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SECRETARIA ADMINISTRATIVA CONTRATO No, INAH-CNRMS.CS-003/15

INSTITUTO NACIONAL DE ANTROPOLOGIA E HISTORIA

CONTRATO ABIERTD PLURIANUAL pg LOS SERvicios ADMINISTRADOS DE comPuTOD DENOMINADOD
ADMINISTRACION DE CENTROS DE COMPUTO (APS) QuUE CELEBRAN POR UNA PARTE, £L INSTITUTO NACIONAL
OSE

L1 QUE ES UN GRGAND DESCONCENTRADD DEL GOBIERND FEDERAL DEPENDIENTE DE 14 SECRETARIA
DE EDUCACION PUBLICA, con FERSONALIDAD JURIDICA, ¥ CAPACIDAD PARA ADMINISTRAR Y ADQUIRIR
BIENES, pE CONFORMIDAD o LO ESTABLECIDO EN SU LEY ORGANICA, PUBLICADA EN EL DiARID

LA FEDERACION EL 3 DE FEBRERO DE 10ag Y MODIFICADA POR DECRETO PUBLICADD EN

EL MisMD Oreang INFORMATIVO DE FECHA 13 DE ENERQ) DE 1388, cuya FUNCION PRINGIPAL ES La
INVESTIGACION CIENTIFICA EN MATERIA DE ANTROPOLOGIA E HISTORIA qQuE SE RELACIONE
PRINCIPALMENTE CON LA POBLACION DEL PAlS ¥ con 4 CONSERVACION v RESTAURACION DEL
PgLEGNTt}LﬂGlcﬂ; LA PROTECCION,

CONSERVACION v RECUPERACION DE ESE PATRIMONIO, Ag[ COMO LA PROMOCION ¥ DIFUSION DE LAS

12 QUE DE ACUERDO A LAS DISPOSICIONES CONTENIDAS EN EL ARTICULD 7° pE LA LEY ORGANICA DEL
INSTITUTO NACIONAL DE ANTROPOLOGIA E HISTORIA, sy DIRECTORA GENERAL CUENTA CON
NSTITUTD

1.3 QUE EL ¢. Josg FRANCISCO LuJaNG TORRES, EN s1) CARACTER D SECRETARIO ADMINISTRATIVO,
FIRMA EL PRESENTE CONTRATO DE CONFORMIDAD CON EL PODER QUE | FUE OTORGADO POR LA
DIRECTORA GENERAL pE “EL INSTITUTO", £ EJERCICIO DE (A FACULTAD qQue Lg CONFIERE EL
ARTIcULD 7, FRACCION 1| DE 14 LEY ORGANICA DEL INSTITUTO NACIONAL DE ANTROPOLOGIA E
HISTORIA, MEDIANTE La ESCRITURA PUBLICA NO. 21,891, LIBRO 341, pE FECHA 16 DE AGOSTO DE 2013,
ANTE EL LIC, DAVID F. DAVILA GOMEZ, NOTARIO PUBLICG NO. 180 DE La CIUDAD DE MEXICO, DISTRITO

FEDERAL. FACULTADES QUE A LA FECHA NO HAN SIDO MODIFICADAS O REVOCADAS EN FORMA

GUNA,

AL
4 QUE SE CUENTA CON LA AUTORIZACION PARA CONTRATAR LOS SERVICIOS DE ACUERDO con LO
5 DO EN EL PRESENTE CONTRATO, BAJD LA PARTIDA ESPECIFICA 32301 "ARRENDAMIENTD DE

2017 SEGUN CONSTA MEDIANTE | TARJETA EXPEDIDA i’DH EL MODULO DE ADMINISTRACION ¥
SEGUIMIENTO DE CONTRATOS PLURIANUALES CON NUMERO DE FoLIo Eﬂfﬁd‘F-DDﬁn‘lEB. DE FECHA 03
DE DICIEMBRE DE 2014, DEBIDAMENTE AUTORIZADO POR LA DIRECCION GENERAL DE PROGRAMACION
Y PRESUP UESTO,

15 QuE EL PROCEDIMIENTO DE CONTRATACION A TRAVES DEL que SE ADJUDICO E| PRESENTE
CONTRATO, FUE AUTORIZADO PoR EL COMITE Dg ADGU
DOCEAVA sEsiON ORDINARIA DE FEcHa 18 DE DICIEMBRE pg 2014, CON FUNDAMENTO EN Lo
PREVISTO EN LOg ARTICULOS 22 FRACCION 11, 25 FRACCION |11, 40, 41 FRACCION Il ¥ 47 D L4 LEY DE
ADCUISICIONES ARRENDAMIENTOS v SERVICIOS DEL SECTOR PUBLICO Asl como Lo ARTICULOS 71
Y 72 FRACCION i DE REGLAMENTD DE LA LEY DE ADDUISIC)

DEL 8ECTOR PUBLICO
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QUE REQUIERE LA PRESTACION DE LOS SERVICIOS OBJETO DEL PRESENTE CONTRATO, EN RAZON DE
QUE NO CUENTA CON.LOS ELEMENTOS SUFICIENTES PARA LLEVARLOS A CABO.

QUE NO TIENE CONOCIMIENTO DE QUE SE REQUIERA ALGUN TIPD DE LEEEM".‘I:M_ PERMISO ©
AUTORIZACION ESPECIAL PARA CONTAR CON LA PRESTACION DE LOS SERVICIOS DBJETO DE ESTE
INSTRUMENTO.

QUE SU CLAVE DEL REGISTRO FEDERAL DE CONTRIBUYENTES ES INA-460815 GV1,

QUE PARA EL EJERCICIO Y CUMPLIMIENTO DE LOS DERECHOS Y OBLIGACIONES QUE A SU CARGO SE
DERIVEN DEL PRESENTE CONTRATO, SENALA COMO SU DOMICILID LEGAL El. UBICADC EN LA CALLE
DE INSURGENTES 421, PISO 13, COLONIA HIPODROMO, DELEGACIGN CUAUHTEMOC, C.P. 06100 DE LA
CIUDAD DE MEXICO, DISTRITO FEDERAL.

"EL PRESTADOR DE SERVICIOS" DECLARA:

QUE ES UNA SOCIEDAD MERCANTIL DEBIDAMENTE CONSTITUIDA DE ACUERDO CON LA LEGISLACION
DE LOS ESTADOS UNIDOS MEXICANOS, SEGUN CONSTA EN LA ESCRITURA PUBLICA NUMERD 20,994 DE
FECHA 12 DE ENERO DE 1990, OTORGADA ANTE LA FE DEL LiC. ANTONIC MALUF GALLARDC, NOTARIO
PUBLICO NUMERO 4 DE LA CIUDAD DE TLALNEPANTLA, ESTADO DE MEXICO, INSCRITO EN EL REGISTRO
PUBLICO DE COMERCIO DEL DISTRITO FEDERAL BAJO EL FOLIO MERCANTIL NUMERO 129,411 CON
FECHA 13 DE JUNIO DE 1990, T

QUE ENTRE 8US ACTIVIDADES EMPRESARIALES ESTA LA EJECUCION DE SERVICIOS DEL TIPO AL QUE
CORRESPONDEN LOS QUE SON OBJETQ DE ESTE CONTRATO.

QUE TIENE CAPACIDAD JURIDICA PARA CONTRATAR Y REUNE LAS CONDICIONES TECNICAS ¥
ECONOMICAS PARA OBLIGARSE A LA EJECUCION DE LOS SERVICIOS OBJETO DE ESTE INSTRUMENTO

BAJO PROTESTA DE DECIR VERDAD, QUE NO SE ENCUENTRA EN NINGUNO DE LOS SUPUESTOS
CONTENIDOS EN LOS ARTICULOS 50 Y @0 PENULTIMO PARRAFO, DE LA LEY DE ADQUISICIONES,
ARRENDAMIENTOS Y SERVICIOS DEI SECTOR PUBLICO.

QUE CONQOCE EL CONTENIDO Y L35 REQUISITOS QUE ESTABLECEN LA LEY DE ADCUISICIONES,
ARRENDAMIENTOS Y SERVICIDS DE. SECTOR PUBLICO, SU REGLAMENTO, EL CONTENIDD DEL ANEXD
QUE DEBIDAMENTE FIRMADO POR LAS PARTES INTEGRA ElL PRESENTE CONTRATO, ASI COMO DE LAS
DEMAS NORMAS ADMINISTRATIVAS QUE REGULAN LA PRESTACION DE LOS SERVICIOS OBJETD DE
ESTE CONTRATO.

QUE SU CLAVE DEL REGISTRO FEDERAL DE CONTRIBUYENTES ES MAIS00112RW2.

QUE PARA EL EJERCICIO Y CUMPLIMIENTO DE LOS DERECHOS Y OBLIGACIONES QUE SE DERIVAN DEL
PRESENTE CONTRATO, SERALA COMO SU DOMICILIO LEGAL EL UBICADO EN PEDRO ROMERO DE
TERREROS NUMERO 804, COLONIA DEL VALLE, DELEGACION BENITO JUAREZ, C.p, 03100, EN LA
CIUDAD DE MEXICO, DISTRITO FEDERAL

QUE SUSCRIBE ESTE INSTRUMENTD EN SU MODALIDAD DE CONTRATO ABIERTO, CONOCE LAS

DISPOSICIONES DE TIPQ ADMINISTRATIVO, TECNICD v LEGAL QUE NORMAN 30 CELEBRACION. Y

ACEPTA SOMETERSE A LAS MISMAS SIN RESERVA ALGUNA DISFONIENDC PARA ELLO DE LOE
ELEMENTOS TECNICOS HUMANGS FINANCIERDS Y MATERIALES NECESARIGS PARA £ DESARROL O
EFICAZ OE LOS SERVICIOS OBRJETT DEL MISMO,
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HECHAS LAS DECLARACIONES QUE ANTECEDEN LAS PARTES CONVIENEN EN OBLIGARSE Y CONTRATAR AL
TENOR DE LAS SIGUIENTES:

CLAUSULAS

PRIMERA OBJETO

“EL INSTITUTO” ENCOMIENDA A "EL PRESTADOR DE SERVICIOS” Y ESTE SE OBLIGA CONM ESTA
INSTITUCION A PRESTAR LOS SERVICIOS ADMINISTRADOS DE COMPUTO DENOMINADO
ADMINISTRACION CE CENTROS DE COMPUTO (APS), HASTA SU CONCLUSION CONFORME A LAS
MODALIDADES, ESPECIFICACIONES Y CARACTERISTICAS CONTENIDAS EN EL ANEXO MARCADO
CON LA LETRA “A”, QUE DEBIDAMENTE FIRMADOS POR LAS CONTRATANTES SE AGREGA A
ESTE INSTRUMENTO PARA FORMAR PARTE INTEGRANTE DEL MISMO.

SEGUNDA IMPORTE DEL CONTRATO

EL IMPORTE DE LOS SERVICIOS ADMINISTRADOS DE COMPUTO DENOCMINADO
ADMINISTRACION DE CENTROS DE COMPUTO (APS), OBJETO DEL PRESENTE CONTRATO
ASCIENDE A UN PRESUPUESTO MINIMO DE $87, 000,000.00 (NOVENTA Y SIETE MILLONES DE
PESOS 00/100 M.N.), Y COMO MAXIMO UN TOTAL DE $114, 545,454.54 (CIENTD CATDRCE
MILLONES QUINIENTOS CUARENTA Y CINCO MIL CUATROCIENTOS CINCUENTA ¥ CUATRO
PESOS 54/100 M.N.) AMBOS IMPORTES INCLUYEN EL IMPUESTO AL VALOR AGREGADOQ,
CONFORME AL DESGLOSE SIGUIENTE:

[ MONTOIARO 2015 2016 2017 TOTAL
MAXIMO $38,181,818.18 | $38,181,818.18 |$38,181,818.18 | $114,545,454.54

MiNIMO $31,000,006.00 | $33,000,000.00 [$33,000,000.00 $97,000,000.00

LOS PRECIOS DEL PRESENTE CONTRATO SON FIJOS Y NO ESTARAN SUJETOS A FORMULA
ESCALATOFIA ALGUNA DURANTE SU VIGENGCIA, POR LO QUE Sl "EL PRESTADCR DE
SERVICIOS' REALIZA TRABAJOS POR MAYOR VALOR DEL INDICADO, INDEPENDIENTEMENTE DE
LA RESPONSABILIDAD EN QUE INCURRA POR LA EJECUCION DE LOS TRABAJOS EXCEDENTES,
NO TENDRA DERECHO A RECLAMAR PAGD ALGUNO POR ESTOS CONCEFPTOS.

.- TERCERA FORMA DE PAGO

EL INSTITUTO® SE OBLIGA A CUBRIR A "EL PRESTADOR DE SERVICIOS® EL IIMPORTE SERALADO
EN LA CLAUSULA SEGUNDA MEDIANTE MENSUALIDADES VENCIDAS, CON BASE EN LDS
PRECIOS UNITARIOS INDICADDS EN EL ANEXO “A", EL PAGD DE TRAMITABA ANTE LA
COORDINACION NACIONAL DE DESARROLLO INSTITUCIONAL, LA CUAL SE ENCLENTRA
UBICADA EN INSURGENTES SUR, NUMERO 421, PISO 12, COLONIA HIPODROMO, DELEGACION
CUAUHTEMOC, C.P. 06100, EN MEXICO, DISTRITO FEDERAL, LA TESORERIA DE LA FEDERACION
EFECTUARA EL PAGO MEDIANTE TRANSFERENCIA ELECTRONICA, EN MONEDA N&CIONAL, SIN
EXCEDER LOS 20 DIAS NATURALES SIGUIENTES A LA PRESENTACION. VALIDACION Y
ACEPTACION DE LA FACTURA CORRESPONDIENTE, LA RECEPGION DE DICHA FACTURA SERA
LOS DIAS LUNES A VIERNES DE LAS 10:00 HORAS A LAS 15:00 HORAS, LA CUAL DEBERA
DESCRIBIR LOS SERVICIOS, LOS PRECIOS UNITARIOS, LOS DESCUENTOS OTORGADOS EL
IMPORTE TOTAL, MAS EL IMPUESTO AL VALOR AGREGADO Y EL NUMERO DE CONTRATO,
DEBIDAMENTE VALIDADA Y SELLADA POR LA DIRECCION DE PROCESOS Y SERVICIOS
INFORMATICOS.

DE  IGUAL  MANERA EL  PAGC DE LOS  SERVICIOS QUEDARA  CONDICIONADD,
PROPORCIONALMENTE, AL FPAGD CUE EL "PRESTADOR DEL SERVICIO" DEBA EFECTUAR POR
CONCEFTO DE PENAS CONVENCIONALES, EN EL ENTENDIDS OF QUE EN EL SUPLESTO.DE QUE

SEA REECINGIDO EL CONTRATO, NC PROCEDERA EL CORRO) DE DICHAS PENALIZATIDNES NI LA (-\
E, Asw
I P P
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CUARTA

QUINTA

CONTARILIZACION DE LAS MISMAS PARA HACER EFECTIVA LA GARANTIA DE CUMPLIMIENTC DE
CONFORMIDAD CON EL ARTICULQ 95 Y 97 DEL REGLAMENTO.

LA FACTURA QUE PRESENTE EL *PRESTADOR DEL SERVICIO" PARA TRAMITE DE PAGQ DEBERA
CUMPLIR CON TODOS LOS REQUISITOS FISCALES NECESARIOS DE CONFORMIDAD CON LA LEY
APLICABLE EN EL MOMENTO DE HACER EL PAGO, LA CUAL DEBERA IR A FAVOR DEL INSTITUTO
NACIONAL DE ANTROPOLOGIA E HISTORIA, CON DOMICILIO FISCAL EN CORDOBA NUMERD 45,
COLONIA ROMA, DELEGACION CUAUHTEMOC, MEXICO D. F., C.P. 06700, GON RFC INAJBOAISGV]

VIGENCIA

“EL PRESTADOR DE SERVICIOS” SE OBLIGA A INICIAR LA EJECUCION DE LOS SERVICIOS
OBJETO DEL PRESENTE CONTRATO A PARTIR DEL 01 DE ENERO DEL 2015 Y A TERMINARLOS EL
31 DE DICIEMBRE DEL 2017.

GARANTIAS

"EL PRESTADOR DE SERVICIOS” SE OBLIGA A CONSTITUIR EN LA FORMA, TERMINGS ¥
PROCEDIMIENTOS PREVISTOS EN LA LEY DE ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS
DEL SECTOR PUBLICO, EL REGLAMENTO DE LA LEY DE ADQUISICICNES, ARRENDAMIENTOS ¥
SERVICIOS DEL SECTOR PUBLICO Y EN LA DEMAS LEGISLACION APLICABLE VIGENTE PARA LAS
DEPENDENCIAS Y ENTIDADES DE LA ADMINISTRACION PUBLICA FEDERAL, LAS GARANTIAS A
QUE HAYA LUGAR CON MOTIVO DEL CUMPLIMIENTO DE ESTE CONTRATO.

PARA GARANTIZAR EL CUMPLIMIENTO DE LAS OBLIGAGCIONES DERIVADAS DEL PRESENTE
CONTRATO, “EL PRESTADOR DE SERVICIOS” SE OBLIGA A ENTREGAR A "EL INSTITUTO" A MAS
TARDAR DENTRO DE LOS DIEZ DIAS NATURALES SIGUIENTES A LA FIRMA DEL CONTRATO, UNA
FIANZA EXPEDIDA POR UNA INSTITUCION AFIANZADORA MEXICANA, DEBIDAMENTE
AUTORIZADA PARA ELLO A FAVOR DE LA TESORERIA DE LA FEDERACION Y A DISPOSICION DE
"EL INSTITUTO”, POR UN IMPORTE EQUIVALENTE AL 10% DEL MONTO DEL PRESENTE
CONTRATO, SIN INCLUIR EL IMPUESTO AL VALOR AGREGADO, EL CUAL DEBERA
INCORPORARSE CON NUMERO Y CON LETRA.

LA POLIZA DE FIANZA DEBERA CONTENER LAS SIGUIENTES DECLARACIONES EXPRESAS DE LA
INSTITUCION AFIANZADORA:

QUE LA FIANZA SE OTORGA ATENDIENDO A TODAS LAS ESTIPULACIONES CONTENIDAS EN EL
PRESENTE CONTRATO,

QUE PARA LIBERAR LA FIANZA SERA REQUISITO INDISPENSABLE LA MANIFESTACION EXPRESA
Y POR ESCRITO DE "EL INSTITUTO",

QUE EN CASO DE MODIFICACION AL IMPORTE PACTADO EN ESTE CONTRATO, LA FIANZA EN
CUESTION DEBERA CONTINUAR GARANTIZANDO EN TODO MOMENTO EL 10% DEL MONTO
PAGCTADO, PARA LO CUAL LAS PARTES CONVIENEN EN REALIZAR REVISIONES TRIMESTRALES
AL IMPORTE DE LA FIANZA,

QUE EN CASO DE QUE SEA PRORROGADC EL PLAZO ESTABLECIDO PARA LA TERMINACION DE
LO5 SERVICIOS O EXISTIERE ESPERA, SU  VIGENCIA QUEDARA  AUTOMATICAMENTE
PRORROGADA EN CONCORDANCIA CON LA PRORROGA C ESPERA MENCIONADAS,

QUE LA FIANZA GARANTIZA LA EJECUCION TOTAL DE LOS SERVICIOS MATERIA DEL PRESENTE

CONTRATO.



s

SEP

Insthuotlscional

jlnﬂmlﬁ H MMI

EDUCATION rmnflm LT co MACULTA e Hisloria :

SECRETARIA ADMINISTRATIVA CONTRATO No., INAH-CNRMS-CS.003/15

SEXTA

SEPTIMA

QUE LA AFIANZADORA ACEPTA EXPRESAMENTE SOMETERSE AL PROCEDIMIENTO DE
EJECUCION PREVISTO EN EL ARTICULO 95 DE LA LEY FEDERAL DE INSTITUCIONES DE FIANZAS
PARA LA EFECTIVIDAD DE LAS FIANZAS, AUN PARA EL CASO DE QUE PROCEDIERA EL COBRO
DE INTERESES, CON MOTIVO DEL PAGO EXTEMPORANEO DEL IMPORTE DE LA POLIZA DE
FIANZA REQUERIDA.

QUE SE SOMETE A LA JURISDICCION DE LOS TRIBUNALES FEDERALES DE LA GIUDAD DE
MEXIC_O, DISTRITO FEDERAL, RENUNCIANDO A LA QUE PUDIERA CORRESPONDERLE EN RAZON
DE SU DOMICILIO PRESENTE O FUTURO, O POR CUALQUIER OTRA CAUSA,

QUE ESTARA VIGENTE DURANTE LA SUBSTANCIACION DE TODOS LOS RECURSOS LEGALES O
JUICIOS QUE SE INTERPONGAN HASTA QUE SE DICTE RESOLUCION DEFINITIVA POR
AUTORIDAD COMPETENTE, SALVO QUE LAS PARTES SE OTORGUEN FINIQUITO, DE FORMA TAL
QUE SU VIGENCIA NO PODRA ACOTARSE EN RAZON DEL PLAZO DE EJECUCION DEL CONTRATO
PRINCIPAL O FUENTE DE LAS OBLIGACIONES O CUALQUIER OTRA CIRCUNSTANCIA.

POLIZA DE SEGURO DE RESPONSABILIDAD CiVIL

“EL PRESTADOR DE SERVICIOS" DEBERA CONTRATAR Y ENTREGAR EN LA DIRECCION DE
RECURSOE MATERIALES Y SERVICIOS DE *EL INSTITUTO" A MAS TARDAR DENTRO DE LOS DIEZ
DIAS POSTERIORES A LA FIRMA DEL CONTRATO, UNA POLIZA DE RESPONSABILIDAD CIVIL POR

SIN DEDUCIBLE PARA EL INSTITUTD Y/O ASEGURADO Y CON REINSTALACION AUTOMATICA
PARA EL PAGO DE LOS DANOS A TERCEROS Y PERDIDAS QUE SU PERSONAL PUEDA
OCASICNAR MIENTRAS REALIZA SUS ACTIVIDADES DENTRO DE LOS INMUEBLES DEL
INSTITUTO, LA CUAL DEBERA ESTAR VIGENTE A PARTIR DEL INICIO HASTA LA FINALIZACION
DEL CONTRATO.

SUPERVISION

LAS PARTES CONYVIENEN EN QUE, A PARTIR DE LA FECHA DE INICIO DE LOS TRABAJOS,
NOMBRARAN AL MENOS UN REPRESENTANTE CADA UNA DE ELLAS, CON EL OBJETO OE QUE
VIGILE LA CORRECTA EJECUCION DE LOS SERVICIOS, QUIENES ADEMAS SERAN LOS
RESPONSABLES DE ADMINISTRAR EL PRESENTE CONTRATOD.

EN CASO DE QUE SE DETECTEN DEFECTOS O DISCREPANCIA ENTRE LO ESTABLECIDO EN EL
PRESENTE CONTRATO, LOS ANEXOS Y LOS SERVICIOS ENTREGADOS, “EL INSTITUTO"
PROCEDERA A EFECTUAR EL RECHAZO DE LOS BERVICIOS, COMPROMETIENDOSE “EL
PRESTADOR DE SERVICIOS” A EFECTUAR LA REPOSICION CORRESPONDIENTE EN LN PLAZO
NO MAYOR A TRES DIAS NATURALES CONTADOS A PARTIR DE LA DEVOLUCION; DE NO
ATENDER ESTA SITUACION, “EL INSTITUTO" TENDRA LA FACULTAD DE CANCELAR LOS
SERVITCIOS OBJETO DEL RECHAZO.

POR LO QUE EL AREA USUARIA DEL SERVICIO DE “EL INSTITUTO™ SERA LA RESPOMNSABLE DE
DESIGNAR DICHO REFRESENTANTE, SIENDO RESPGNSABILIDAD DE LA DIRECCION DE
PROCESOS Y SERVICIOS INFORMATICOS, DEPENDIENTE DE LA COORDINACION NACIONAL DE
DESARROLLO INSTITUCIONAL, VERIFICAR EL DEBRIDO CUMPLIMIENTO DEL CONTRATO

TALES REPRESENTANTES TENDRAN A SU CARGO (LA COMUNICACION REGULAR ENTRE LAS
FARTES PARA TODOS LOS EFECTOS DEL PRESENTE CONTRATO,

LAE PARTES PODRAN NOMBRAR SUSTITUTOS DE SUS REPRESENTANTES, DANDO AVISO A LA
OTRA POR ESCRITO CON GUINCE DIAS DE ANTICIPACIGH.

T



InetiinMacional

(A CONACULTA e

SECRETARIA ADMINISTRATIVA CONTRATO No. INAH-CNRMS-CS-003/15

OCTAVA

NOVENA

DECIMA

AMBAS PARTES MANTENDRAN LOS REGISTROS NECESARIOS DE LAS ACTIVIDADES
REALIZADAS CON MOTIVO DE LA EJECUCION DE LOS SERVICIOS OBJETO DEL PRESENTE
CONTRATO.

"EL INSTITUTO", A TRAVES DE LOS REPRESENTANTES QUE PARA EL EFECTO DESIGNE,
TENDRA EN TGDO TIEMPO EL DERECHO DE SUPERVISAR LA EJECUCION DE LOS SERVICIOS
CONTRATADOS Y DARA POR ESCRITO A “EL PRESTADOR DE SERVICIOS" LAS INSTHUCCIONES
QUE ESTIME PERTINENTES EN RELACION CON 5U EJECUCION.

ES FACULTAD DE "EL INSTITUTO" REALIZAR LA INSPECCION DE TODOS LOS MATERIALES,
INSUMOS, MAQUINARIA ¥ EQUIPO QUE VAYAN A UTILIZARSE EN LA EJECUCION DE LOS
SERVICIOS OBJETO DE ESTE INSTRUMENTO, TENIENDO AMPLIAS FACULTADES PARA JUZGAR
ACERCA DE LA CALIDAD TECNICA, MANO DE OBRA EMPLEADA Y CUMPLIMIENTO DE LAS
ESPECIFICACIONES PACTADAS, ACEPTANDO O RECHAZANDO POR ESCRITO ¥ CON RAZONES
TECNICAMENTE FUNDADAS LOS TRABAJOS QUE NO ESTEN CONFORME A LO ESTIPULADO EN
ESTE DOCUMENTO. EN ESTE SUPUESTD, “EL INSTITUTO" ELEGIRA LIBREMENTE CUALQUIERA
DE LAS OPCIONES SIGUIENTES: ORDENAR QUE SE SUSTITUYAN LOS MATERIALES, INSUMOS,
MAQUINARIA Y EQUIPO RECHAZADDS; BE REALICEN NUEVAMENTE LOS TRABAJOS: RETENER
LAS CANTIDADES PENDIENTES POR PAGAR; HACER EFECTIVA LA FIANZA DE CUMPLIMIENTO
DEL CONTRATO O BIEN EJERCITAR LAS ACCIONES CORRESPONDIENTES POR LOS DANOS Y
PERJUICIOS QUE 2E HAYAN CAUSADO.

RESPONSABILIDADES DE “EL PRESTADOR DE SERVICIOS”

"EL PRESTADOR DE SERVICIOS" SERA EL UNICO RESPONSABLE DE QUE LA EJECUCION DE
TALES SERVICIOS SE REALICE DE CONFORMIDAD CON LO ESTIPULADO EN EL PRESENTE
INSTRUMENTO ¥ EL ANEXO MARCADD CON LA LETRA “A": Y A LAS INSTRUCCIONES QUE POR
ESCRITO LE DE “EL INSTITUTO" A TRAVES DE EL REPRESENTANTE A QUE SE REFIERE LA
CLAUSULA ANTERIOR, EN CASO CONTRARIO, "EL PRESTADOR DE SERVICIOS” PROCEDERA A
REALIZAR LAS MODIFICACIONES O REPOSICIONES NECESARIAS PARA ELLO, MISMAS QUE
SERAN POR SU CUENTA Y SIN QUE TENGA DERECHO A RETRIBUCION ALGUNA POR CONCEPTO
DE DICHAS MODIFICACIONES O REPOSICIONES.

ASIMISMO, “El. PRESTADOR DE SERVICIOS" RESPONDERA POR SU CUENTA Y RIESGO DE
CUALQUIER DEFECTO O VICIO QCULTO DERIVADO DE LA EJECUCION DE LOS SERVICIOS Y DE
LA CALIDAD DE ESTOS.

3| “EL PRESTADOR DE SERVICIOS” NO ATENDIERE LOS REQUERIMIENTOS DE “EL INSTITUTO",
ESTE ULTIMO PODRA ENCOMENDAR A UN TERCERQ LA REPARACION O REPOSICION DE QUE
SE TRATE, CON CARGO A “EL PRESTADOR DE SERVICICS™,

DANOS Y PERJUICIOS

“EL PRESTADCR DE SERVICIOS” SE OBLIGA A RESPONDER PCOR SU CUENTA Y RIESGO DE LOS
DANOS Y PERJUICIOS QUE POR INOBSERVANCIA O NEGLIGENCIA DE SU PARTE SE LLEGUEN A
CAUSAR A “EL INSTITUTO” O A TERCEROS, EN CUYO CASO SE CBLIGA A RESARCIR LOS DANOS
Y PERJUICIOS CAUSADOS, EN TERMINQS DE LA LEGISLACION CIVIL VIGENTE.

CESION

42

“EL PRESTADOR DE SERVICIOS™ SE OBLIGA 4 NG CEDER A TERCERAS PERSONAS L
OERETCHOS v OBLICACIOMES DERIVADAS DEL PRETENTE CONTRATO EXCEPTO L

O
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DERECHOS DE COBRO, EN CUYD CASO DEBERA CONTAR CON LA AUTORIZACION PREVIA Y
FOR ESCRITO DE “EL INSTITUTO",

DECIVA

PRIMERA IMPUESTOS
LOS IMPUESTOS QUE SE GENEREN POR LA PRESTACION DEL SERVICIO OBJETO DEL
PRESENTE CONTRATO, SE PAGARAN Y ENTERARAN POR QUIEN LOS CAUSE O LOS RECAUDE,
DE CONFORMIDAD CON LA LEGISLACION FISCAL VIGENTE.

DECIMA

SEGUNDA EJECUCION DE LOS SERVICIOS

“EL PRESTADOR DE SERVIC|OS" SE OBLIGA A ADQUIRIR Y A SUMINISTRAR LOS MATERIALES,
INSUMOS Y ACCESORIOS NECESARIOS PARA LA SATISFACTORIA PRESTACION DE LOS
SERVICIOS OBJETO DE ESTE CONTRATO, SEA CUAL FUERE SU IMPORTE, OBLIGANDOSE
TAMBIEN A COMPROBAR FEHACIENTEMENTE QUE DICHAS PARTES SE EMPLEARAN PARA EL
EQUIPO OBJETO DE LOS SERVICIOS, DURANTE LA VIGENCIA DE ESTE CONTRATO, CUMPLIENDO
EN TODO MOMENTO COM LAS NORMAS OFICIALES MEXICANAS, ¥ A FALTA DE ESTAS CON LAS
NORMAS INTERNACIONALES, O EN SU CASO LAS NORMAS DE REFERENCIA O
ESPECIFICACIONES, DE CONFORMIDAD CON LOS ARTICULOS 53, 56 Y 67 DE LA LEY FEDERAL
SOBRE METROLOGIA ¥ NORMALIZACISN.

“EL PRESTADOR DE SERVICIOS", SE OBLIGA A REPORTAR A “EL INSTITUTO" MENSUALMENTE,
TODA LA INFORMACION DE LOS SERVICIOS OBJETO DEL PRESENTE INSTRUMENTOC, QUEDANDO
ENTENDIDO QUE NO SE AUTORIZARA PAGO ALGUNO DE NO ACOMPARIAR EL REPORTE Y LOS
INFORMES MENCIONADOS, DEBIDAMENTE APROBADOS POR “EL INSTITUTO",

DECIMA
TERCERA TRABAJOS AD!CIONALES

CUANDO A JUICIO DE “EL INSTITUTO” SEA NECESARIO LLEVAR A CABO SERVICIOS
ADICIONALES, SIEMPRE Y CUANDO ESTEN COMPRENDIDOS DENTRO PDE LOS CONCEPTOS
ORIGINALMENTE CONTRATADOS, “EL INSTITUTO” Y “EL PRESTADOR DE SERVICIOS” SE
SUJETARAN A LO DISPUESTO EN EL ARTICULO 52 DE LA LEY DE ADQUISICIONES,
ARRENDAMIENTOS Y SERVICIOS DEL SECTOR PUBLICO Y 91 DE SU REGLAMENTO CON EL
SIGUIENTE PROCEDIMIENTO: i

"EL PRESTADOR DE SERVICIOS” NOTIFICARA A “EL INSTITUTO" LA NECESIDAD DE REALIZAR
LOS TRABAJOS ADICIONALES A EJECUTAR, EN FORMA DESGLOSADA, DETALLANDO
ESPECIFICACIONES Y EL PRECIO DE LOS SERVICIOS, MISMO QUE SERA IGUAL AL PACTADO
ORIGINALMENTE, ENTENDIENDOSE QUE LA MODIFICACION ALUDIDA NO EXCEDERA DEL 20%
DEL MONTQ O CANTIDAD DE LGOS CONCEPTOS Y VOLUMENES ORIGINALMENTE CONTRATADOS,
"EL INSTITUTO" EVALUARA LA PROPUESTA Y DE SER PROCEDENTE SE REALIZARAN LOS
CONVENIOS MODIFICATORIOS CORRESPONDIENTES PARA QUE “EL PRESTADOR DE
SERVICIOS" PROUCEDA A SU EJECUCION,

CUANDO SE EFECTUE ALGUN CONVENIO MODIFICATORIO AL PRESENTE CONTRATO, D
CONFORMIDAD CON LO PREVISTO EM LA PRESENTE CLAUSULA, “EL PRESTADOR DE
SERVICIOS" MODIFICARA EL MONTD DE LA FIANZA OTORGADA PARA GARANMTIZAR EL
CUMPLIMIENTO DE LAS OBLIGACIONES DERIVADAS DEL BRESENTE CONTRATO, A EFECTO DE
GUE SIGA GARANTIZANDO EL 10% DEL MONTO TOTAL PACTADD, INCLUNENDO LaS
MODIFICACIONES QUE SEAN QBJETO DEL CONVENIO, PARA LD CUAL PRESENTARA S LA FECHA
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DECIMA
CUARTA

DECIMA
QUINTA

DE FIRMA DEL MISMO, EL ENDOSO DE LA FOLIZA DE FIANZA ORIGINAL, EXPEDIDA POR UNA
INSTITUCION AFIANZADORA MEXICANA, DEBIDAMENTE AUTORIZADA PARA ELLO A FAVOR DE
LA TESORERIA DE LA FEDERACION Y A DISPOSICION DE “EL INSTITUTO", EN LA QUE ADEMAS
DEBERA ESTIPULARSE QUE ES CONJUNTA, SOLIDARIA E INSEPARABLE DE LA OTORGADA PARA
EL CUMPLIMIENTC DE LAS OBLIGACIONES DERIVADAS DEL CONTRATO ORIGINAL.

PENA CONVENCIONAL MORATORIA

CON FUNDAMENTO EN LO PREVISTO EN EL ARTICULO 53 DE LA LEY DE ADQUISICIONES
ARRENDAMIENTOS Y SERVIGIOS Y 95 DEL REGLAMENTO DE LA LEY DE ADQUISICIONES
ARRENDAMIENTOS Y SERVICIOS, “EL INSTITUTO” APLICARA A "EL PRESTADOR DE SERVICIOS®
LAS PENAS CONVENCIONALES QUE SE INDICAN A CONTINUACION:

PENALIZACION
0.143% SOBRE EL VALOR DE LOS
SERVICIOS ENTREGADOS EN FORMA
EXTEMPORANEA, MULTIFLICADD POR EL
NUMERQ DE DlaS NATURALES
TRANSCURRIDOS DESDE EL VENGIMIENTO
HASTA LA ENTREGA

CONCEPTO

POR ATRASO EN EL CUMPLIMIENTO
DE LAS FECHAS PACTADAS PARA LA
PRESTACION DEL SERVICIO

LAS PENAS CONVENCIONALES SERAN CALCULADAS Y NOTIFICADAS A “EL PRESTADOR DE
SERVICIOS® ¥ A LA COORDINACION NACIONAL DE RECURSOS MATERIALES Y SERVICIOS, POR
LA DIRECCION DE PROCESOS Y SERVICIOS INFORMATICOS, ADSCRITA A LA COORDINACION
NACIONAL DE DESARROLLO INSTITUCIONAL. QUEDANDO EL PAGO DEL SERVICIO
CONDICIONADO PROPORCIONALMENTE, AL PAGO QUE EL PROVEEDOR DEBA EFECTUAR POR
CONCEPTO DE PENAS CONVENCIONALES POR ATRASO, EL CUAL DEBERA ACREDITAR CON LA
PRESENTACION DE LA DECLARACION DE PAGO DE DERECHOS, PRODUCTOS Y
APROVECHAMIENTOS, ACOMPARANEO LA FICHA DE DEPOSITO DEBIDAMENTE SELLADA POR LA
INSTITUCION FINANCIERA EN LA CUAL SE HAYA EFECTUADO EL PAGO.

DEDUCCIOMES

"EL INSTITUTD" DESCONTARA AL "PRESTADOR DEL SERVICID" POR CONCEPTO DE LAS
DEDUCTIVAS QUE RESULTEN PROCEDENTES POR EL CUMPLIMIENTD PARCIAL O LA
DEFICIENTE PRESTACION DE SERVICIO ENTREGADO CUYAS METRICAS ESTEN POR DEBAJO DE
LO ESTABLECIDO EN EL CAPITULD 5 (NIVELES DE SERVICIO, SLA's), APLICANDO LO DISPUESTD
EN EL CAPITULO 11(SECCIONES), SECCION || *DEDUCTIVAS POR INCUMPLIMIENTO DE NIVELES
DE EERVICIO" DEL ANEXO A DEL PRESENTE CONTRATO.

DICHAS DEDUCTIVAS SE CALCULARAN A PARTIR DE LA FECHA DE INCUMPLIMIENTO. EN FORMA
PROPORCIONAL AL VALOR DE LCS BIENES O SERVICIOS RELACIONADOS CON EL
INCUMPLIMIENTO PARCIAL O DEFICIENTE Y HASTA EL 10% DE LA GARANTIA DE CUMPLIMIENTO.

QUEDANDO EL PAGO DEL SERVICIO CONDICIONADO PRCOPORCIONALMENTE AL PAGO QUE Fi
PROVEEDOR DEBA EFECTUAR POR CONCEPTO DE DEDUCTIVAS POR DEFICIENCIAS EN LA
PRESTACION DEL SERVICIO O ATRASO, £L CUAL DEBERA DE ACREDITAR CON LA
PRESENTACION DE LA DECLARACION GENERAL DE PAGO DE PRODUCTOS Y
APROVECHAMIENTOS, ACOMPANANDO LA FICHA DE DEPOSITO DEBIDAMENTE SELLADA POR LA
INSTITUCLON FIN;\NCEERA EN LA CUAL SE HAYA EFECTUADO EL PAGO.
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TERMINACION ANTICIPADA

“EL INSTITUTO™ PODRA DAR POR TERMINADO EL PRESENTE CONTRATD EN CUALQUIER
MOMENTO, POR RAZONES DE INTERES GENERAL O BIEN CUANDD POR CAUSAS JUSTIFICADAS
¥ DEBIDAMENTE MOTIVADAS SE EXTINGA LA NECESIDAD DE LA PRESTACION DE LOS
SERVICIOS, SIN RESPONSABILIDAD ALGUNA, DANDO AVISO A “EL PRESTADOR DE SERVICIOS”,
FOR ESCRITO CON QUINGE DIAS DE ANTICIPACION.

ASIMISMO, SE PODRA DAR POR TERMINADO ANTICIPADAMENTE EL PRESENTE CONTRATO
CUANDO SE DETERMINE LA NULIDAD TOTAL O PARCIAL DE LOS AGTCOS QUE DIERON DRIGEN AL
CONTRATO, CON MOTIVO DE LA RESOLUCION DE LINA INCONFORMIDAD EMITIDA PCR LA
SECRETARIA DE LA FUNCION PUBLICA, DE CONFORMIDAD CON LO DISPUESTO POR EL
ARTICULO 54 BIS DE LA LEY DE ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS DEL SECTOR
PUBLICO.

SUSPENSION DE LOS SERVICIOS

"EL INSTITUTO" PODRA DAR POR SUSPENDIDOS LOS SERVICIOS OBJETO DEL PRESENTE
CONTRATO CUANDO SE PRESENTE ALGUN CASQ FORTUITO O DE FUERZA MAYOR, EN CUYO
CASC UNICAMENTE PAGARA A "EL PRESTADOR DE SERVICIOS" AQUELLOS SERVICIOS QUE
HUBIESEN SIDO EFECTIVAMENTE PRESTADOS, SIN RESPONSABILIDAD ALGUNA, DANDC AVISO
A “EL PRESTADOR DE SERVICIOS”, POR ESCRITO CON 48 HORAS DE ANTICIPACION,

EN CASO DE PRESENTARSE EL SUPUESTO ANTERIOR, LAS PARTES DETERMINARAN DE COMUN
ACUERDO EL PLAZO DE SUSPENSION A CUYO TERMING PODRA INICIARSE LA TERMINACION
ANTICIPADA DEL CONTRATO, DE CONFORMIDAD CON EL ARTICULO 55 BIS DE LA LEY DE
ADQUISICIDNES, ARRENDAMIENTOS Y SERVICIOS DEL SECTOR PUBLICO.

RESCISION ADMINISTRATIVA

“EL INSTITUTO” PCDRA EN CUALQUIER MOMENTO RESCINDIR ADMINISTRATIVAMENTE EL
PRESLNTE CONTRATO POR CUALQUIERA DE [AS CAUSAS QUE A CONTINUACION SE
ENUMERAN;

POR INCUMPLIMIENTO DE LAS OBLIGACIONES PREVISTAS EN EL PRESENTE CONTRATO, AS|
COMO EN LAS DISPOSICIONES CONTENIDAS EN LA LEY Y SU REGLAMENTO Y DEMAS
NORMATIVIDAD APLICABLE,

PROPORCIONAR INFORMACION QUE RESULTE FALSA PARA LA CELEBRACION DEL PRESENTE
CONTRATO, O QUE ACTUE CON DOLO O MALA FE EN LA ADJUDICACION DEL CONTRATO Q
DURANTE SU VIGENCIA.

FPOROUE “EL PRESTADOR DE SERVICIOS” NO OTORGUE EN TIEMPO Y FORMA LAS FIANZAS A
QUE SE REFIEREN LAS CLAUSULAS QUINTA Y SEXTA DE ESTE CONTRATO.

S| "EL PRESTADOR DE SERVICIOS" SUSPENDE INJUSTIFICADAMENTE LA EJECUCION DE LOS
SERVICIOS QUE SE OBLIGO A REALIZAR EN Ei. PRESENTE CONTRATO.

S VEL PRESTADGR DE SERVICIOS” NGO REALIZA LOS TRABAJOS OE CONFORMIDAD CON LD
EETIPULADC EN EL PRESENTE CONTRATO Y SU ANEXO A" G SIN MOTIVO JUSTIFICACS MO
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12.-

ACATA LAS ORDEMES QUE POR ESCRITO LE DE “EL INSTITUTO”, RESPECTO DEL SERVICIO
CONTRATADO,

S1 "EL. PRESTADOR DE SERVICIOS" NO DA A “EL INSTITUTO” Y A LAS DEPENDENCIAS QUE
TENGAN QUE INTERVENIR LAS FACILIDADES Y DATOS NECESARIOS PARA LA INSPECCION DE
LOS SERVICIOS OBJETO DEL PRESENTE CONTRATOQ.

SI"EL PRESTADOR DE SERVICIOS" SE DECLARA EN CONCURSO MERCANTIL O SUSPENSION DE
PAGOS O S! HACE CESION DE BIENES EN FORMA QUE AFECTE EL CUMPLIMIENTO DEL
PRESENTE CONTRATO.

PORQUE “EL PRESTADOR DE SERVICIOS" TRANSMITA TOTAL O PARCIALMENTE LOS
DERECHOS Y OBLIGACIONES DERIVADOS DE ESTE CONTRATO, EXCEPTO LOS DERECHOS DE
COBRO, PREVIA AUTORIZACION DE “EL INSTITUTO".

SE ENCUENTRE EN ALGUNO DE LOS SUPUESTOS PREVISTOS EN LOS ARTICULOS 50 Y B0
PENULTIMO PARRAFO, DE LA LEY DE ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS DEL
SECTOR PUBLICO.

CUANDO SE HAYA LLEGADO AL LIMITE PARA LA APLICACION DE LAS PENAS CONVENCIONALES
DERIVADAS DEL ATRASO EN EL CUMPLIMIENTO DE LAS FECHAS PACTADAS DE ENTREGA O DE
LA PRESTACION DEL SERVICIC POR PARTE DE “EL PRESTADOR DE SERVICIOS" DE ACUERDO
CON LO PREVISTO POR EL ARTICULO 53 DE LA LEY DE ADQUISICIONES, ARRENDAMIENTOS Y
SERVICIOS DEL SECTOR PUBLICO.

EN EL CASO DE QUE “EL INSTITUTO" APLIQUE A “EL PRESTADOR DE SERVICIOS" 3
DEDUCCIONES DURANTE EL PERIODQ DE VIGENCIA DEL CONTRATO, DE CONFORMIDAD CON
LO ESTABLECIDO EN LA CLAUSULA DECIMA QUINTA DEL PRESENTE INSTRUMENTO LEGAL.

EN GENERAL POR INCUMPLIMIENTO O VIOLACION DE “EL PRESTADOR DE SERVICIOS" A
CUALQUIERA DE LAS OBLIGACIONES DERIVADAS DEL. PRESENTE CONTRATO Y SUS ANEXOS.

EN CASO DL QUE "EL PRESTADOR DE SERVICICS” INCURRA EN CUALGUIERA DE LOS
SUPUESTOS CITADOS ANTERIORMENTE, “EL INSTITUTO" PODRA OPTAR ENTRE EXIGIR EL
CUMPLIMIENTC DE LAS OBLIGACIONES DERIVADAS DEL CONTRATO O BIEN DECLARAR
ADMINISTRATIVAMENTE LA RESCISION DEL MISMO.

8! “EL INSTITUTO" OPTA POR LA RESCISION ADMIMISTRATIVA DEL PRESENTE CONTRATO,
HARA EFECTIVA LA FIANZA QUE FUE OTORGADA POR “EL PRESTADOR DE SERVICIOS” PARA
GARANTIZAR EL CUMPLIMIENTO DE LAS OBLIGACIONES CONTENIDAS EN ESTE INSTRUMENTG,
EN PROPORCION AL MONTO DE LAS OBLIGACIONES INCUMPLIDAS POR “EL PRESTADOR DE
SERVICIOS” CONSIDERANDO LO SENALADO EN LOS ARTICULDS 142, 143 Y 144 DEL
REGLAMENTO DE LA LEY DEL SERVICIO DE TESORERIA DE LA FEDERACION.

EN ESTE CASO “EL INSTITUTO” NO HARA EL CCBRO DE LAS PENAS CONVENCIONALES
PREVISTAS EN LA CLAUSULA DECIMA CUARTA NI COMTARILIZARA LAS MISMAS PARA HACER
EFECTIVA LA GARANTIA DE CUMPLIMIENTO A “EL PRESTADOR DE SERVICIOS”.
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DECIMA

NOVENA PROCEDIMIENTO DE RESCISION

S “EL INSTITUTO" CONSIDERA QUE “EL PRESTADOR DE SERVICIOS" HA INCURRIDO EN
ALGUNA DE LAS CAUSAS DE RESCISION CONSIGNADAS EN LA CLAUSULA QUE ANTECEDE, LO
COMUNICARA POR ESCRITO A ESTE PARA QUE EN UN TERMING DE § (CINCO) DlaS HABILES
EXPONGA LO QUE A SU DERECHOD CONVENGA RESPECTO DEL INCUMPLIMIENTD DE SU
OBLIGACION Y APORTE, EN SU CASO LAS PRUEBAS QUE ESTIME PERTINENTES. 5]
TRANSCURRIDO ESTE TERMINO “EL PRESTADOR DE SERVICIOS" NO HACE MANIFESTACION
ALGUNA EN SU DEFENSA, O §| DESPUES DE ANALIZAR LAS RAZONES ADUCIDAS POR ESTE, “EL
INSTITUTO" ESTIMA QUE NO SON SATISFACTORIAS, TOMARA LA RESOLUCION QUE PROCEDA.

“EL INSTITUTO" COMUNICARA POR ESCRITO A “EL PRESTADOR DE SERVICIOS", LA
DETERMINACION DE DAR O NO POR RESCINDIDO EL CONTRATO DENTRO DE LOS 15 DIAS
HABILES SIGUIENTES CONTADOS A PARTIR DEL DIA SIGUIENTE DEL VENCIMIENTO DEL PLAZO
ESTABLECIDO EN EL PARRAFO ANTERIOR.

SI PREVIAMENTE A LA DETERMINACION DE DAR POR RESCINDIDO EL CONTRATO, “EL
PRESTADOR DE SERVICIOS" SUBSANARA LA CAUSA DE RESCISION QUE DIO INICIO AL
PROCEDIMIENTO, “EL INSTITUTO” TENDRA LA FACULTAD DE DETERMINAR LA CONVENIENCIA Q
NO DE CONTINUAR CON EL PROCEDIMIENTO RESPECTIVO.

EN CASO DE QUE “EL INSTITUTO" DECIDA NO DAR POR RESCINDIDO EL CONTRATO, APLICARA
LAS PENAS CONVENCIONALES CORRESFONDIENTES, DE LO CONTRARID, FORMULARA EL
FINIQUITO RESPECTIVO A EFECTO DE HACER CONSTAR LOS PAGOS QUE DEBA EFECTUAR "EL
INSTITUTO" A “EL PRESTADOR DE SERVICIOS” POR CONGEPTO DE LOB SERVICIOS
PRESTADOS HASTA EL MOMENTO DE LA RESCISION.

VIGESIMA PATENTES Y DERECHOS DE AUTOR

"EL PRESTADOR DE SERVICIOS" ASUME TODA LA RESEONSABILIDAD FOR LAS VIOLACIONES
QUE SE CAUSEN EN MATERIA DE PATENTES O DERECHOS DE AUTOR, CON RESPECTO DEL USO
DE LOS BIENES Y TECNICAS DE QUE SE VALE PARA PROPORCIONAR EL SERVICIO CBJETO DE
ESTE CONTRATO.

EN CASO DE LITIGIO COMO CONSECUENCIA DE LO ANTERIOR, “EL PRESTADOR DE SERVICIOS®
GARANTIZA LA CONTINUIDAD DE LOS SERVICIOS MATERIA DEL PRESENTE CONTRATO,
OBLIGANDOSE A SUBSANAR LA REFERIDA VIOLACION, Y A SACAR EN PAZ Y A SALVO A "EL
INSTITUTD",

EN CASO DE QUE LO ANTERIOR NO FUESE POSIBLE, “EL INSTITUTO" PODRA RESCINDIR EL
PRESENTE CONTRATO, APLICANDO LO ESTABLECIDO EN LAS CLAUSULAS DECIMA SERTIMA ¥
DECIMA OCTAVA DEL PRESENTE INSTRUMENTO. SIN DEMERITD DE EXIGIR EL PAGO DE DANOS
Y PERJUICIOS QUE LE PUDIERAN SER CAUSADOS. LOS DERECHOS DE AUTOR U OTROS
DERECHOS EXCLUSIVOS QUE RESULTEN DE LCS CITADOS SERVICIOS, INVARIABLEMENTE SE
CONSTITUIRAN A FAVOR DE "EL INSTITUTO",

ASIMISMO, EN CASO DE QUE "EL INSTITUTC" ENTREGUE A “EL PRESTADOR DE SERVICIOS"
INFORMACION IMPRESA O EN CUALQUIER OTRO MEDIO, ESTE ULTIMO SE COMPROMETE A
UTILIZAR DICHA INFORMAGIOM UNICA Y EXCLUSIVAMENTE PARA LA REALIZACION DEL
SERVICIO OBJETC DEL PRESENTE CONTRATO, FOR LO QUE QUEDA PROHIBIDA: LA
REPRODUCCICN TOTAL O PARCIAL DE SU CONTENIDO PARA FiNES DISTINTOS, TODA-VEZ QUE
ESTA LE PERTENECE A “EL INSTITUTO", EN CASO DE INFRINGIR L3O ANTERIOR. “EL
RRESTADOR DE SERVICIOS" SE HARA ACREEDOR A LAS SANCIONES CORRESPOMNDIENTES.
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VIGESIMA
PRIMERA. RELACIONES LABORALES

VIGESIMA
SEGUNDA

VIGESIMA
TERCERA

“EL PRESTADOR DE SERVICIOS"”, COMO EMFRESARIO Y PATRON DEL PERSONAL QUE OCUPA
CON MOTIVO DE LA PRESTACION DE LOS SERVICIOS OBJETO DE ESTE CONTRATO, SERA EL
UNICO RESPONSABLE DE LAS OBLIGACIONES DERIVADAS DE .LAS DISPOSICIONES LEGALES Y
DEMAS ORDENAMIENTOS EN MATERIA DE TRABAJQO Y SEGURIDAD SOCIAL.

“EL PRESTADOR DE SERVICIOS" CONVIENE POR LO MISMO EN RESPONDER DE TODAS LAS
RECLAMACIONES QUE SUS TRABAJADORES PRESENTEN EN SU CONTRA O EN CONTRA DE “EL
INSTITUTO" EN RELACION CON ESTE CONTRATO.

LEY APLICABLE

PARA LA INTERPRETACION Y CUMPLIMIENTO DEL PRESENTE CONTRATO, LAS PARTES SE
OBLIGAN A SUJETARSE ESTRICTAMENTE A TODAS Y CADA UNA DE LAS CLAUSULAS Y ANEXOS
QUE LO INTEGRAN, AS| COMO A TODA LA LEGISLACION Y NORMATIVIDAD ADMINISTRATIVA
VIGENTE, QUE LE RESULTE APLICABLE.

JURISDICCION

PARA LA INTERPRETACION, Y CUMPLIMIENTO DEL PRESENTE CONTRATO, LAS PARTES SE
SOMETEN A LA JURISDICCION DE LOS TRIBUMALES FEDERALES DE LA CIUDAD DE MEXICO,
DISTRITO FEDERAL, RENUNCIANDO A LA QUE PUDIERE CORRESPONDERLES EN RAZON DE SU
DOMICILIO PRESENTE O FUTURO © POR CUALQUIER OTRA CAUSA.

ENTERADAS AMBAS PARTES DEL CONTENIDO, ALCANCE Y EFECTOS LEGALES DEL PRESENTE CONTRATO, LO
RATIFICAN Y FIRMAN EN LA CIUDAD DE MEXICO, DISTRITO FEDERAL EN SEIS ORIGINALES EL DIA 31 DE
DICIEMBRE DE 2014,

Ll

Ny o

POR “EL INSTITUTC” POR “EL PRESTADOR DE SERVICIQS”

A
&7

MENDOZA
E LA EMPRESA
DECW.

7T ANTRCP. ALEJANDRO SALAFRANCA VAZGUEZ
COCRIDINADOR NACIONAL DE BESARROLLO

INSTITUCIONAL
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(APS), CONFORME A LO SIGUIENTE:
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Especificaciones Téenicas y Alcances del Servicio
Administracion de Puestos de Servicio
(APS)
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4.3.1

OEJETVO DEL SERVICID APS
BFEMEFICIDSG DEL SERVICIO
ALCANCE

CONTRATQ PARA EL SERVICIO
SITUACIGN ACTUAL
Ambiente.del Servicio

RESUMEN DE LA ESTRATEGIA DEL SERVICIO

ESTRATEGIA DE LOS SERVICIOS
ASIGNACION DE LOE SERVICIOS
SERVICIOS FUERA DEL ALCANCE DE APS
PLan DE TRABAJC GENERAL

Fase de Planificacidn

Fase de Implementacicn

Fase de Ejecucidn y Contral

Fase de Clame:

ROLES Y RESPONSABILIDADES

. Responsabilidedsz dal provesdor APS

Responsabilidadss del administrador del contrato y proveedor APS
Responsabifidades del Enlace Informélica de la DPSI Responsable Jei Inmueble
Responsabilidadss del Usuario

... DESCRIPCION DE LOS SERVICIOS

PuUEsTOS CE SERVICIO

Escritorio Base

Escritorio Especial

Movil Base

Mowil Especial

imagen Base de Softwars

Instalacion y pruebas de Imagen base de software de Puestos de Servicio
ACCESORIOS ADICIONALES

Servicio Disco Duro Externo

Servicio Disco Duro interno

(Numeral dejado en blanco intencionalments;
Servicic proyector ligero para compuladora
‘Numeral dejado en bianco intericionaimente)
Servicio de Monitar Externc

SERVICIOS ADICICNALES (DESAGREGADOS)
Ravbicacion isca Puesto de Servicio o

'CONTRATO No. INAH-CNRMS-CS-003/15

ANEXO A

Y ESTE SE QBLIGA A PRESTAR LOS
TRACION DE CENTROS DE COMFUTO
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4.3.2 Habilitacidn de Fuesto de Serviclo Temporal

4.3.3 Servicio de Soporis Extendido

4.4 SERVICIOE DE OPERACION, SOPOATE ¥ MANTENIMIENTD

4.4.1 Servicios de operscion relacionados con APS

442 Mesa especislizads de Servicio (MES) y Mesa Institucional de Serviclo

4.4.3 Altas, Bajas, Cambios y Reubicaddn de Puestos de Servicio (MIS)

4.4.4 Soporle Técnico

4.4.5 Mantenimiento Praventivo y Correctivo

4.4.6 Robo y exiravio

4.4.7 Administracidn de Cambics y de la Configuracidn de los servicios AFS

4.4.8 Admintstracién de Incidenles y Problemas

4.4.9 Servicios relacionados con Ia cerdificacidn de aplicaciones en los Puestos de Servicio

4.4.10 Sinfesiros

4.5 ADMMISTRACION DEL SERVICIO

4.5.1 Hermmamiants para la adminfsiracitn y diagndstico del servicio

452 Admiristracidn de Aclivos

48 DOCUMENTACION DEL SERVICIO

46,1 Memorna Técnica

4.6.2 Maimiona Desorpiiva

4.7 PORTAL UNICC DE ADMINISTRAC!SN o8 SERVICIO APS

4.8 THRANFERENCIA DE CONOCIEMIENTO EN EL USO DEL SERVICIO

4.9 ACTUALEZACION TECHOLOGICA

4,10 FRONTERAS DEL SERVIGID

4.10.1 Limite de respensabllidsd dal provesdar APS con otros contratos o servicios

S et REQUERIMIENTOS DE NIVEL DE SERVICIO

51 DEFINICION DE LOS REQUERMIENTOS DE NIVEL DE SERVIGIO

52 METRICAS DE NIVEL DE SERVICIO

52.1 Dispanibiidad del Sendoio
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1 Estructura del Documento

Este documento proporciona la descripcion para el servicio *Administracion de Puestos de Servicio (en
adelante, APS)" que el Insfituto Nacional de Antropologia e Historia (en adelante, Instiluto) solicita, bajo &l
modelo operalivo de Puestos de Servicio, el cual proves los equipos de computo personal tanto de escritorio
como méviles, accesarios y servicios integrados como son, la carga v actualizacion del software institucional,
configuracién, adminisiracion, operacitn, soporle ¥ mantenimiento, para la atencién de las necesidades que
requieren las diferenles Unidades Administrativas del Instiluto v los usuarios que en ellas laboran, de
conformidad con los Niveles de Servicios especificados en el presente documento.

En secciones posteriores de este documento se incluyen las definiciones de Nivel de Servicio, los roles y
responsabilidades del proveedor APS, del Instiluto y la operacion de los servicios que se regueriran para
soporiar los diversos ambientes en materia de tecnologias da informacién del Instituto.

De esta forma, el servicio Administracién de Puestes de Servicio (APS) se resume coma |3 provision,
implementacién, configuracién, puesta en marcha de Infraestructura de equipo de computo personal,
accesorios, herramientas y software requerido por el Instituto, incluyendo su administracion, soporte,
mantenimiento, y gestién asociada a Niveles de Servicio, entregables y Planes de Trabajo especificos y
detallados.

Las partes que componen este documento son;

Capitulo 2. Introduccion. En este punto se definen los objetivos del proyecie, el alcance del servicio
Administracion de Puestos de Servicio y una breve descripcion de la situacion actual en el Institiito,

Capitulo 3. Resumen de la Estrategia del Servicio. Se describe de forma breve la estrategia general
que ha planteado el Instituto para la entrega del servicio Administracion de Puestos de Servicio.

Capitulo 4. Descripcion del servicio. Describe en forma detallada cada uno de los componentas y
servicios que el proveedor debera entregar come parte integral del servicio Administracién de Puestos
de Servicio. Para facilidad y entendimiento, se agrupan en:

& Puestos de Serviclo. Los cuales incluyen equipo de cémputo persanal, accesarios y sarvicios
oparativos como mantenimiento, soporte, administracion y manitorso. Los puestos de serviclo
se clasifican en cuafre lipos: Escritoric Base, Escritorio Especial, Mévil Base y Mévil Especial.

& Accesorios adicionales. Accesorics que por la naturaleza de algunas areas del Instituto
requieren de nuevas funcionalidades, con el propésito de brindar apoye a la organizacién en las
actividades cotidianas. Algunos de los accescrios a entregar por parte del proveedor APS son:
Servicio de Disco Duro, Servicic de Proyector ligero para computadora y Servicio de Monitor.

Servicios Adicionales (Desagregados). Descripcién de los servicios que serén bajo demanda y
para proyectos especiales como Servicios de Soporte Extendido, Reubicacién Fisica de Puesto
de Servicio y Habilitacién de Puesto de Servicio Temporal.

v Porial Unico de Ac¢ministracion del Servicio APS. Descripeidn def portal Unico de administracion
que &i Administrador del Contrato utilizara para contar con ia informacién del servicio de APS,
comc reportes, niveles de servicio v olros de naturaleza simitar.

Servicies de Operacion, Soparte y Mantenimiento, Descripcidn de 105 servicios eperativos

necesanos pergd gue la inrsesuvuctura onere dentro de 1o niveles dz sarvicic soliciados
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Administracién, Soporle Técrico, Mantenimiento, Mesa Especializada de Servicios APS (MES
APS), Administracién de la Configuracién v de Cambios del Servicio, Administracion de
Incidentes y Problemas, Heramientas de Adminisiracion, Monitoren y Repories, y
Deocumentacitn de! Servicio,

Capitulo 5. Requerimientos de Nivel de Servicio. Descripcién detallada de los Reguerimlentos de
Nivel de Servicio que &l proveedar APS debe cumplir, relacionados con los elementos gue conforman
dicho servicio y que deberdn mantenerse durante ia vigencia del contrato.

Capitulo 6. Aspectos relacionados con la operacién de los Servicios. En esta seccidn se definen la
forma de estsblecer los Acuerdos de Nivel de Operacion (OLAS), con las entidades (terceros)
involucradas en la provisién v uso de los servicios solicitados por el Instituto que se deben aplicar al
Servicio APS, asl como los requerimientos especiales demandados para la operacién del servicio.

Capltulo 7. Entregables. Relacién de Entregables por tnica vez y periddicos que forman parte de las
responsabilidades del proveedor APS,

Capitulo 8. Preparacién de la Propuesta Técnica. Formato e informacién requerida, con cardcler de
indispensable, para la evaluacién técnlca de la propuesta del proveador.

Capitulo 9. Catalogo de Servicios. Relacitn integral de los servicios que conforman el serviclo APS,
mismo que deberén ser colizados por el proveedor como parte de su propuesta econdmica. Cubren |a
totalidad, ya sea de forma agregada o desagregada, de los servicios descriios en este documento v
corresponden con los servicios cuyos voldmenes son expresados en la seccidn | “Precios Unitarios® a
comentar en el sigulente parrafo.

El presente documento, que se compone de los capltules y tematicas antes mencicnados, es complementado
por una serie de Apéndices adicionales que Incluyen Informacian a detalle en distintos aspectos importantes
para la entrega dal servicio, asl como la seccidn | “Precios Unitarios”, este refleja con precisién Ios Precios de
Referencla Unitarios asoclados a cada uno de los servicios del Catdlogo de Servicios del servicio
Administracidn de Puestos de Serviclo, junto con fa volumetria referencial de les servicios, sus Anexos y
Apéndices Técnicos, Igualmente, se incluye como parte de la Informacién téenica una seccion |l "Deductivas por
Incumplimiento en los Niveles de Servicio®, seccién Il "Forma de pago de la factura® con los fineamientos
minimos establecides por la Direccisn de Procesas y Servicios Informaticos del Instituto.

2 Intreduccion
2.1 Otjetivo del Servinic APS

El objetivo del Servicio APS es la provision, administracion y operacién de equipos de coémputo personal,
accesorios y serviclos integrados que se describen en gl presente documento. La modalidad de Puestos de
Serviclo (en adelante, PS), considera la carga inicial del sofiware institucional, migracion de la informacidn
desde los PS de Iz Plataforma de Computo de Escritorio (en adelante, PCES), enfrega, soporta, mantenimianto
y manejo de configuraciones, en un ambiente controlado de forma centralizads, en apego al Manual de
Aplicacian y Administracion General en Maleria de Tecnologias de Informacion, Comunicacion ¥ Seguridad de
la Infarmacidn (MAAGTIC-S1) v cumpliendo los niveles de servicio requeridos por el Instituto,

Ueferma especifica, los objetivos que se persiguen con =l contrato del servicic APS scn:

Proveer ot Insiisto la aciualizacion fecnolouica, mediante el Eprovisionamiente de 10s servicios gue

3¢ requisren hoy en dia pars apover las funciores encemendacas @ las aivarsas Unidaues |/
e
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Adminisirativas que integran al Instituto, & través del seguimiento y atencion de los serviglos que
demandan en materia de Tecnalogia de Informacién.

& Proporcionar la continuidad eperativa en materia de Tecnologia de Informacién {Cédmputo Personal)
de los usuarios de equipe de computo del Instituto.

& Cumplir con los Niveles de Servicio establecidos por el Instituto; con planes de mejora centinua, ¥
entragables acordadoes en su forma, periodicidad y alcance desde el inicio del contrato.

= Mantener la plataforma tecnolégica del Servicio APS en condiciones operativas de acuarde con los
niveles de servicio, con &l fin de evitar la obsolescencia tecnolégica.

2.2  Beneficios del Servicio

El Servicio de Administracién de Puestos de Servicio, prevé que el Instituto obtenga los siguientes beneficios:

# Continuidad Operativa de las aplicaciones y setvicios del Instituto que dependen de ejscucion,
almacenamiento y procesamiento de datos eén los Puesto de Servicio {equipos de cémputo
escritorio y movil)

' Atender las necesidades de equipo de cémputo de las Unidades Administrativas del Institute y
para proyectos especiales, en su caso.

‘v Enfoque del Instituto en sus labores sustantivas a través de la tercerizacion de los senvicios APS.

Continuidad del negocic mediante el cumplimiento de los niveles de servicio y la administracion
centralizada de la operacion.

Atender [a demanda de servicios tecnoldgicos en el Instituto en materia de equipo de computo de
escritorio y maovil, asi come les servicios asociades. ;

2.3 Alcancge

Los servicios dentro de la Administracién de Puestos de Servicio seran provistos en la modalidad de “Puesto de
Serviclo® durante ls vigencia del contrato, el cusl es un conjunto de componentes habilitadores de computo
personal (Hardware + Software) y serviclos operativos asociados, para stender las necesidades de
procesamiento de informacion que requieren las diferentes Unidades Administrativas del Instituto. Es la unidad
basica del servicio APS y estd asociado a un precio unitario mensual y a niveles de sarvicio especificos.

\'\/
/
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Nota: El presente diagrama es una representacion conceptual y de ninguna forma debera ser considerado como
un requeiimiento técnico o definicién del Instituto.

Existen por otra parte los servicios y accesorios adicionales, que no forman parte integral del costo mensual de!
Puesto de Servicio, sin embargo dado que son servicios desagregados, se incluyen también como parte del
servicio inlegral APS.

El Catalogo de Servicios del servicio APS se encuentra clasificado de la siguiente forma;

Puestos de Servicio

& Escritorio Base
T Escritorio Especial
E  Movil Base

. Movil Especial

Servicio de Suministro de Accesorios adicionales, durante la vigencia del contrato

£ Disco Duro interno

Disco Durc externo

Proyector ligero para computadora
Monitor externe de 22"

Servicios Adicionales (Desagregados)

Reubicacion fisica de Puesio de Servicio y hahilitacion de puesto de servicio temporal
Servicio de Soporte Extendido

En el servicio APS, el concepio de Puesto de Servicio incluye de forma integral el equipo de computo,
accesorios v sus cables de slimentacion eiéctrica y video requeridos, instalacidn de la imagen hase de soflware, |
COMIQUIECIon v servicios operativos Loo accesorios gque accmpeian al Fueslo de Servicio. de zcuerde 5 su
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perfil, son parle de |a soluclén del servicio APS y estan contenidos en el precio unitario mensual de |os Puesios
de Servicio, tales como los slguientes, que se describen de forma enunciativa mas nio limitativa;

A) Raton

B} Teclado

C) Monitor

D} Docking station (estaclén o base de alojamiento) para equipo portatil
E) Candados para equipo porlatil

F)} Maletin para equipo portatil

G) Cable Ethernet

Por ofro lado se consideran accesorios adicionales para algunos requerimientos en la operacién de las
aplicaciones y dreas sustantivas del Instituto, dichos accesorios representan un precio mensual desagregado y
nao forman parte integral de los Puestos de Servicio.

Los accesorios inherentes a los PS y aquellos contratados como adicionales, tendrén los Niveles de Servicio
con que cuenten los PS en los que se encuentren instalados o que complementen, por lo que el praveador APS
debera lomar en cuents esta situacién para la atencian de incidentes.

Ei servicio Administracién de Puestos de Servicio, debe permitir las funcionalidades que se mencionan a
continuacién de manera enunciativa mas no limitativa:

1. Proveer un servicio integrade el cual incluya el aprovisionamiento de los equipos de computo,
administracidn, operacion, monitoreo, mantenimiento Yy soporie @cnico de los mismos, asl como de los
servicios y accesorios relacionados con su operacién, con el fin de cumplir cen los Acuerdos de Niveles
de Servicio establecidos.

2. Mantener la “infraestructura y componentes proporcionados, actualizada y en condiciones de
funcionamiento de acuerdo a los niveles de servicio solicitados: para lo cual, debera |levar a cabo todas
las gestiones y tareas que sean necesarias, utilizande herramientas automatizadas ¥ metodologias de
conformidad de [as mejores practicas de la industria.

3. Propercionar al Instituto una plataforma tecnologica actualizada para el procesamiento de fa informacién
y ejecucion Je las actividades del dia a dia de cada una de {as Unidades Administrativas del Instituto.

4. Contar con el inventario actuafizado de todos los actives (equipos de cémputo y accesorios) Instalados
por Inmuebie, Unidad Administrativa y por usuario, incluyendo el soporte documental {resguardos
debidamente firmados por el usuario correspondiente).

5. Proporcionar en tiempo y en sitio los equipos y refacciones, los servicios operativos y servicios
adiclonales {desagregados), asl como los slementos de monitoreo requeridos por el Institutc para la
operacion del servicio APS bajo los Niveles de Servicio contratados,

El alcance geografico del servicio APS es en todos agquellos inmuebles que reguieran de PS para la ejecucion
de procesos de Tl y procesos de negocio, conforme a lo mencionado en este Documento. Por necesidades
operativas, el Instituio podrd agregar. reasignar, disminuir y/0 reubicar inmuebles, por io cual el proveedor APS
debera de entrasgar los servicios requeridos en esle Decumento, apéndices y anexos, los cudles son una
referencia aproximada.

Cabe sefialar que ia responsebilidad del proveedor APS cs proveer la infreestruciura te equipcs de computo,

BCCE30NI0S inherentes y a0Icionales, corecividad de los accesonios adicicnales e inherentes migracicn de lz
ormactin, asf ceimo jos sarvicies y sctividaces de soporie, mantenimienio ¥ 2o'ros relacionades 2 los Puasios
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de Servicio, descritos en el presente documento.
2.4 Conlrato para el Servicio

La vigentia del servicio APS sera por un periodo de 36 meses contados a partir del primer dia hébil siguiente de
ta fecha de la comunicacion al proveedor de la formalizacién del conirato. E proveador debe cumplir los hitos
marcados en el Plan de Trabajo General, proporcionadae por el Instituto, al elaborar su plan de trabajo detallade,
considerard la programacién, realizacién de actividades, implementacion y ejecucién en el tiempo, para los
servicios que se establecen en el presente documento.

El pago y la medicién del consumo de los servicios iniciaran una vaz gue estos hayan sido entregados y
puestos a disposicion del Instituto; serén Instalados, configuradas y liberados por el proveedor, asl como
aceptados por el Institute (habiendo, el Administrador del Contrato, avalade |a corracta entrega, instalacién,
configuracion, puesta en marcha y funclonalidad requerida en este documento) para la totalidad de los servicios
expresados en el sérvicio APS,

El esquema del servicio sera basado en consumao bajo demanda mediante un esquema de servicios, tal ¥ COmo
sé mueslra en la seccion | "Precios Unitarios" y el Catdlogo de Servicios de este documento. Cabe aclarar
que el nimero de servicios Inicialmente regueridos se refiere a la cantidad de puntos servicios que deberdn ser
suministrados y estar funcionando el dla martes 27 de febrero de 2015,

Los pagos por los Puestos de Servicio y accesorios adicionales seran mensiales, para servicios devengados y
por los servicios adicionales (Desagregados) el pago sera por Evento y de acuerdo a lo especificado en la
Seccidn | "Precios Unitarios” y a |a Clausula tercera “Forma de Pago”, para esto el proveedor APS debe
entregar el reporte consolidado y acta de entrega mensualmente a la Direccidn de Procesos y Servicios
Informaticos,

Para el serviclo APS, comio se comentd anteriormente, s definen diferentes Puestos de Servicio, los cuales
incluiran los accesorios necesarios para su operacion, los Servicios de Operacion, Maritenimiento ¥ Soporte,
entre otros y conforme a las caracteristicas que se describen y solicitan en el capitulo 4 "Descripcion de los
Servicios", y acorde a los Niveles de Servicio que el Instituto requiere.

Para cada uno de los Puestos de Servicio, el tipo de pago y precio unitario serd “Unidad PS-Mes" y para los
Accesarios Adicionales el tipo de pago v precio unitario sera "Unidad Servicio-Mes®, esto es, el evento que
resulta de la entrega del servicio (PS o Accesorios), el lapso de tiempo (un mes) e inclulrg los accesorios,
servicios de operacién, mantenimiento y soporte, enfre ofros, comoe se muestra en el Seccidn | "Precios
Unitarios" de este documento ¥ conferme a las caracteristicas que se describen y se soficitan en el capitulo 4
"Descripcion de los Servicios”, y acorde a los Niveles de Servicio que el Instituto requiere. Adicionalmente,
en el Cataiogo de Servicios, habra servicios adicionales mismos que se deben cotizar de forma independiente y
disociada de los Puestos de Servicio debido 2 que son serviclos solicitados por evento

2.5 Siluscion Actus!

El Instituto cuenta actualmente con el contraio de SERVICIOS ADMINISTRADOS DE COMPUTO, el cual
provee Equipo de Computo de diversos perfiles y con ello se esta proporcionando el acceso a los usuarios a los

diversos servicios y sistemas informéticos del Instituto.

Asimismo, brinda mantenimiento preventivo, cerrectivo, atencién integral de los reguerimientos 2 Incidentes.
Los servicios son proporcionades con base en los Niveles de Servicio establecidos por el Inistituto; con planes
de mejoras continuas v entrecanles acordados en su ‘orma, periodicidad y alcance desue sl inicio del cantrate
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2.5.1  Ambiente del Servicio

El Instituto cuenta con usuarios en diversos inmuebles. Los servicios de Tl relacionados con el servicio APS sa
brindaran en dichos inmuebles, los cuales se encuentran dispersos, y se deseriben en el Apéndice 1 "Relacién
de Inmuebles INAH", los cuales cuentan aclualmente con un nlimero aproximado y solo como referencia de
1,800 equipos de cémputo, entre escritorio y moviles entre squipos propledad del Institulo v equipos abjeto del
contrato enunciado en el punto anterior,

El Catélogo de Servicios actual se encuentra compuesto por:

& Perfiles de Puestos de Servicio

TABLA DE PERFILES
i DESCRIPCION
1 Computadora de Escritorio

2 | Computadora Laptop

Cabe aclarar que la informacién definida en esta seccién de "Situacién Actual® sl es de cardcter informativo,
por lo que el proveedor no debera considerarla come un requerimiento para el servicio APS. sino un contexto
del estado sctual de los servicios en el Instituto.

3 Resumen de la Estrategia del Servicio

El modelo operativo del servicio APS consiste en el suministro y uso de equipe de complic persanal y de todos
los componentes requeridos para su buen funcionamiento, de manera integral, Esta infrasstructura
proporcionara las capacidades que el usuario requiere para la operacién de sus aplicaciones y ejecucitn de |as
aclividades colidianas relacionadas con el servicio APS.

Para medir |a calidad de los servicios prestados, se estableceran los Acusrdos de Nivel de Servicio (BLAs, por
sus siglas en inglés) y Acuerdos de Nivel Operacional (OLA's), definiendo las métricas que el proveedor APS
debera cumplir para contar con un servicio acorde a las necesidades del Instituto.

En el capitulo 5 "Requerimientos de Nivel de Servicio”, seran descritos los Acuerdos de Nivel de Servicio
(SLA) v en el capitulo B "Aspectos relacionados con la operacion de los servicios® los Acuerdos de Nivel
Operacional (OLA) a aplicarse en este servicio. De la misma forma, se definirdn los roles y responsabilidades
para cadza uno de los servicios y componentes invalucrados, mismos que &l proveador debera cumplir apegado
@ las politicas definidas por el Instituto.

Como se menciond anteriormente, el proveedor APS sera el responsable de proporcionar los componentes de
hardware y software, recursos humancs y licenciamiento requerido, de conformidad a lo especificado en este
documenio v servicios operatives asociados, asi como fos servicins de instalaciér, soporie técnico v
mantenimiento requeridos por al Instituto.
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Figura 2. Diagrama Conceptual dei servicio de APS

Nota: La presente figura es una representacion conceptual y de ninguna forma debera ser considerado como
un requerimiento téchico o definicion del Instituto.

El proveedor APS sera responsable de las pruebas individuales y de integracion de todos los Puestos de
Servicio. '

Los elementos de infraestructura y de servicio definidos para APS son:

Puestos de Servicio. Conforman el nicleo de los servicios de equipe de cémputo personal base y
portatl, a fravés de puestos de servicio ¥ accesorios, incluyendo instalacion, conflgurasion,
adminisiracion, operacién, soparie y mantenimiento. Estos se describen a continuacion, mencionando su
utilizacion potencial de manera enunciativa mas no limitativa:

a) Escritorio Base. Equipo de escriterio compacte, con capacidad de ejecutar y manejar varias
aplicaciones corporativas y de oficina de manera simultanea.

b) Escritorio Especial. Equipo fijo de escritoric capaz de ejecutar aplicaciones carporativas y
especiales; como pueden ser: disefic grafico, edicion de videas, explotacion de informacién,
administracion de base de datos, intercambio y @lmacenamiento de informacion tipo servidor.

¢) Movil Base. Equipe portatl tipo laptop, capaz de gjecutar aplicaciones corporativas v de oficina:
reguerimientos para 2i procesamienio de operacioreas de cdloulo, prezentacidn de imagenes v
avlicaciones multimedia, con necasidaces ca comunicacion maldmbrics,

f

(;/’



SEP

InsthuoNacnsi
s e g O (ACONACULTA oy
SECRETARIA ADMINISTRATIVA CONTRATO No. INAH-CNRMS-CS-003/15

d) Mévil Especial. Equipo portétil compacta tipo laptop (ullraligera) gue facilite alta movilidad,
requerimientos para el procesamiento de operaciones de calculo, presentacion de imdgenes y
aplicaciones multimedia, con necesidades de comunicacidn Inaldmbrica.

* Servicio de Accesorios Adicionales (Desagregados). El Instituto requiere contar con componentes que
apoyen a las aclividades dlarias, como son: Unidades de disco interno y externo, proyectores ligaras para
compuladora y monitores.

@ Herramienta para la Administracion y Diagnéstico del Servicio. El proveedor APS debe proparcionar
el software y licenciamiento requerido para la administracion, monitoreo, reportes, operacion, entre otros,
de todos ios componenies del servicic.

‘s Administracion de Activos. El proveedor APS ‘debe proporcionar en forma mensual el inventario de
activos implementados, para lo cual el proveedor se debe apoyar en la herramienta de administracién v
diagndstico del servicio,

% Niveles de Servicio. Se logran a partir de actividades técnicas, de gestion y administrativas para
maniener el ambiente de operacién de los puestos de servicio, accesorios adicionales cenforme a los
ineamientos definidos en el capitulo 5 “Requerimientos de Nivel de Servicio”.

@ Acuerdos Operacionales. Con el cbjeto de mantener la operacién, v de acuerdo con los lineamientos
establecidos en el Manual de Aplicacién y Administracion General en Materia de Tecnologlas de
Informacién, Comunicacion y Seguridad de la Informacién (MAAGTIC-SI), el Administrador del Contrato
APS podra establecer los Acuerdos de Nivel de Operacién (OLAS) necesarios, estableciéndalos con el
Instituto y con las entidades involucradas en la provision y uso de los servicios que demanda el presente
servicio.

Se requiere que los servicios sean suministrados con equipos, componentes y accesorios nuavos de acuerdo a
lo establecido en el presente documento. Cabe sefialar, que en el capitulo 4 se detallaran cada uno de los
servicios que forman parte del servicio APS.

3.4 Estrategin ae los Servicies

La finalidad del servicio APS es contar con el suministro de Puestos de Servicio, accesorios y servicios
adicionales, administrado bajo un esquema en demands, en los Inmuebles del Instituto. Las actividades para la
implementacion del servicio deberan verse reflejadas puntuaimente en el Plan de Trabajo Detallado que el
proveedor APS presentara en la Fase de Planificacion, :

El Puesto de Servicio es la conjuncion de los elementos de infraestructura (hardware, software e Imagen base),
accesorios y tedos los servicios operativos necesarios en cada casc, tales como instaacion, mantenimiento,
soporte teécnico, operacion, administracion y monitorec. En el capitulo 4 de este documento, “Descripeién de
los Servicios™ se define y detallan las caracterisiicas minimas requeridas en la conformacién de los eguipas de
computo para cada uno de los perfiles, Adicionalmente, el proveedor APS sera respansable  del
aprovisionamiento de los accesorios adicionales los cuales también deben contar con los servicios cperativos
necesarios.

El oroveedor debe definir un esauema de prestacicn de servicios ntegrales pasados en precios uniarios, a
iraves del cual el Instituto pueda afadic servicios de manera dinamica durante |z vipencia del contraio dentro de
fos ninitaz presupuesieles aulonzados,

L
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El proveador APS debera proporcionar los componentes para los Puestos de Servicio, los accesarios y servicios
adicionales en la forma y liempo establecido, conforme al Plan de Trabajo General descrito mas adelante, con
capacidad para soportar las volumetrias estipuladas en este documento.

El proveedor APS debera contemplar la mejora conlinua de los sarvicios a través de la actualizacién tecnalégica
del eguipamiento que le permite ofrecer los servicios, en permanente apego a los Niveles de Servicio
establecido en este documento y de acuerdo a los requerimientos que se defallan en el capituio 4
correspondiente a la "Descripcldn de los Servicios",

3.2 Asignzcién de los Servicios
El proveedor APS debe tener la capacidad de suministrar en su totafidad los siguientes componentes:

A} Puestos de Servicio. Equipo de Computo, accesorios, herramientas de administracion y monitoreo,
asi como |a implementacion de la solucién, en los tiempos establecides, y con los Niveles de Serviclo
saolicitados.

B) Servicios de operacién y administracién. Servicio que permite llevar a cabo la operacion y
administracién del dfa a dia en os puestos de servicio, administracién de activos,

C) Servicios de soporte técnico y mantenimients. Servicios de mantenimiento y soporte técnico a la
infraestructura que comprendel servicio de APS. Incluyendo reportes y entregables.

D) Servicios adicionales (desagregados). Servicios para proyectos especiales segln lo descrito en la
seccion 4.3.3 "Servicio de Soporte Extendido” y servicios para Reubicacion fisica Puesto de
Serviclo y habilitacién puesto de servicio temporal, de scuerdo a la seccidn 4.3.1 y 4.3.2
raspectivaments,

3.3 EZervicios Fuera del Aicsnce de 273
Los siguientes servicios se consideran fuera del alcance de APS, para los propésitos de este documenio:

A. Implementacion, soporte técnico y mantenimiento para las aplicaciones del Negocio (intermas del
Instituta),

Servicios de Red de Area Local (LAN), de Red de Area Amplia (WAN) e Internet.

Mesa de Servicio para el soporte de las aplicaciones de Negaocio (internas del Instituta).

Ejecucidn de configuraciones en disposillves o equipos no provistos por APS,

Dimensionamiento y provisién de cableado e infraestructura de red y eléctrica en oficinas del Instituto,
mas alla de su frontera de servicio con alguna oira iniciativa.

Administracién de Correo Electrénico Institucional.

Directoric Activo.

Resolucion de Nombres.

Mensajeria Instantanea Institucional,

Sislema Cenlral de Administracion de la Qperacion.

Borrado y Destruccion de Informacion Certificado (Trituracidn Cigital) de Dispositivos de
Almacenamiento

Cifrado de Correo Electrénico Institucicnal,

Suministro de Equipo de Fuerza Ininterrumpida (UPS). E\Z
/

moo®

Re—T@m

Solucién de Proteccion y Seguridad del Correo Electronico Institucional
Respalde y Recuperacion a= Buzenes ce Correc Electronico Institucional
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P. Recuperacién de Informacién de Discos dafiados, formateados (no triturados) o berrados (no
triturados).

3.4 Plan de Trabajo Generzl

Dentro del Plan de Trabajo General se describen de forma enunciativa, mas no limitativa, todeos aguellos

procesos relacionados a estas fases bajo las cuales ser4 llevado a cabo el servicio APS y estan agrupados en 4
fasas, que son:

Fase de Planificacion

Fase de Implementacién
Fase de Ejecucién y Control
£ Fase de Cierre

& J e

El proveedor deberd de cumplir en forma tofal con el Plan de Trabajo General gue se detalla a
continuacién y debe entregar para la elaboracién de su Plan de Trabajo Detallado obligatorio (ver el hito

#1 de la tabla a continuacién), los siguientes grandes hitos, asi como los tiempos tentativos que los
separan:

Duracion
acum,

desdel
iniciode la
vigencia del

Hito-tarea Inicio ! TErmino Precedente

cantrato
otificacion de Notificacion de
adjudicacidn adjudicacion N/A NiA N/A
Presentacion y entrega, 2 dias habiles

purAp;:SteﬁiTI;;o:g:dm nosteriores al inicio de la 2 0

Trabajo Detaliado vigencia del contrato
Conformacion del

Grupo Administrador 1 dias habiles
del servicio con posteriores a la entrega 3 1
elementos del Plan de Trabajo
Fase de pertenecientes al Detallado
Planificacion Lroveedor APS
. Analisis y revision, por 2 dias hébiles
parte del Institutc, del | postericres a Iz entrega 4 1
Plan de Trabajo del Plan de Trabajo
Detallado entregado Derallado

1 dia habil después de
cumplico el "Analisis y
revision del Plan de 5 3
Trabaje Detallado”, por
parie def Instituto

Aprobacién del Plan de
Trabajo Detallado
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Duracion
acum,

desdel
inicio de la
vigencia del

contrato

Hito-tarea inicio/ Término Precedente

Llevar a cabo las
Mesas de Planeacidén y| 3 dias habiles a partir de
Programacién, entre el |la aprobacion del Plan de 8 4

Instituto, terceros y el Trabajo Detallada

proveador APS
ey AN [ e v inicio delas
uerdos de Nivel de Mesas de Trabaio d
Operacién (OLAs) il ivowte o
Planeacion y 10 4

entre el Administrador
del Contrato y terceros
involucrados

Programacion y hasta 5
dias habiles después

Entrega de la

infraestructura 32 dias habiles
inicial, softwarey |posteriores al inicio de |a 32 0
componentes del vigencia del contrato
servicio

Una vez concluida Ia

Transferencia Fase de Planificacién y

e eles o | porunperododezs | | ¢
dias habiles
Una vez concluida la
Logistica de entrega de| Fase de Planificacion y 35 6
Fase de equipo por inmueble por un periodo de 25
implementacion dias naturales
Implementacian del es flasilizbiies .
esquema de posteriores a la
conectividad de la pmeligiomts _Ias Mesas 33 5
Mesa Especializada de ee Traba_jp de
Servicio F’Ianeacnon_y
Programacion.
5 dias habiles
posteriores a la
Pruebas integrales de finalizacion de la
funcionalidad y implementacion del 38 10
conectividad para esquema de

integracion de MES | coneclividad de a Mesa
Especializada de
Servicio
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Duracion
acum.
desdel

Hito-tarea Inicio | Término Precedente

inicio de la
vigencia del
contrato

1 dia habil después de
concluir las Pruebas
Integrales de

funcionalidad vy 39 1
conectividad para
integracién de la Mesa
Especiglizada de
Servicio
. . 1 dia habll después de |a
Liberacion de la Mesa Bisslson upsepranidn de - =

Especiallzada de
Servicio a Produccidn la Mesa mzllzada de

17 dias habiles a partir
del inicio de la
Estabilizacion de la Transferencia 57 8
Operacion del Servicio | operacional y migracién
de los servicios por
inmueble

Puesta en operacién de
Mesa Especializada de
Servicio

37.5 meses posteriores a
Administracién del la finalizacion de la
Servicio Estabilizacion de la
Operacién del Servicio
37.5 meses posiariores 2
Medicién vy control de la finalizacion de la
servicios Estabilizacion de la
Operacion del Servicio
En el memento que
Administrador del
Contrato lo solicite y de
acuerdo con €l programa
de implementacian del
contrato gue lo sustituye
En el momento gue
Administrader det
Contrato lo sclicite y de N/A N/A
acuerdo con el programa
de implementacion del
conirate gue lo sustituye
En el momento que
Administrador det
“lan de retiro equipo | Confrato lo seicite y de NIA NIA
acuerdo Lo ol programa
de implermentaciin dal | ]

36 meses 14

36 meses 14

Planeacion N/A N/A

Fase de cierre . -
Ejecucion

e

)
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Duracion
S CHIM.
desdel

Hito-tarea Inicio f Término Precedente

inicio de la
vigencia del
contrato

contrato que lo sustituye

Conforme se estsblezea
21 Retiro de equipo en el Plan de retiro de N/A N/A

2quipo

Cierre operativo,
22 administrativo y
documental

1 mes antes de la

finalizacion del contrato 38 meses N/A

Tebla 1. "Plan de Trabzjo Genaral de APS®

El Plan de Trabajo General arriba mencionado, muestra los lineamientos e hitos minimos aceptables por el
Instituto, sin embarge, en la Fase de Planificacion, posterior al inicio de la vigencia del contrato, el proveedor
APS especificara denlro de un Plan de Trabajo Detallado, las tareas y actividades que conformarén la
implementacian especifica y puntual de los servicios para cumplir con los tiempos méximos de entrega de cada
uro de los hitos, debiende cumplir los tiempos de enirega. Dicho plan detallado debera ser aprobads por el
Instituto en los plazos especificados en Ia tabla 1

El proveedor APS deberd observar que algunas de |as solucicnes solicitadas por el Instituto, por razones de
eficiencia y/o tecnolbgicas, deberén estar relacionadas con la implantacion de otros servicios contratados por el
Instituto. Los detalles relacionados con el gjuste y coordinacion de tiempos y actividades con estos
proveedores, en su relacion con APS, debera incluir en su Plan de Trabajo Detallado entregado.

En esta seccién vale |a pena mencionar que se estd inciuyendo dentro del Plan de Trabajo General, una etapa
de "Establlizacion del Servicio’. Esta etapa consiste en la Transferencia operacional ¥ migracian de los
servicios por inmueble, en el cual no entraran en vigor las politicas de Nivel de Serviclo descritas en el capitule
S de este documento. Una vez que ocurra el periodo destinado para ello en el plan, entrarén en vigor los
Niveles de Servicio y las deducciones asociadas a su hipotético incumplimiento. Esto no implica gue el
proveedor APS no afectde lodos los esfuerzos para entregar los Niveles de Servicio solicitados desde el Inicio
del servicio, sin embargo al menos deberan de apegarse en medida de |o posible a ellos en un esquema de
SLO (Service Level Objeclives, por sus siglas en inglés) para los dias en cuestian.

341 Froo de Planibcacién

A parlir dal inicio de la vigencia del contrato, &l proveador APS, serd responsable de ejecutar las tareas téonicas
y adminisirativas necesarias para programar el arrangue cel servicio en coordinacion con el Administrador  del
presenie Contrato.

Es imporianie mencionar gque denire de las primeros & {cince) dias naturales de la Fase de Planificacion, el
pravesder APS deberd cbligetoriamente entreger los equipcs de prucba requerdes per e Adminisirader dal
Contraio - wnto de escriicno come portailes-, que formen parie de su sclucian.
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Adicionalmente, durente este periodo, el proveedor APS deberé de entregar al Administrador del Contrata APS
una solucion de hardware o software de evaluacion que permite valldar que los equipos entregados cumplen o
exceden, las especificaciones técnicas establecidas en este documenio, as/ como cualquier actualizacién
tecnolégica implementada durante la vigencia del contrato,

Las tareas programadas para este primer periodo son:

Desarroilo v entrena del Plan de Trabaio Defa-fg‘zz-;’o

El proveedor APS, ajustara el plan de trabajo detallado entregado come parte de la propuesta técnica, sin omitir
actividades de interés para el Instituto. E| proveador APS sera responsable de todas las actividades necesarias
para la culminacién exitosa de la implementacion de las fases descritas en |a tabla 1. Dicho plan serd revisado v
aprobado por el instituto una vez que ambas partes estén de acuerdo en las actividades y tiempos definidos.

Coniormar &l Grupo de Adminisiracion o2/ Provecto

Durante la Fase de Planificacion, se conformarad un grupo de administracién responsable de proporcionar la
entrega de los servicios, Este grupo estard formado por el personal que designe el Administrador del Contrato,
asl como el personal que sea asignado por el proveedor para |a administracion, supervisién y entrega de los
servicios de APS, considerando por lo menos las sigulentes posiciones para ambas paries:

Lider de proyecto y Lider de Operaciones (proveedor) y Administrador del Contrato
Responsables de la administracion de los niveles de servicio

Personal responsable de las diversas soluciones de servicio solicitados
Responsables en los diferentes niveles de escalacion

& = & =

Definicion ce fus Acugrtdos de Nivel de Operanits (QL as!

En esta fase se definiran y firmaran los Acuerdos de Nivel de Operacion (OLAs) entre el proveedor APS y
terceros involucrados y/o relacionados con el servicio. Antes de iniciar can la implementacisn del servicio,

El Administrador de: Contrato de APS tendrd la responsabilidad de validar los Acuerdos de Nivel de Operacian
(OLAs), tamando cemo punto de partida los procesos y procedimientos definidos para el servicio. Los Acuerdos
de Nivel de Operacion deberan ser revisados semestraimente conforme a los acuerdos tomados durante 1a
Fase de Planificaciin, o de acuerdo 2l procedimiento que se seiale en el contrato que suscriban el proveedor
APS vy el Institute.

Se debe establecer de comun acuerdo entre el proveedor APS y el Administrador del Contrato ef procedimiento
y lineamientos de medicion de los diferentes niveles de operacion antes de su implantacién, estableciendo
claramente los elementos involucrados en el aprovisionamiento del servicio, las formas de medicion, e método
ce tratamiento de la informacion generada para su consolidacion, [0s repertes, estadisticas, documentacién que
debe ser enlregada, intervalos de medicién y la forma gue se haran dispenibles los resulizdes. De forma que la
documentacion cumgla con io que debe ser entregado para fines de evidencia, validacian y facturacion.

Antes de Iniciar la transferencia operacional y migracién de los servicios v de acuerdo a la metodologia de
administracicn de niveles de servicio del proyecto, el proveedor debe trabajar para determinar los
requenmientos gque entre elics se deriven, @ partir de las necesidades operacionales para firmar los acuerdos
QLOPERGONOIANIES 0N OW0S DiovesCores cue ndigue e Admimstiadcor del Contralo comaontsracoidn con oiros
conirzfes del Insiiiuic, estos acuerdos sirven @nie 0Iros 12mMas Lars
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» Especificar las funciones de! proveedor y el personal que ejecuta los procesos de negocio.

 Delimitar las funciones con usuarios externos y sus proveedores con el fin de proporclonar la
disponibilidad de los servicios del proveedor APS,

» Definir las funciones con oiros proveedores acluales del negocio que adn mantienen garantias
vigentes de cualquier tipo de activo de infraestructura de soporte a servicios de Ti, motive de esle
servicio.

llesas de Trabaio de Planeacion v Prooramasiéa

Se programaran reuniones (mesas de trabajo) con el proveedor para definir las tareas técnicas y administrativas
a ejecutar a lo largo del servicio y programar el arranque del servicio en coordinacion con el Instituto, asi como
la convergencia de servicios o de infraestructura entregada al Instituto por terceros, Y gue puseda guardar
relacién con el contrato de APS. En estas sesiones se proporcionara al Proveedor APS la informacién a detalle
gue puda haberse omitido o que por su caracter confidencial no se incluyd en el presente documento, y deberén
ser ventilados todos los temas necesarios para el inicio de Ia implementacian, Si el proveedeor APS requiere
sostener junlas con temdticas muy especificas, debera comunicarlas al Administrador del Caontrato, para
establecer una agenda adecuada.

Los entregables que se generaran por parte del proveedor APS y Administrador del Contrato como parte de la
Fase de Planificacion son las siguientes las cuales se describen de forma enunciativa méas no fimitativa v
deberan ser creados de acuerdo a las necesidades de arrangue del contrato APS:

Acta de conformacion del Grupo de Administracion del servicio APS,

Minutas firmadas de las reuniones que se realicen durante la Fase de Planificacion.

Plan de aseguramiento de la cantinuidad de los Servicios de Tl en el instituto.

Mecanismos de resguardo de activos acordados y firmados por el proveedor APS y el

Administrador del Contrato.

Acuerdos de Nivel Operacional firmados con descripcion detallada de los servicios.

Listade de personal de contacto autorizado del proveedor APS en sitio para actividades diversas

como recepclon de equipo, entregas de PS y otras de naturaleza similar

7. Matriz de escalamiento de las diferentes scluciones de operacién al arranque del servicio,

8. Esquemas de capacilacién conforme a lo descrito en la seccion 4.8 "Capacitacion en el Uso del
Servicio” de este documento.

9. Apravisionamiento de equipos de computo para la generacion de la imagen de software, 3 equipos
por cada uno de los perfiles suministrados por el proveedaor APS.

10. Generacidn conjunta con el Instituto de imdgenes iniciales de software para los equipos
praporcionados por el proveedor APS,

11. Definicion del alcance, pruebas y demas que el provesdor APS deba desempefar respecto del

ECP, DRP y AFN de la institucitn, formalizado y firmado por el Administrador del Contralo v el

proveador APS.

o

o m

3.4.2 Fase de lraplemuntecion
La Fase de Implementacion considera todas aquellas aciividades de desarrollo y puesia a punto del plan de
rabajo general relacionadas a |z iransferencia operacional y migracion de los servicios materia del servicio
APS.

Las tarzas principales para ela etapa son:
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Enfrega de aiusies a la Fase de Implementacién del Plan de Trabaio Geteral

El Plan de Trabajo General como ya se menciond, muestra [os lineamientos e hites minimos acepiables, aste
podra suffir cambios postericres a su aprobacién inicial, debido a lo definido en las Mesas de Trabajo de
Planeacion y Programacién por lo que el proveedar de APS nolificara al administrador del contrato los ajustes
correspondientes derivados en la Fase da Implementacién del servicio para efectos de gue este Ultimo apruebe
los referidos ajustes.

Entrege de la infraestructura inicial, software v compeonantes del servicio

Para llevar a cabo la entrega de los servicios materia del servicio APS, el proveedor deberd contemplar la
enirega de Ia totalidad del hardware y software requerido de acuerdo a lo descrito en el capitulo 4 "Descripcin
de los Servicios”.

Transferencia operacional v miaracion de los servicios

Una vez conclulda la Fase de Planificacién, y debido a gue alguncs de los servicios Incluidos en el servicio APS
son provistos actualments por el servicio PCES, se consideran diferentes actividades de preparacion gue
permitirén llevar a cabo la transferencia operacional y migracibn de los servicios; estas se encuentran
orientadas a la sustituclén del equipo de coémputo existente en los inmuebles del Instituto por equipo de
computo y accesorios provisto por el provesdor APS, asl como una breve capacitacion al usuario respecto a las
caracleristicas y funciones principales del PS entregado; se estima que la misma no sea mayor & 10 minutos
por PS migrado, el formato y contenido de ambos tipos de capacitacién (presencial-local y electrénica-
centralizada) se revisara y acordard dentro de las Mesas de Trabajo de Planeacion y Programacion, ademas
debera Iniciar la generacion del Partal Unico de Administracion del Servicio APS, descrito en la seccitn 4.7 el
cual se liberard e iniciard su operacién a8 mas lardar dos meses después de la finalizacién de |a Fase de
Planificacién (incluyendo los enlaces o accesos requeridas),

Los accesorios inherentes a los PS seran entregados, Instalados y configurades durante el proceso de entregs-
migracién de los PS, para lo cual el Administrador del Contrato definira durante las Mesas de Trabajo para la
Planeacion y Programacion los perfiles o personas que deberdn de contar con dichos accesorios.

Para el apoyo en la baja de servicios entregados al Inslituto, el proveedor APS deberé astar en coordinacion
con la entidad que en su momento le definira el Administrador del Contrato conforme a la migracion de los
servicios establecidos. En sl proceso de baja se considera que el provesdor APS es responsable de realizar los
movimientos de transferencia de Informacion entre el equipo de computo anterior y el nuevo, resguardo,
invenlario, traslado del equipo de computo que forme pare de su servicio. El proveedor APS sera
responsable del borrado de discos duros mediante la solucién de borrado y destruccidn de informacion
certificade en el equipo PCES & retirar (el equipo debera parmanecer en red hasta la finalizacian del borrado
para que sea enviade |a evidencis & la consola de borrado), el Institulo proporcionard las licencias yio
herramientas correspondientes para dicho borrado, es declr, se espera del proveedor APS la gjecucion del
borrado. La forma de acceso y uso de la herramienta de borrade serdn definidos en las Mesas de Trabajo para
la Planeacién y Programacion,

Los accesorlos adicionales seran solicitades por el Instituto bajo demanda en el transcurso de la vigencia del
conirato.

Los PS del servicio APS, son aglellcs equipos propiedad del proveeder APS, que reemplazaréan a 195 equipos
de cémputo qus uliliza actuzimente ¢ Institvio L responsabitidad de 2 operanitn gz los FS del servicio APS
curresponde al Provesdor APS, Pars 108 PS se definiédn distinios perfles de usuario y 2l Instituie aspecificaré

;
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los requerimientos minimos de funcionamiento y nivel de servicio para cada uno de los puestos de servicio.

El proveedor APS seré responsable de ejecutar la migracidn de los equipos de compute gque administra
actualmente el servicle PCES en cada uno de los Inmuebles bajo su responsabllidad mediante un plan de
migracion incluido en el Plan de trabajo general elaborado conjuntamente con el Administrador del Contrato y
los Enlacss Informaticos por parte del Instituto; reslizando la migragion como minimo de 75% de los PS en un
tismpo no mayor a tres meses posteriores a la finalizacién de la Fase de Planificacién que; lo anterior ne limita
el realizar la migracion del 100% de los PS. En casa de no realizar la migracion de al menos el 75% da los PS,
se aplicaran |las penas convencionales definidas en el presente documento.

Conforme se establezca la migracion de los equipos por inmueble, todos los PS serdn migrados por el
proveedor APS, a excepcian de aquellos puestos que el Instituto solicite que permanszcan en su estado actual,
N cuyo caso no se aplicaran penas convencionales por la falta de entrega. La responsabllidad del proveedor
APS sera (nicamente el registro del mismo en &l inventario reportado al Administrador del Contrato, no
procediendo pago alguno por dichos equipos.

El Instituto podra sclicitar la reubicacién de usuarios entre inmuebles, con su mismo PS, informando con
oportunidad al Proveedor APS para que se encargue de toda la logistica relacionada al movimiento del equipo
de computo, modifique sus controles de inventarios y tome las medidas necesarias para la atencion en &l nuavo
inmueble. El nivel de atencién del PS debido a dicha reubicacion no debera sufrir cambio por parte del
proveedor APS.

Lonistica de enirega de ecuinc no: inmushis

El proveedor APS debera generar la logistica para la entrega del Equipo de Cémputo con sus accesorios
inherentes y migracidn por inmueble; toda vez que cualquier fala, retraso o circunstancia que no permita la
entrega en liempo y forma de los mismos, y que sean Imputables al proveedor APS los costos generados serén
su responsabilldad absoluta. En ningun caso se pagaran costos adicionzles.

Implementacidn dol esquame ds concciividad de i Mese Saimesializa . “a Servicia

El proveedor APS es responsable de implementar el esquema de conectividad de la Mesa Especlalizada de
Servicio (MES APS) con Iz Mesa Institucional de Servicio {MIS) del Instituto, debe entregar todos los requisitos
de interconectividad, procesos y herramientes relacionadas, el detallz, requerimientos y alcances serén
definidos de forma conjunta durante las Mesas de Trabajo para la Planeacion y Programacion,

La integracién de la solucién de lz Mesa Especializada de Servicio podra efectuarse a través de tecnologia
"Web Servicies” utilizando para ello €l protocolo SOAP 1 2 y © la que cumpla con ef requerimiento de integracion
y debera apegarse a Io establecido en el Apéndice 9 “Normatividad de conexién con terceros” definido por el
Zrea de seguridad del instituto.

Pruebss intearaies de funcionaticad v 2oz livirae Sars dmenration o2 Mesa Especislizade ce Sarvicio

El proveedor APS llevara a cabo la integracion y pruebas de la infraestructura y de las herramientas ascciadas
que aseguren que toda la infraestructura y componentes gue conforman la Mesa Especializada de Servicio se
encuentre operando de acuerdo a lo requerido en este documento (pruehas de canectividad, funcionalidad,
seguridad y gestion),

“uusia en oneracidn de fo Mesa Excecializaca de Qardein
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La Mesa Especializada de Servicio del proveedor APS debera quedar instalada, integrada, habilitada v
sincronizada en operacidn con la Mesa Institucional de Servicios del Instituto en 40 digs habiles contados a
partir del inicio de la vigencia del contrato,

Estabilizacion de! Servicio

Para el caso de la estabilizacién de los serviclos materia del servicio APS es Importante considerar guaa fin de
cumplir con los requisitos que se establecen mas adelante, la etapa de Estabilizacién para cada Inmueble,
comenzara cuando el proveedor APS haya iniciado la migracidn de los PS que se encuentren en cada
inmueble, la duracién de |la Estabilizacidn del Servicio sera de acuerdo a lo descrito en la Tabla 1. "Plan de
Trabajo General de APS" (la relacian de inmuebles que tendrén una estabilizacién de un mes calendario serdn
dados a conocer en las Mesas de Trabajo para la Planeacién y Programacién del servicio APS). En este tiempo,
los Niveles de Servicio se comenzaran a medir y a comparar con los minimos contratados, el incumplimiento de
Ios mismos no sera motiva de deductivas.

Pera un mejor control de las fechas de inicio y término de la etapa de Estabilizacion del Servicio, en cada uno
de los inmuebles del Instituto, el Enlace Informético de la DPSI y el{los) representante(s) autorizado(s) per &l
proveedor APS, daran Notificacion de Hechos al Administrador del Contrato, de:

* La fecha de inicio de migracion delos PS dei inmueble (recordande que con esto se inicia la
Estabilizacion del servicio en el inmueble) :

* Lafecha de término de la migracion de al menos 75% como minimo o del total de los PS en el inmueble
a excepcidn de aquellos que sean propiedad de otros proyectos o proveedores, los cuales se definiran
en |las Mesas de Trabajo para la Planeacién y Programacién, esta fecha no podra de ninguna manera
exceder los 3 meses de [a Fase de Implemantacion.

Una vez que la etapa de Estabilizacion del servicio haya concluido en cada inmueble, los Niveles de Servicio
seran calculados en la tolalidad de PS integrados en el inmueble hasta ese momento, {comenzandose el
reporte de los Niveles de Servicio de manera periodica), si el proveedor APS no iguala o supera los Niveles de
Servicio minimes, se aplicaran las deductivas correspondientes.

La forma de entrega, informaci¢n requerida y todo lo relacionado con Notificacion de Hechos, se dara a conocer
con mas detalle en las Mesas d= Trabajo de Planeacion y Programacion del servicio APS. ‘

Los Servicios que no contaran con etapa de Estabilizacion, debido a que san solicitados bajo demanda, con
base a un plan de trabajo y/o no estaban considerados en la base inicial de migracion son los sarvicios tales
ccmo Altas, Bajas, Cambios y Reubicaciones de PS, accesorios y el reemplazo de lampara para proyecter, a
partir de su solicitud yfo ejecucion y en caso de incumplimiento por parte del proveador APS, este se hard
acreedor a fas deductivas comespondientes citadas en el presente documento y de acuerde ai proceso
correspondiante

3.4.3 Fazede Sjooucion y Control

Una vez concluidas la etapa de Transferencia Operacional y Estabiiizacién de los servicios, se inicia ia glapa de
Administracion de los Servicios que comprende la Fase de Fjecucion y Conirel, sera por un periodo de 36
meses contados a partir del fin de la Fase de Implementacion de los servicios v concluird una vez (ranscurrido
gste pariode, de acuerdo a lo establecido en e presente documenio,
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Durante la etapa de Administracién del Servicio, los servicias se llevaran a cabo y entregarén conforme a los
esquemas acordados en la Fase de Planificacidn, tanto para los requerimientos, como: para los sarvicios de
atencién a incidentes en los cuales se presenten fallas, siniestro, robos o problemas que afecten o degraden la
operacion misma de los equipos de computo provistos a los usuarios del Instituta,

A partir de la Implementacién de los PS y durante esta fase, |os serviclos provistos por el provesdor APS seran
notificados mediante los reportes consolidados de servicio mensuales, los cuales se pondran a disposicién de
los funcionarios que el Instituto designe para su validacién y procedencia, -

Una vez concluida la etapa de Administracisn de los Serviclos, de acuerdo al Plan de Trabajo General, &l
proveedor APS saliente procedera al retiro de los equipos y accesorios de su propiedad, previa transferencia de
los servicios al proveedor recién asignado.

El proveedor APS sera responsable de |a entrega como parte de la administracion del senvicio de todos
aquellos documentos, informes y otros de naturaleza similar, que fueron establecidos dentro de las Mesas de
Trabajo para la Planeacién y Programacitn para garantizar y dar constancia de los servicios entregados por &l
mismao,

En cualquier momento, durante la etapa de Administracién de los Servicios y durante Iz implemeniacion, el
proveedor APS deberéd asegurar la continuidad operativa de los servicios que presta segin se menclona en
este Documento.

fledicicén v Control de sarvicicoe

La medicidn y control del servicio APS debide a su naturaleza misma se llevard a cabo en forma paraielz a ia
Administracion del Servicio, esto tisne como finalidad coadyuvar al logro de resultados retroalimentandolo y
facilitando la administracion del servicio,

Para esto se deben tomar en cuenta los acuerdos de niveles de servicio definidos en el capitulo 5 como son la
dispenibilidad, entrega del servicio, solucion de Incidentes, entrega de reportes del servicio y satisfaccidn del
usuario.

Et detalle de las métricas relacionadas, las formulas de caleulo y demas consideraciones técnicas y de
aplicacion seran descritas en el capitulo 5 de Niveles de Servicios de este documento.

El proveedor APS entregara evidencia documental del servicio a partir de esta fase y de maners periédica,
estos pueden ser los repories de uso y documentacion dal servicio, dichos repories se especifican en la seccitin
5.2 4 "Enirega de Reportes del Servicio” y capitulo 7 "Entregables del Servicio APS”, conforme a los acuerdos
establecidos o cuando sea requerido, siendo al menos de forma mensual para aquellos en que no haya otro

plazo indicado, estas coadyuvaran al control y retroalimentacion del servicio & fin de implementar acciones de
mejora y ajusle en la administracion del misme

A partir de |a entrega del equipo de computo y en la Fase de Ejecucién y Control, Jos servicios provistos por el
proveedor APS seran notificades mediante los reportes consolidados de servicio mensuales, los cuales se
pondran a disposicion del Instituto para su validacién y procedencia.

Respecto al control de cambios y & fin de controtar en forma efectiva cualquier modificacion al ambiente de
operacion es necesario que el proveedor implemente una solucion integral de administracién de camblos que
ncluva el procedimiento personzlizade a la organizacion y que @bargue los conceptos de requerimiente.
suiGrizasion, ejecucion, registre, documentacion v oeuditoria. Esto con el fin de controlar =l servicic de

zdmeinisiracién de cambios, v deberd implemeniarse, en conjunto con al Adminicirador del Contralo, & manera
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de integrar un grupo de Revisién del Cambio que se encargard de analizar y aulorizar los cambios de mayor
impacto en la operacion, antes de ejecutarlos, asi como de |a supervision y aprobacidn, una vez Implantados,

Para tener un ambiente de Tl controlado es indispensable que el proveedor proporcione Jos mecanismos
necesarios para el control desde el inicio en la ejecucion de un cambic en la infraesiructura.

3.4.4 Fassa de Cierrs
Planeacion

Antes de concluida la Fase de Eiecucion v Control. el proveedor APS procedera al retiro de los eduibos v

accesorios de su propiedad. para esto debers oresentar un Plan de Retiro del equino en el momento que el
Administrador del Contrato lo solicite. definiendo claramente las responsabilidades v oblidaciones de ambas
partes. este debers ser desarrollado con base al Plan de Migracion General del proveedor que sustifuira al

Elecucién

El retiro se efectuara en coordinacidn con la entrega de un nuevo coniralo o selucidn que dard continuidad a la
operacidn del servicio, atendiendo a los acuerdes operativos de traslade de uno a otro que consideren aspectas
como la migracién de la informacién de usuario en la plataforma de computo actual hacia la nueva solucion,
siempre y cuando se haya realizado y verificado el borrade total de la informagién conlenids de acuerdo a la
Solucién de Borrado y Destruccidn de Informacidn Cerlificado, donde es necesario que el proveedor entregue la
evidencia del borrado a |as areas que el Institulo designe o mantenga el equipo en red durante el proceso de
borrado para que la evidencia ses enviada a las consolas de |2 herramienta, para cada equipo que se vaya a
retirar, El proveedor APS debera asequrar |2 continuidad operativa de los serviclos, por b cual las labores de
refiro de eguipo deberdn estar alineadas y garantizar en tode momente dicha continuidad, El reliro de equipo
relacionado consiste, a grandes rasgos, en iniciar el proceso de baja, realizando todas las consideraciones de
los movimientos de resguardo, traslado y empaguetade de todo el equipo ubicade en les Inmuebles del
Instituto, que forme parte de su servicio.

Pilan de retiro cef couipo

El plan de retiro del equipo en general deberé ser entregado por € proveedor APS al Administrador del Cenirato
en el momenic que lo solicite, este plan debe contener claramente el esquema, las responsabiidades y
obligaciones de ambas partes, y debera ser desarrollado en base al Plan de Migracion General del proveedor
Ganador que sustituira al Servicio APS.

Retirc de Equino

La ejecucion del retirc del equipe relacionado con el servicio APS consiste, & grandes rasgos, en iniciar el
proceso de baja, realizando todas las consideraciones de los movimientos de resguardo, (raslado y
empaquetado de fodo el equipe ubicado en los Inmuebles del Instifute, que forme parte del servicio AFS.

Clerrg operative. adminisicaiive v documenty!

Zl crerre del servicic considera los aspectos ralacionados a la operacion, administracion y suU respeciiva soporie
documental, es nor 310 que el proveedor AP3 sera responsabie de tener actustizedeo ef FPorizl Unice de

Adminisiracion del Servicio APS definide en 1z Fase de Planificacion, va qus Servia de apayo paid gocmeniar
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todas y cada una de las fases previas, sus entradas, procesos y salidas, asi como |as relacionadas a
documentar et cierre mismo del servicio, asentando un antecedente solido que servira al Institulo como base de
conacimiento en nuevos proyectos.

De igual manera se debe efecluar |a entrega de la Memaria Téchlca que debers contener toda la informacidn
administrativa (solicitud de requerimientos, documentos de aslgnacion, justificaciones, catdlogos de
componentes que integran el serviclo, entre ofres), la cual conformara el "Libro Blanco” para el servicio y que
sera requerido por el Adminisirador del Contrato un (1) mes antes de la finalizacidn del contrato, El defalle se
describe en |a seccién 4.6.1 *Memoria Técnica®,

3.5 Rolos v Responsabilidedes
3.5.1 Responsabilidades el proveedor APS

A continuacién se describen de forma enunciativa, mas no limitativa, las responsabilidades que tendra el
proveedar Administracién de Puestos de Servicio. Cabe aclarar que cada uno de los servicios especificos se
detallara en el capltulo 4 “Descripcién del Servicio” del presente documento:

1. Proveer un servicio Integrado para el suministro, instalacion, migracién, configuracion, oparacian,
monitoreo, soporte y mantenimiento de |a infraestructura de equipo de computo personal fijo y mévil, asl
como de los servicios y compenentes relacionados para su adecuada operacién, como es la provision
del sistema operativo, conectividad de accesorios inherentes y adicionales, entre otros. La “operacion”
se reflere a aquellas tareas que el proveedor debara gjecutar sobre la Infraestructura, acotadas a los
alcances del servicio, y que no incluyen trabajos sobre las aplicaciones que seran utilizades en el
servicio APS,

2. El aprovisionamiento de software, hardware y licencias para el monitoreo, reporte, administracion de
activoe, de sistema operativo entre otros, su Instalacién, configuracicn, pruebas, puesta en marchs,
mantenimiento, soporte, administracién y operacién, de acuerdo a las funcionalidadas, volimenes,
arquitecturas y restricciones técnicas solicitadas por el Instituto.

3. Mantener la infraestructura del Servicio APS actuslizada y operando, para lo cual deberén realizar todas
las gestiones y tareas que sean necesariss (monitoreo de infraestructura, mantenimientos preventivos
periddicos, enire otras), utilizande hemramientas automatizadas, metodologlas estandares para dichos
fines y destinando la cantidad de recursas humanos necesarios para efectuar las tareas de acuerdo con
los Niveles de Servicio solicitados.

4. Atender conforme a los niveles de sefvicio, las solicitudes de servicio del Instituto, en el marco de los
Niveles de Servicio y del Catélogn de Servicios del APS.

5. Garantizar la integridad y sequridad de la informacion e infraestructura tecnolégica del Instituta,
aplicando, esténdares internacionales y las Mejores Practicas de la Industria en materia de seguridad
de la informacion y equipos de computo. §

6. Cumplir con los Niveles de Servicio salicitados en este documento, con el fin de proporcionar af Instituto
una operacion esiable de 0s servicios APS.

I'". —~
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3.5.2 Rasponsabilidades del administrador del contrato ¥ proveador APS

El proveedor APS sera el responsable del cumplimiento Iolal de las obligaciones establecidas a su cargo ante el
instituto para efeclos de coniratacion, Niveles de Servicio y proveedurla de los servicios descritos en el presenis
documento. El proveedor APS se encargard, a su vez, de eslablecer |a cantidad de acuerdos comerciales y
estratégicos necesarios, asi como | renovacion o celebracién de contratos con 1os proveedores necesarios
para cumplir ante el Instituto con los servicios, requerimiantos, Niveles de Servicio y peticiones establecidas en
este Documento.

Durante la vigencia del Contrato APS, el proveedor estaré obligads a ejercer el rol que le corresponda, asi
como responsabilidades que debera llevar a cabo de forma conjunta con el Administrador del Confrato por
parte del Instituto. Para identificarlas adecusdamente en la siguiente tabla se listan los roles y
responsabilidades gue estan ascciados al servicio APS de forma enunciative més no limitatva y sin
menoscabo de [as definiciones de servicio que se establecen a lo largo de este documento, clasificindose
en aquellas que son aplicables al Proveedor APS, al Administrador del Contrato por parte del Instituto o &l
Enlace Informatice ¢ administrador del Inmueble del Instituto del que se trate:

Roles y Responsabilidades 'l"rove'ed_t')r | Administrador Enlace

APS | del Contrato | Informitico

R: Responsable | porpartedel | delaDPS)
A: Apoyo - Instituto Responsable
del Inmuehle

Desarrollar, evaiuar y aprobar el plan de trabajo general | R

Desarrollar el plan de trabajo detallado y linea base del R |

servicio — |
| Entregar toda la informacion necesaria y dar seguimiento | R R |
| atodos los acuerdos ’ | (
! L'_-_ ]
| Definir los requerimientos de PS ; R I A

Elaboracién def Plan de Migracion ' R ! A A ‘.

Generacién de imagen base de software R | A <] A

Evaiuacion y aprobacion del Plan de Migracion ! R i

Tramites para acceso de personal v equipo de computo A | R | R

Replicar imagen base de software en equipes de R | A A

sémputo en instalaciones del proveedor. B L ]

Ejecutar el preceso de Cifrado de Disco para los equipos R | A | A
Lsoiioitados | | |
] Suministrar fos Puestos de Servicio y accesorios | ! [

descritos en este documents, =si como  su R |
| mantenimiento, soporte técnico y demas servicios | | [
l relacionados _ A
"Suminisirar la herramienta para la adminisfracidén v |
| diagnosticc del servicio y el Portal Unico  de | R -

_administracion del servicio APS _ - I
Definir la logistica para enrega de 2quipo en ios | A
L w R A
‘nmuebles del Instiwto B i —— | |
Recepcion v almacenze de squipo de computo v = ' ‘ A '

ACCEERNCE ' |
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Roles y Responsabilidades Proveedor | Administrador | Enlace

APS | del Contrato | Informatico

R: Responsable por parte del dela DPSI
A: Apoyo Instituto Responsable
| del Inmueble

Definicién de procedimientos de entrega de puestos de
servicio y accesorios conforme a los lineamientos y R R A
procedimientos definidos por el Instituta |

Efectuar ia Instalacion, configuracion y puesta a punto de |

los elementos tecnoldgicos R A

Realizar la migracién de informacién de usuario del | R N
contrato anterior, al nueve contrato. i

Generacién de la Notificacién de Hechos de inicio de R R

migracion de equipos por Inmueble.
Implantacion, configuracién  y  operacion  de 1a |

herramienta de para la administracion y diagnéstico del R |

servicio. L |

Establecimiento y puesta en operacién del Portal tnico | R

de administracién del servicio APS

Alencidn y seguimiento a incidentes y problemas durante f R |

T
la migracién y entrega de los servicios. L {
Definir politicas y procedimientos internos a aplicar en | |
cuanto a seguridad del equipe, tanto fisica, t&cnica ¥ R 1 R
I
|

operativamente durante la vigenciz del contrato del
servicio. - |
Generacion de la Notificacion de Hechos de la migracian
de al menos 85%o tofal de los PS par inmueble,

Entrega diaria de reportes de PS migrados por Inmueble
por Unidad Administrativa, por Usuario y por Perfil.
Validacion de reportes de PS migrados por Inmueble. !
| Reporte de Niveles de Servicio. ) i
Atencion y control de Incidentes, Altas, Bajas, Cambios y
Requerimientos. _

Definir lineamientos de operacién y administracién del
sencio APS -
Coordinar actividades de soporte con la MES APS
Proporcionar el servicio de soporte, a través de la MES
APS a los reportes de incidentes, requerimientos |
recibidos. N . 1
Definir  politicas y  procedimientos  para  los
mantenimientos de los PS y accesorios implementados. | .
Realizar el mantenimiento correctivo diagnosticando las ' A |
fallas de los PS y accesorios (Resolucién. notificacion y | R A |

esgalamientc) bajo el esquema operativo planteado en | !

este documento. e N N
| Definir roles, politcas y responsabilidades del servicia de = . =
| sopioite tecnico .

—

=1

o |=; :lex‘:n:u
> > >JU|':U

>
Py

.1
|
e

| Proporcienar sGporie remoto v en sito 3 los PS R " B
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| Proveedor | Administrador
APS del Contrato
| por parte del
~ Instituto

Enlace
Informatico
de Ia DPSI
Responsable
del Inmueble

Cocumentar el servicio proporcionado, entrégando los | |
reportes y documentos especificados en el capiluls 7 R [ A A
‘Entregables del Servicio APS™ y en la seccién 5.2.4
*Entrega de Reportes del Servicio® |
Utilizacion de la imagen de software actualizada en : |
| cualguier equipo instalado, ya sea debido a un incidents R | ;
| o requerimiento | |
Utillzacién de la Imagen de software actuzlizada en |
cualquier equipo instalado, ya sea debido a un incidente | |
o requerimiento (Se incluye en casc de incidente la R |
reinstalacién del cifrado ep disco duro del equipo, |
solicitado). o o | |
| Realizar el mantenimiento preventive de los PS de [
acuerdo con el plan entregado al Administrador del | R A A
Conirato. L. i |
Apegarse a las politicas y procedimientos de seguridad | R [ A ’
que el Instituto defina.
Realizar las aclividades de control de cambios y | R B A
| administracion de la configuracion. N . . |
] Administracion de Incidentes y Problemas R A A '
| Definir el &mbito de competencia en el plan de !
| Cnnﬂnu]dad de Negocio (BCF) y de Plan de R A A
| Recuperacién de Desastres (DRP), v _ |
| Actualizacién tecnolégica a solicitud del Instituto . A Y
i Efectuar el monitoreo de los servicios relacionados en I R | A {
| =ste documento. |
Entrega de reportes de solucion a fallas, incidentes, | R | |
|_entrega de reportes, entre otros | i
| Documentacién del servicio de acuerde a la seccion 5.2.4 ] |
| "Entrega de Reportes del Servicic”. R | !
L _ . | |
- Evaluacién mensual de los Niveles de Servicio - | R i
{ establecidos por el instituto. - |
| Desarrolfar y ejecutar los planes de transferencia de | | A
i conocimientos necesarios para el cumplimiento de los | R | A i
| cbjetivos del servicic y - L |
| Generar de forma coordinada con el Administrador del | | A .
| Contrato las politicas y lineamienlos de retiro de equipo | R | R |
. &l final detl contrate ; — | |
- Generar el plan de retiro de equipo por inmueble en i
g | coordinacién  con el Administrador del Contrato v R R A |
| tomando en cuenta tos liemnpes de migracién ai final de! | |
| contrato. - N | — —
Realizar =i borrade sequro ¢ los dscoa m_c, e 69, R =
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Roles y Responsabilidades Proveedor | Administrador Enlace
APS | del Contrato. | Informatico

R: Responsable | por parte del de laDPSI
A: Apoyo Instituto Responsable
del Inmueble

equipos de cémputo a retirar durante la vigencia del
conirato. ‘
| Aprobar y difundir el plan de retiro de equipo por
inmueble al final dei contrato

Ejecutar el plan de retiro de equipo por inmueble, al final
del contrato

Dar seguimiento al plan de retiro de equipe por inmueble R A
Dar seguimiento y entregar toda la informacion
relacicnada al cierre de contrato i
Takiln 2: Folis v Niesporesblitotes asooiados ol servics APS —

2= > >

La tabla anterior se debe tomar como enunciativa mas no limitativa, de manera que podra ser ajustada con
base a las necesidades del servicio, previo acuerdo entre el proveedor APS y el Administrador del Contrato,

3.5.3 Respoasabilidades del Eniace nformatico de la DRSI Resconsahle dey limuaebie
i ™~

Es responsabilidad del Enlace Informatico de la DPSI Responsable del inmueble, realizar las siguientes
funciones de manera enunciativa més no limitativa:

» Validar la correcta instalacion, operscién y soporte de la infraestructura de computo personal y en
ocasiones de comunicaciones en el inmusble de atencion, incluyendo aquellos servicios tecnolbgicos
proporcionados por terceros.

= Reportar a la DPSI via la Mesa de Institucional de Servicios, los incidentes criticos que se presenten en el
inmueble de atencién,

» Apoyar en la supervisién del cumplimiento de los mecanismos de instalacién ¥y mantenimiento en equipos
de computo personal en el inmueble de atencian.

¢ Validar técnicamente que la operacion y soporte a fa infraestructura de cémputo personal sea
preporcionada en tiempo y bajo las condiciones contratadas, en el inmueble de atencion del Instituto.

* Supervisar el adecuado uso y operacion de los distintos servicios de compute personal con que cuenta el
Instituto, dentro del inmuekle de atencién,

* Evaluar y determinar la viabilidad de las solicitudes de servicios de cémputo personal del ambito de su
competencia, realizadas por los usuarios de su inmueble de atencién.

* Dar seguimienio a todas la solicitudes de cémpute personal hechas por los usuarios de su inmueble de
alencién, verificando que la solucion sea de acuerdo a los parametros de atencion establecidos.

Vigilar y promover qus los servicios de cdmpuio personal proporsionacos por terceres, e clorguen en
curmplimenio a las oplivaciones contracluaies dentro dal nmueble de 2ienoidn

T

;

s
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3.5.4 Responsabilidades def Usuzario

Por su Importancia'y dmbito global de aplicacién, se ha encomendado a los usuarios del Instituto que utilizan
equipos de computo y accesorios propiedad del proveedor APS el cumplir con ias siguientes responsabiiidadas,
las cuales son de manera enunciativa més no limitativa:

1. Firmar el Resguardo de Puestos de Servicio, junto con el proveadar APS y el Enlace Informatico de la
DPS| Responsable del Inmueble, cuando reciba un equipo de cémputo y accesorios conforme ios
lineamientos establecidos.

2. Reporiar a la Mesa Institucional de Servicios (MIS) cualquier tipo de requerimiento, dafio, falla o
aromalia en los equipos de cémputo ylo accesorios, slendo el tnico puntc de contacio para el
seguimiento de la solucion a [a problematica reportada. :

3. Cumplir con el cuidado e integridad fisica del equipo de computo y sccesorios de acuerdo cen el
documento de Reglas para la Asignacion y Uso de los Servicios de Cémputo da Escritorio,

4. En caso de Robo o Exiravio del Equipo de Computo, cumplir con el procedimiento astablecido.

4 Descripcion de los Servicios
<1 Puesstoz de Servicio

Los Puestos de Servicio (PS) son aquellos equipos propiedad del proveedor APS que reemplazaran & los
equipos de computo que utiliza actuaimente gl Instituto, Para los PS se definiran distintos perfiles de usuario y
el Instituto especificara los requerimientes minimos de funcionamiento y nivel de servicio para cada uno de
estos.

El proveedor APS sera responsable de ejecutar la migracion de los equipos de cémputo que adminisira
actualmente el proveedor PCES en cada una de los inmuebles bajo su responsabifidad.

Los equipos que proparcione el proveedor APS deberan ser nuevos (al inicio del servicio y durante Iz vigencia
del contrate, para aquellos gue Introduzca el proveedor APS como parte de las altas de sarvicios que le sean
requeridas), "de marca originales”, ensamblades en fabrica v con las caracleristicas minimas mostradas mas
adelante. No se permitira la provision de equipo genérico, conocido cologuialmente como cajas blancas {white
boxes).

La definicion de cada uno de los cuatro perfiles de usuario para los Puestcs de Servicio, considera los
requenmientos minimos de la plataforma de cémputo que el proveedor APS debera proveer.

A continuacién se presenta una descripcion de cada unc de ios Puestos de Servicio del servicio APS. El
proveedor debe enlregar en su propuestz, que lodos los Puestos de Servicio incluidos privilegien la eficiencia
energética

4,11 Escvitario Booe,

Descrineidy el Prasie da Servicio
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Este perfil es para los usuarios que tendran un Equipo de Escritorio compacto ubicado en una pesicién fija
(escritorio) que soporte el sistema Operativo Windows 7 o superior, capaz de ejecutar aplicaciones corporativas
y deoficina; con capacidad para manejar varias aplicaciones de manera simultanea, como:

Sulte MS Office

MNavegador Web

Aplicaciones corporativas

Aplicaciones de apoyo (Acrobat Reader, Winzip, entre otros}
Antivirus Instilucional

Solucién de Borrado Seguro Institucional

Solucitén de Encripcitn de Disco Duro Total

Desarrollo de aplicaciones

Gestion de base de datos

4 & = 5 & B & 2 @

Para este puesto de servicio el proveedor enfregara los siguientes accesorios secundarios, el Instituto a través
del Administrador del Contrato indicara al proveedor et porcentaje o cantidad de equipos que incluiran dichos
accesorios, los cuales son:

» Unidad de Camara Web
* Unidad de Tarjeta Inalambrica
* Unidad Multimedia (Bocinas y Micréfonos)

Ceracleristices Técnicns

La siguiente tabla muestra las caracteristicas técnicas minimas para el puesto de servicio Escritorio Base:

" Escritorlo Bage

Snpuﬂe a Windows 7 O superior en espafiol, 32 y 64 bits. El proveedar
Sistema APS debera proveer en los equipos de computa propuesios, la licencia
Operativo de Windows tipo OEM para Windows 7 o superior suministrada por el
fabricante.
Procesadar intel: Core i5-2500, Chipset: Q67
r;ls;nﬂona S 512 MB de memoria Endependienfe de la RAM
Memoria RAM 4 GB DDR3 1333 MHz, con 2 ranuras libres para crecimiento.
Disco Duro 500 GB a 7200 RPM
;Iir;g!uades Ll CD-RW/DVD-RW/DVD+RW interno de al menos 16x {dable capa 8x)
Teclado externo, en espafiol de 101 teclas. distribucion latinoamericana
Suministros con conector USB 2.0 (o superior) de |z misma marca del equipo

Ratén éptico de dos botones con scroll USB 2.0 {o superior) de la misma
marca del equipo

Tamafio 18.5" en LED o LCD

Anti reflejante

Luminosidad == 250 niis

Resolucion Naliva en Pixeles >= 1 266,000

Colores >= 18 Millones

Monitor/Pantalla

Cables y/o aditamentes para conexién con los 2qUIRCS de compule
oterados, asi como los cebles necesarics pare la aimentacion eiéoiivs

Cumplimiento certificado Energy Star 5.0 F o
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Escritoric Base
6 puerios UBS 2.0 (o superior) con 2 puertos al frente
1 puerto VGA, Display Porl o puerios compatibles con Monitores ¥
Puertos de IO | Proyectares ofertados
Audio: entrada para micréfono y para audifonos (z través de los puertos
analogicos (jacks) convenclonales)
Comunicaciongs | Puerto o tarjeta Gigabit Ethernet (RJ-45) interna
Chasis Minitorre con ranura para candado tipo Kensington

Ranuras de Puerto PCle versian 2, libre

expansion

Tarjeta interna de Audio de 16 bits, full-doplex o superior (que permita la
Multimedia entrada de voz o micréfono y salida de sonido (bocina o auricular) al
mismo tiempo
Cable UTP de fabrica (patchcord de 7 ft) categoria Se o superior
El proveedor debe entregar el puesto de servicio considerando una
estrategia de mejores praclicas en la eficiencia energética y control
ambiental
Que incluya todos los cables regueridos para alimentacion eléctrica del
equipo de cémpulo

Tabla 3. Caracleristicas minimas del Puasto de Sarvitic Eseritorio Base

Otros

Bolsa te Accasoring Secindarios

Como se mencioné anteriormente para éste perfil se entregars z! usuario final accesorios secundarios aue
seran _intedgrados al puesto de servicio Escritoric Rase como o san: bocinas. micréfonos. tarjietas inalambpricas v
camara Web. A continuacion se especifican las caracteristicas minimas definidas para dichos accesorios:

Accesorio ‘Caracteristicas

Unidad de Camara  [Entregar camaras web HD 720p, con conectividad tipo USB 2.0 (0
VWeb superior).
El proveedor ganador es responsable de la entrega de tarjetas
Unidad de tarjeta inalambricas 802.11 que cumplan con los estandares b/g/n. Estas
inalambrica interna  |deberén ser proporcionadas e instaladas para puertos estandar
PCle2.
Unidad Multimedia Entregar par de bocinas estereofénicas externas y micréfono externo,
{bocinas y cuyas conexiones deberan ser a través de los puertos analogicos
microfonos) (jacks) convencionales o USB 2.0 (o superior).

Tabla 4. Caracleristicas miniras de accesdrios seoundanns Puesto de Servicio Escritorio Base

Lo anterior no limita al puesto de servicio de acceder a otros accesorios adicicnales, no listados en la tabla
anterior.

Tcdos les accesorios secundarios solicitados deberan ser proporcionados e instalacos, seadn sea el caso.
Adicionalmente todos los acceserios secundarios deberan ser compatibles con los equinos oferiados

Estos servicios que se entregarén como parte del contrate APS, se reflejan, para fines de costeo, en la
seccion [ “Precios Unitarios” para el servicio APS” bajo el concepto “Puresto de Servicio Escritorio
Sase”, por lo que el proveedor tendré cerieza de que este tipo de erogaciones serdn cubiertas en su i

ra
4
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totalidad gracias a la volumetria referencial considerada para este renglén del servicio dentro de dicha
seccion |,

4.1.2 Escritoric Especial

Descripeion def Puesto de Servicio

Este perfil es para los usuarios que tendran un Equipo de escritorio gue soporie el sistema operativa Windows
7 o superior capaz de ejecutar aplicaciones corporativas y de oficing; con capacidad para manslar varias
aplicaclones de manera simultanea, como:

Suite MS Office

Navegador Web

Aplicaciones corporativas

Aplicaciones de apoyo (Acrobat Reader, Winzip, entre otros)
Antivirus institucional

Solucién de Borrado Seguro Institucional

Solucion de Encripeién de Disco Duro Total

Desarrolio de aplicacionas

Gestitn de base de datos

Compilacién de aplicaciones

Intercambio y almacenamiento de Informacisn tipo servidor

El equipo de computo de éste perfil es de mayor capacidad en ciertas caracteristicas que &l de perfil Escritario
Base, y& que se realizaran uso de splicaciones que demandan mas recursos. Esie perfil no cuenta con
accesorios secundarios inherentes, sin embargo podra acceder o requerir accesorios adicionales provistos por
&l contrato.

Carucierisiicos Tienicas

La siguiente tabla muestra las caracteristicas técnicas minimas para el puesto de servicio Escritorio Especial:

-

_ Escriforia Especiall _ vy
Soporte a Windows 7 o superior en espafiol, 32 v 64 bits. El
proveedor APS deberd proveer en los equipcs de computo
prapuestos, la licencia de Windows tipo OEM para Windows 7
suministrada por el fabricante.

Sistema Cperative

Procesador Intel: Core i7-2600, Chipset: Q67
Memoria de video 512MB de mermoria independiente de la memoria RAM
fMemoria RAM 8 GB DDR3 1333 MHz, con 2 ranuras libres para crecimiento
Disco Duro Capacidad de almacenaje 1 TB a 7200 RPM
Unidades de disco SCB-RW.'DUD-RWIDVD+RW interno de al menos 16x (doble capa
Teclado externo, en espafiol de 101 tecias, distribucion N ,'

latincamericana con conector USB 2.0 {0 superior) plug and play,
resistente a salpicaduras de liquide con patas que perrmitan el ajuste

Suministros X . .
del teclado en 8° leclas silencicsas con caractsres impresos en

blanco luminoso v resistenies al desgaste e
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Tipa Escntoric Especial

Ratén éptico de alta definicion (1000dpi) de dos botones con scroll
USB 2.0 (o superior) plug and play, con disefio para uso
ambidiesfro.

Tamafio 22" en LED o LCD

Anti reflejante

Luminosidad >= 250 nits

Resolucidn Nativa en Pixeles == 1,764,000

Monitor/Pantalla Colores >= 16.7 Millenes

Cumplimiento certificado Energy Star 5.0

Cables yfo aditamentos para conexién con los equipos de computo
ofertados, asl comoc los cables necesarios para la alimentacitn
eléctrica

& puertos LUISE 2.0 (o superior) con 2 puertos al frente

1 puerio VGA, Display Port o puertos compatibles con Monitores y
Puertos de /O Proyeclores ofertados

Audio. entrada para micréfono y para audifonos (a través de los
puertos analdgicos (jacks) convencionales)

Comunicaciones Puerto o tarjeta Gigabit Ethernet (RJ-45) interna
Chasis Torre con ranura para candado tipo Kensington
Ranuras de

expansion Puerio PCle version 2, libre

Tarjeta intema de Audio de 16 bits, full-diplex o superior (que
Multimedia permita la entrada de voz o micréfono y salida de sonido (bocina o
auricular) al mismo tiempo.

El proveedor debe entregar el puesto de servicio considerando una
eslrategia de mejores practicas en Is eficiencia energética y contral
ambienial

Cable UTP de fabrica (patch cord de 7 ft) ¢ategoria 5e o superior
Que incluya todos los cables requeridas para la alimentacion

eléctrica del equipo de computo
Taila 5. Caracleristicas minimas del Puaslo de Servicio Escritono Espectal

Oiros

Estos servicios que se entregaran como parte del contrato APS, se reflefan, para fines de costeo, en la
seccion | “Precios Unitarios" para el servicio APS” bajo el concepto “Puesto de Servicio Escritorio
Especial”, por lo que el proveedor tendra certeza de que este tipo de erogaciones seran cubiertas en su
totalidad gracias a la volumetria referencial considerada para este renglén del servicio dentro de dicha
seccion |,

4.1.3  1Movil Base

Dezerincion def Puesto go Servicio

Este perfil es para un usuario que tendra un Equipo portati que soporte el sistema operativo Windows 7 ¢
superior, capaz de ejecuter aplicaciones corporativas v de oficina; con capacidad para manegjar varas
aplicaciones de manera simulténea, come:

+  Suite MS Gfiice N/
o Corren glectrdnien -
Mevegadar Web o
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» Aplicaciones corporativas
* Aplicaciones de apoyo (Acrobat Reader, Winzip, entre otros)
* Antivirus institucional
* Solucin de Borredo Seguro Institucional
¢ Solucidn de Encripeidn de Disco Duro Total
* Desarrollo de aplicaciones
s Gestlon de base de datos

Para este puesto de servicio el proveedor entregara los siguientes accesorios secundarios, el Instituto a través
del Administrador del Contrato indicara al proveedor el porcentaje o cantidad de equipos que incluirdn dichos
accesorios, los cuales son:

Bateria de larga duracion
Soporte para Laptop
Teclado Externo

Mouse Adicional

Carzcteristicas Técnicas

La siguiente tabla muestra [as caracteristicas técnicas minimas para el puesto de servicio Movil Base:

Sistema Operativo

_ Nk _ MovilBase
Seporte a Windoews 7 o superior en espafiol, 32 ¥y B4 bits. EI
proveedor APS deberd proveer en los equipes de computo
propueslos, la licencia de Windows tipo OEM para Windows 7
suministrada por el fabricante,

Procesador Intel: Core i5-2540M, Chipset: QMB7

Memoria de video |512MB de memoria independiente de RAM.

Memaoria RAM 4 GB DDR3 1333 MHz (en 2 DIMM de 2GB c/u, Dual Channel)

Disco Duroc 500 GB a 7200RPM

Unidades de disco | CD-RW/DVD-RW/DVD+RW interno de al menos Bx (doble capa 4x)
Suministros Teclado integrado a chasis en Espafiol/_atinoamericano de 85 lacias

(¢ estandar) incluyendo 12 teclas de funcion integrado a chasis
Tauchpad integrado a chasis
Biometrico integrado a chasis

| Monitor/Pantalla Integrado a chasis minimo 14”, maximo 16" en LED o LGD

Anti reflejante

Lumincsidad >= 200 nits

Resolucion Nativa en Pixeles >= 1,024,000
Colares >= 16 Millones

Cumplimiento del estandar Energy Star 5.0

Puertos de I1/C 3 puertos USB 2.0 (o superior)

1 Puerto VGA

1 Puerto HDMI a Display Port
Los puertes de salids de video deberan ser compatibles con los
Monitores v Proyeciores ofertados |
Audio: entrada para micréfono y jack para audifonos (a través de los
| tuertos analégices {jacks) convencionales!

[Cerunicaciones  |Puario o tarjeia Gigabd Eirernel (RJ-45} interne
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Movil Base
Wi-Fi 802.11 b/g/n interno (tarjeta inalémbrica)
Bluetooth v2.1 interne (o superior)

Chasis Portatil con ranura para candado tipo Kensington
Ranuras de = :
expansion Puerto PCle version 2, libre

Mukiimedia Tarjeta de Audio interna de 186 bits, full-diplex o superior {que permita
la entrada de voz o micréfono y salida de sonido (bocina o auricutar)
al mismo tlempo

Bocinas y micréfono integrado

Webeam HD 720p integrada a chasis

Peso No sobre pasa 2.8 kg (con bateria incluida y todos sus componentes
internos)

Otros Maletin para Laptop.
Candado lipo Kensington

Cable UTP de fabrica (patch cord de 7 ft) categoria 5& o superior
Cargador/eliminador con los cables necesarios para su conexion
eléctrica, de la misma marca de! equipo.

Baterfa Incluida, integrada con equipo de al menos 120 minutos de
uso =standar,

El proveedor debe entregar el puesto de servicio considerando una
estrategia de mejores practicas en la eficiencia energética y control

ambiental
Tabla 6. Caraclaristicas tEonlcas minimas del Puesto de Servicio Mavi! Base

El proveedor APS debe considerar gue los Puestos de Servicio Movil Base deberan contar con Maletin de

: transporte.

Bolsa sceesorios secundarics

Para éste perfil se enfregaré al usuario final un porcentaie de accesarios secundarios que seran intearados al
puesto de servicio Movil Base como lo son: Bateria de larga duracién, Soporte para Laptop. Teciado Externo,
Mouse Externo. A continuacion se especifica las caracter(sticas minimas definidas para éstos accesorios:

: Caracteristicas i
Bateria de larga duracién adicional a la que trae el equipo (duracian
de al menos 240 minutos de uso sin disminuir el rendimisnto de los
dispositivos CPU, tarjetas de red, disco duro y video)

Entregar soporte plastico que eleve el &ngulo de vision del equipe
tipo laptop a 45°grados aproximadamente, La base no debera
exceder el 120% del ancho ictal del equipo

Teclado externc, en espafiol de 101 teclas, distribucion
latinoamericana con conector USB 2.0 {o superior) plug and play,
Teclado externo resistente a salpicaduras de tiguido, con sopories que permitan el
ajusie def teclado en 8°, teclas silenciosas con caracteres impresos
_|#n blgnco luminoso v resisientes al desgeste.

AEcesoro”

Baterla de Larga
duracién

Soporte para
Laptop

Ralén dpiice de aliz definicidn (1000dp1} de dos botones con scroll N
Mouse adicional USE 2.0 {o supserior) plug and play, con disefic para uso
|arnbidiesiro ,
Tablz 7. Caracien uciE 1ECAICES MINITES L1009010F SECUC3N0s Pussic d= teniic Movi Bros o /
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El proveedor APS debera considerar que el 50% de los puestos de servicio Movil Base deben incluir baterla de
larga duracién, soporte para Laptop, teclado externo y mouse adicicnal, con base a |as caracteristicas minimas
definidas en la tabla 7 "Caracteristicas técnicas minimas accesorios secundarios mdvll base”.

Todes los accesorios secundarios solicitados deberdn ser proporcionados e instalados, segin sea el caso.
Adicionalmente todos los accesorios secundarios deberén ser compatibles con los equipos ofertados.

Estos servicios que se entregaran como parte del contrato APS, se reflejan, para fines de costeo, en la
Seccién | “Precios Unitaries™ para el servicio APS” bajo el concepto "Puesio de Servicio Mévil Basg",
por lo que el proveedor tendra certeza de que este tipo de erogaciones seran cublertas en su totalidad
gracias a |a volumetria referencial considerada para este renglén del servicio dentro de dicha Seccién |.

4,1.4 iovil Especial

Descripcién tel Puesto He Servizio

Este perfll es para los usuarios que tendrén un Equipo portatil compactn, que soporte el sistema operativo
Windows 7 o superior, capaz de ejecutar aplicaciones corporativas y de oficina; con capacidad para manejar
varias aplicaciones de manera simultdnea, como:

Suite MS Office

Correa electrénico

Navegador Web

Aplicaciones corporativas

Aplicaciones de apoyo (Acrobat Reader, Winzip, entre otros.)
Antivirus institucional

Soliicién de Borrado Segure Institucional

Soiucion de Encripcion de Disco Duro Total

« o & & & @ 9 »

Para este puesto de servicio se pueden solicitar, entre ofros, el siguiente accesorio:
= Bateria de Larga Duracién

Caracteristicas Tecnicas

La siguiente tabla muestra las caracteristicas técnicas minimas para &l puesto de servicio Movil Especial:

B Ly e T e S T U e
Sistema Windows 7 o superior en espafiol, 32 y 64 bits. E}

Operativo  |Soporte a
proveedor APS deberd proveer en los equipcs de coémputo
propuestos, fa licencia de Windows tipc OEM para Windows 7
N suministrada por el fabricante

Procesador Intel: Core i7-2637M, Chipset: QME7

Unidades de disco  |DVD-RW/CD-RW integrado al chasis o al docking station, de al
menos 8x enla configuracion DVD-R (aoble capa 4x)

[Memoria de video  [256MB RAM compartida

Memaoriz RAM 4 GE DDRR 1333 MHz {en 2 DIVIM de 2GR o/u, Dual_Channel)
Disco Duro 320 GE a 7200 RPM = I
[Sumiristros [Teclado externo, en espafiol de 101 ieclas, distribucicn| 2

S
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Mavil Especial
latinoamericana con conector USBE 2.0 (o superior) de la misma
marca del equipo
Raton éptico de dos botones con scroll USB 2.0 (o superior) de la
misma marca del equipo
'Teclado integrado a chasis en Espafiol/Latincamericano de 85
teclas (o estandar) Incluyendo 12 teclas de funcién integrado al
chasis
Touchpad integrado a chasis
Biométrico integrado a chasis

Monitor/Pantalla

Integrado a chasis de 12.1" hasta 13.3" en LED o LCD
Luminosidad >= 200 nits

Anti refigjante

IResolucion Nativa en Pixeles >= 1,024,000

Colores >= 16 Millones

Cumplimiento del estandar Enerqy Star 5.0

|Puertos de /O

2 puertos USB 2.0 (o superior)

1 Puerto VGA

1 Puerto HOMI o Display Port

|Los puertns de salida de video deberan ser compatibles con los
Monitores v Proyectores propusstos.

Audlo; entrada para micréfono y para sudifenos (a través de los
puertos analogicos (jacks) convenclonales)

Puerto especial para conectar 2l docking station

Comunicaciones

Puerto o tarjeta Gigabit Ethernet (RJ-45) interma
WI-Fi 802.11 bfg/n interno (tarjeta inalambrica)
Bluetooth v2.1 interno (o superior)

{Chasis

Ultra portatil con ranura para candado tipo Kensington

Ranuras de
BXpansion

Puertc PCle versién 2 libre

Multimadia

Tarjeta de Audic interna de 16 bits, con bocinas internas
Microfeno y bocinas integradas
Webcam HD 720 pixeles integrada a chasis

Peso

Méximo 2 20 kg {con bateria incluida y todos sus somponentes
linternos)

Otros

Baterla incluida, integrada con equipo de al mencs 120 minutos de
uso estandar
Cable UTP de fabrica (patch cord de 7 it) categoria Se o superior
(8).
Docking station, de la misma marca del equipo, con puerio especial
dedicado para equipo laptop, gue incluya como minimo:
¢ 4 puertos USB 2.0 (o supericr)
¢ Puerto 100/1000 Fast Ethernet/Gigabit Ethernet
{RJ-45).
» 71 Puerio VGA
¢« 1 Puertc HDMI o Dispiay Fort
+ Los puerlos de salida de video deberén ser
competinles con los Monitores v Froyeciores
propuestes.
f Envraca para cuditones y salida pare micriione

CONTRATO No. INAH-CMNRMS.CS.003HE
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Monitor externo 22" en LCD o LED

s Anti reflefante, Luminosidad >= 250 nils

» Resolucién Nativa en Pixeles >= 1,296,000

» Colores >= 16 Millones,

= Que [ncluya todos cables requeridos para puertos

de entrada de video y fuente de energla

+  Cumplimiento del esténdar Energy Star 5.0
Maletin para Laptop
Candado tipo Kensington
Cargadar/eliminador con los cables necesarios para su conexién
eléctrica, de la misma marca del equipo.
El proveedor debe entregar el puesto de servicio considerando una
estrategia de mejores priclicas en Ia eficiencia energética y control

biental.
Tabla 8. Caracterizlicas iécnicas minimas Puesio de Servicio Movil Especial

El proveedor APS debe considerar que los Puestos de Servicio Mévil Especial deberan contar con Maletin de
transporte. ’

Bols: de accesorios sacundarios

Para ésle perfil se entregard al usuario final un porcentaje de accesorios secundarios que seran integrados al
puesto de servicio Movil Especial como lo son: Baterla de larga duraclén.
A continuacion se especifica la caracteristica definidas para este actesorio;

Nimero'de Servicios®
3 % Maximos
Bateria de larga duracion adiclonal a la 80
que trae el equipo (duracién de al menos
240 minutos de uso estandar)

Tabla 9. Caracteristicas {8crices minimas acceanius adicionales Pueslo de Servicio Movil Base

Accesario Garacteristicas -

Bateria de larga
duracion

~ odos los accesorios adicionales solicitados deberan ser proporcicnados e instalados, segun sea el caso.
Adicionalmente todos los accesorios adicionales deberan ser comuatibles con los equipos ofertades.

Estos servicios que se entregaran como parte del contrato APS, se reflejan, para fines de costeo, en la
Seccion 1_“Precios Unitarios” para el servicio APS” bajo el concepto “Puesto de Servicio Mévil
Especial”, por lo que el proveedor tendra certeza de que este tipo de erogaciones seran cubiertas en su
totalidad gracias a la volumetria referencial considerada para este renglén del servicio dentro de dicha
Seccion.

4.5  mmgen Base do Soffware

Leiinicicn v 2oninonenio:

Con el fin de facilitar el proceso de la entrega de los PS comprendidos en el servicio APS. se debers generar
una imagen base de software, la cual se comaone de la configuracién estandar indepandiante del fsbricanta del
hardware mas los elementos de software, propios del equipo de =dmoutc como 'drivars” o eonlroladores
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“aciualizaciones”, que el proveedor debe entregar; realizando las actualizaciones necesarias de la Imagen base
de software.

La imagen base de software se compone de la configuracion esténdar para cada PS y debe incluir (ver tabla
10),

Sistema operativo

Aplicaciones Productividad

Aplicaciones de Colahoracion

Aplicaciones requeridas por ofros proveedores, como son el provesdor de Servicio Administrado de la
Plataforma de Cémputo de Escritorio (PCES) y el proveedor de los servicios de impresién, digitalizacion
y folocopiade. Estas aplicaciones consideran entre ofros, cliente de gestion, drivers para
multifuncionales y otros de naturaleza similar,

Se generara una imagen base de software para cada perfil de equipo. Esta debera tener la capacidad de ser
instalada indistintamente sobre equipos con una particién (nica dentre de su disco duro, asl como sobre
equipos con particiones mulliples, descrita en la siguiente tabla:

Conhouracion estandarde fa imagen base

Sistema operativo
Windows 7 o superior | Sistema Operativo Microsoft Windows 7 o versién superior, en cualquier
32 y 64 bits caso enterprise edition (licenciamiento OEM provisto por el proveedor),
deberan Incluirse los Gltimos service pack, parches, fixes criticas y de
seguridad liberadas’por el fabricante del software. En caso de existir una
version nueva y liberada por &l fabricante, el proveedor se obliga a que
la imagen institucional sea actualizada.
Servicios de sistema | Se incluiran todos los servicios del sistema operativo salvo aquellos
operativo enlistados a continuacion:

s Servidor Web personal

e Servicio de Acceso Remoto

*  Servicio de SQL
dichos servicios podrén ser habilitados solo por solicitud especifica del
Instituto de acuerdo a sus necesidades.
Configuracicn | De forma adicional se debera revisar que la configuracion del sistema
Adicional operativo en la imagen del software cumpla con los lineamientos del
Apéndice 6 “Pcliticas de Seguridad para la !'magen Software"
proporcionados por el area de seguridad de la informacién del Instituto

Aplicaciones de
productividad
Suite MS Qffice Automatizacion de oficina de Microsoft Office 2010 o superior), deberan
incluirse los Gitimos  service pack, parches de seguridad v
actualizaciones criticas liberadas por el fabricante del scftware, los
correctores ortograficos y de gramatica en espaiiol; considerando para
tal efecto todos los programas de la Suite a los que tiene derecho el
Instituto asi como el clienie de correc electronico outiock. Esta imagen
debera actualizarse al menos en forma mensual.

Antivirus Suife pare computadora personal que al menos contenga antivirus,
antispyware y antimalware. |
Vergiones Libres Contar cen las versicnes ilbres liberadas més recientemente Je |

LS Accbe nzeh plaver.

Adoebe fiash player plugin.
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Configuracion estandar dofa imagen base

» Adabe reader,
* Adobe shockwave player
» Java runtime enviroment.
»  Quicktime player.
e Real player.
¢ Firefox.
* Freemind. _
*  Autocad Map (edicién educativa)
+ Pidgin
* Zimbra Desktop
e UltraVNC
iz s  TeamViewer
ks Drivers y agentes Drivers o controladores actualizados correspondientes 2 equipo
propuesto, previa certificacion en el Centro de Certificacionies de
Aplicaciones de Puestos de Servicio {(CCAPS) propuesto. Las
actualizaciones se deben de realizar cada que el fabricante de los
componentes libere una actuaiizacion,
Agente para control de acceso a la red (NAC) que proporcionara el
Instituto
Administracion Cliente de la solucion de Administracion de Escritorio.
Rempota de Escritorios
Tabia 10. Configuracién estandar de la imagen base de softwars para los PS (vigentes ¥ dEhnidos por el insktule).
La imagen base de software, en lo que respecta a su generacion, instalacién y reinstalacion, asi como del
Sistema Operativo es responsabilidad del proveedor APS para todos los tipos de Puestos de Servicio en todo
momento, en los siguientes casos el proveedor sera responsable de: instalacién inlcial del PS, reemplazo da
P8, errores de Software o falla del SO (pantalia azul, pantalla negra), cabe reitarar que las medias del software
y herramientas especificadas en |a lahla 10 seran proporcionados por el Instituto pero invariablemente el
preveedor APS dotara los equipos de computo con 2 licercia tipo Windows, En el Apéndice 7 "Catalogo de
Aplicaciones” el proveedor podra visualizar el software y aplicaciones que seran complemento de la Imagen
base de software a instalarse en los PS.
iw . Proceso de generzcicn o instalacicn

Alcance y limitas de respon:obilidae

La primera version de la imagen base de software sera generada en conjunto con e! Centro de Certificacién de
Aplicaciones de Puestos de Servicio (CCAPS), y debera instalarse desde la primera entrega de equipos por
parte del proveedor APS en coordinacion con el personal del Administrador del Contrato, el proveedor
Administrado de |a Plataforma de Computo de Escritario (PCES) y de acuerdo a los alcances definidos tanto en
este Documento. Es responsabilidad del proveedor APS la utilizacion de |a Ultima imagen base de software
liberada, como maximo 5 dias habiles a partir de la fecha de notificacién de Ia liberacion de esta nueva imagen
por parte del Adminisirador del Contrato. '

Actualizecion de I imanen base o2 sofiere

4
La Imagen base de software deberd mantenerse zclualizada con los Gitimos parches, fixes criticos y de /

sequndad de la totalided del software que conforms esia imagen, Iz imagen bass de soiware mas aciualizada )
.

A
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debera ser instalada para todos los PS. De ser requerido por el Instituto esta imagen deberd ser revisada y
actualizada por lo menos cada mes,

El mantenimiento de |a Imagen base de software es responsabilidad del proveedor APS, misma que serd
aclualizada conforme se liberen nuevas versiones de componentes de la misma (sistema operativo, parches,
drivers del equipo de computo y de equipo de Impresiénidigitalizacion, agentes de distribucian y seguridad,
entre otros). Para su Instalacién se podra apoyar en la herramienta de administracian y diagnéstico dal servicio
0 en su caso, cuando no sea posible, se requerird una accion local por parte de personal del proveedor.
Asimismo, esta sujeta a revisién por parie del Instituto para contemplar nuevos lineamientas, en i&rminos de las
herramientas informalicas elegidas para su operacian.

Na existira pago por la actualizacion imagen base de software cuando se deba a labores de recuperacion de los
PS5, debidos a falla de los equipas.

Los costos derivadas de la administracién de la imagen de software base se integran a los Precios Unitarios
Mensuales de los puestos de servicio descritos en el presente documento, por lo que no se trata de un Precio
Unitarie Desegregado.

4.1.6 Instalacion ruchas do Imzgen base de softeare d2 Puezios do Sarvicio
o

Grupo Dedicado alz Ceitificacitn de Avlicacioncs ce Puestfos de Servicio

Como parte del sarvicio el proveedor APS debe incluir el servicio de certificacion de imagen base de software
mediante el Grupo Dedicado a la Cerfificacion de Aplicaciones de Puestos de Servicio, el cual sera el
responsable de la generacion de la imagen base, que debera ser instalada en los PS para soportar [a operacion
del Instituto, validando su adecuado comportamiento bajo el ambiente operativo del PS.

El proveedor APS debera considerar en su construccién lo siguiente:

* Implementar el Grupo Dedicado a la Cerlificacién de Aplicaciones de Puestos de Servicio.
Asimismo, sera responsable de proporcionar, instalar y configurar tedos los componentes
habilitadores que requlera el servicio para su funcionamiento {equipos de cémputo, servicios de
infraestructura de energla y de red). Toda la infraestructura de Hardware y Software para la
solucién de este servicio, deberd ser provista por el proveedor, exceplo las licencias de
aplicacion, las cuales serén provistas por el Instituto.

La entrega de estos PS para las pruebas y generacion de imagenes deber4 realizarse dentro de
los primeros 5 (cinco} dlas naturales de la Fase de Planificacidn.

= El proveedor APS debera proporcionar y tener disponible sl servicio de Grupo Dedicado a la
Certificacion de Aplicaciones de Puestos de Servicio 7X24X365 durante la vigencia del contrato.

» Todos los programas o productos de software asi como las aplicaciones institucionales deben
ser proporcionadas por el Instituto y autorizadas previamente por el Administrador del Contrato
antes de realizar cualguier certificacion.

+ Kl provesdor APS atenderd dnicamente solicitudes reslizadas por el Administrador del Coniraio

para la certificacion de imagenes base Yo actualizacion que sean sujetes a instzlacién en los
FS.

S
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* El proveedor APS deberd certificar mediante |as pruebas necesarias el corracto funcionamiento
y compatibilidad del software, aplicative Institucional y/o actualizacion del mismo que se vaya a
instalar durante el proceso de cerfificacién de la Imagen base,

= El provesdor APS asegurard en todo momento que sblo se cuente con |as imagenes |iberadas e
instaladas. en los PS. Para ello, debera y tendra la cbligacién de lener mecarismos de
verificacitn, control y correccian. Asi mismo, en caso de encontrar iregularidades de imégenes
no instaladas deberd de presentar una estrategia y solucién de respuesta répida.

* Paralos casos de rechazo de certificacion de cualguier solicitud de servicio, el proveedor APS
es responsable de proporcionar, un dictamen técnico que especifiqgue las causes de
incompatibilidad junto con una propuesta de solucién.

» El provesdor APS es responsable de documentar detalladamente en el dictamen téenico que se
emite para la cerificacion de la Imagen Base, el procedimiento de instalacién y configuracion
asl como los errores que se generan. Este documento se debera entregar al Administrador del
Contrato o al Enlace Informatico de la DPS) Responsable del Inmueble al clerre de cada
solicitud,

» El proveedor APS debera tener la obligacin de resguardar fas certificaciones producto de este
servicio en el Portal Unico de Administracién de servicios APS y deberd llevar el control de las
versiones de las mismas.

* El proveedor APS deberd y tendra la obligacidn de instalar un certificado o registro de
validacién a cada imagen de cada PS que certifigue el Grupo Dedicado g la Certificacian de
Aplicaciones de Puestos de Servicio y que cuente con |a seguridad necesaria para evitar que
sea eliminado. '

* Debera ser requisite imporiante e indispensable para atender cualguier olicitud de certificacion
de la Imagen Base, la entrega al proveedor APS de los paquetes de software, ejecutables,
manuales y/o documentacion que indigue la instalacien detallada del aplicalivo por parte del
Instituto, ’

El Instituto podra establecer el orden de las prioridades en !z cola de certificacion del Grupo Dedicado a la

Certificacion de Aplicaciones de Puestos de Servicio para las solicitudes del servicio, mismo que dicho Grupo
tendra la obligacion de acatar y realizar. ’

w2 Scceworios Adicionalas

A continuacién se muestran las caracteristicas minimas para los accesorios adicionales que el proveedor debe
entregar para el servicio APS,

Estos accesorios adicionales son complemento de los diferentes puestos de servicio del APS, por o que se
debe de cubrir esta necesidad con base en las caracteristicas minimas descritas en este documenta.

Todos los accesorios aqui listados, deben ser compatibles con los puestes de servicio propuestos por el
proveedor APS. Dichos accesonios deberan ser instalados y configurados segln sea el caso, Ademas de
garantizar €l correcto funcionamiento con el puesto de servicio

A continuacion se definen las caracterisiicas de Ins accesorios sdicionales que el proveedor debe aprovisionar

o

de acuerdo 3 las nacesidedes del Instituic y las cuales el Adminisrador der Conirate solicitara:

i

%,

A
Y4
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4,2.1 S8ervicio Disto Duro Externo

El Servicio de Disco Duro Externo serd requerido para realizar respaldos a grandes volimenes de Informacién,
por lo que se requiere que tengan las siguientes caracteristicas técnicas como minimo:

Capacidad de almacenamiento 1 TeraByte

Interfaz: USB 2.0 (o superior), asi como los cables requeridos para ia conexién con el puesto de servicic
7200 RPM (por sus siglas Revoluciones por Minuto)

Compalibles y Adaptables con los equipos (puesto de servicio) propuestos

Estos serviclos que se entregarédn como parte del contrato APS, se reflejan, para fines de costeo, en la
Seccion | "Precios Unitarios™ para el servicio APS™ bajo el concepto “Servicio de Disco Duro Externo”,
por lo que el proveedor tendra certeza de que este tipo de erogaciones serdn cublertas en su totalidad

| gracias a la volumetria considerada para este renglén dal servicio dentro de dicha Seccién |,

4.2.2 Servicio Disco Duro Interrio

El Servicio de Disco Duro Interno sera requerido para ampliar la capacidad de Almacenamiento del Puesto de
Servicio Escritorio Especial por lo que se requlere que tenga las siguientes caracteristicas técnicas como
minimo:

» Capacidad de almacenamiento de 1 TeraByte

* Interfaz: SATA compatible y adaplable a equipo propuesto. Asi como los cables requerides para la
conexién con el puesto de servicio, &n ¢aso de requerirse.

* 7200 RPM (Par sus siglas Revolucionas por Minuto)

» Compatibles y Adaptables con los equipos propuestos

Estos servicios que se entregaran como parte del contrato APS, se reflejan; para fines de costeo, en la
Seccidén | "Precios Unitarios" para al servicio APS" bajo el concepto “Servicio de Disco Duro Interno”,
por lo que el proveedor tendré certeza de que este tipo de erogaciones serdn cubiertas en su totalidad
gracias a la volumetria considerada para este renglén del servicio dentro de dicha Seccion 1.

4.2.3 Servicio Unidad de disquete de 3 1:27 (Nunieral dejado en blanco inteneionalinenta)
4.2.4 Servicio proyccior Haero pwra commpriadona

El Servicio Proyector Ligero para Computadora, serd requerido para su uso en salas de presentaciones o
conferencias, se requiere tenga ias siguientes caracteristicas técnicas como minimo:

Imagen

+ Resolucion Nativa: XGA (1024 x 768)
»  Proyeccion de luz blanca vy de color

*+ Peso: Hasta 35 kg

+ [hstancia (Provector 2 pantaila): de 1 metro a 10 metros

*  Proveccion de Pantzlia® 20" (Dizgonal)

»  Carrecoidn Kepstone (worrecelin igpezaidal): Verucal y Borzoniai
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En la siguiente labla se define la cantidad que el proveedor APS debe entregar para el aprovisionamiento del
Servicio proyecler ligero para computadora, asi como las caracteristicas de luminosidad que deberan cumplir:

Llimenes \olUmEtiia
Maxima

Proyector ligero para 4,000 70

computadora 5,000 20 |

Senicio

Conectividad
Se requiere que el proyector tenga los puertos de entrada/salida de audio, video irmagen necesarios
(compatibles) para tener conectividad con los equipos de cémputo propuestos.

Accesorios v Caracteristicas

Cables de alimentacién eléctrica

Ranura para candado tipo Kensington

Cubieria de lente

Software y /o drivers que garanticen el funcionamiento, en caso de requerirse
Mailetin

Cables de conexidn de entrada de video compatibles con los puertos de salida de video de los puesfos
de servicio propuestos.

“« & & s * e

Reemplazo de llroperas de provestores

El proveedor de APS es responsable de sustituir las [Emparas dafiadas del servicio de proyector ligero para
computadora, por lo que debe contar con un stock suficiente de lamparas para la atencién de estos incidantes a
lo largo de |2 vigencia del contrato.

Las l[amparas que se reemplacen deberan sei de las mismas caracteristicas y especificaciones con la que se -
antrego el servicio proyector ligero para computadora desde un inicio.

El proveedor APS deberad atender las incidencias de dafio de lamparas de los proyectores cuando sea
requerido por el Instituto. i

Estos servicios que se entregaran como parte del contrato APS, se reflejan, para fines de costeo, en la
Seccion |_“Precios Unitarios” para el servicio APS” bajo el concepto “Servicio Proyector Ligero para
Computadora®, por lo que el proveedor tendra certeza de que cste tipo de erogaciones seran cubiertas
en su totalidad gracias a la volumetria considerada para este renglén del servicio dentro de dicho
Seccidn |,

£.2.5  Sworvicio de adaptodor USk mora pusile DR Muernt deindge on Blanco intoncionziments)
£.2.6 3Bervicio de Woniter Extarno

El Servicio de Monitor Externo debe ser compatible con todos los Puesios de Servicio, se requiere que se
tengan ias siguientes caracteristicas como minimao:

*»  Tamafio 22" LCD o LED }I
s Artreflejante '
«  Luminosidad de 250 niis
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o Resolucidn Nativa >= 1,764,000 pixeles

» 16.7 Millones de Colores

¢ Cumple con el estandar EnergyStar 5.0

Cables ylo adilamentos para conexién con los equipos de ¢émputo propuestos, asi como !os cables necesarios
para la alimentacion eléctrica.

Estos serviclos que se entregaran como parte del contrato APS, se reflejan, para fines de costeo, en la
Seccitn | “Precios Unitarios" para el servicio APS” bajo el concepto “Servicio de Monitor Externc®, por
lo que el proveedor tendra certeza de que este tipo de erogaciones serdn cubiertas en su totalidad
gracias a la volumetria considerada para este renglén del servicio dentro de dicha Seccién .

4.3 Servicios Adicionalss (Dessgregados)

Para brindar un servicio acorde a las necesidades del Instituto, el proveedor debera brindar los siguientes
servicios de forma adicional a la administracion de los Puestos de Servicio.

4,3.1 Reubicacibi fisica Fuesto de Servigio,

El proveedor APS deberd gjecular las reubicaciones de los PS entre Inmuebles del Institute o en nuevos
domicillos. Ademas efectuara la Integracion a la red LAN dal Instituto en la nueva ubicacion del PS, asl como
el direccionamiento hacia los servicios locales de impresion, digitalizacién y fotocopiado, configuraciones locales
(Monitoreo, |P, hastnames) y la restauracion de la informacién.

El usuario es responsable de respaldar la informacion (archivos de trabajo) conienida en el Puesto de Servicio
previo al movimiento de su equipo de computo.

Para el caso de reubicaciones de Puestos de Servicio entre inmuebles, el usuario debera realizar el respaldo de
su informacion y el proveedor APS transfenira la misma en el medio magnético, Gptico -o de algin otro tipo que
el usuario proporcione- y se |o entregara al usuario previo al raslado de su equipo al inmueble solicitado.

Una vez respaldada [a informacion del usuario, el proveedor APS debera realizar el borrado y destruccién de
informacion certificado en el equipo, de conformidad al MAAGTIC-SI, asi como ta restauraciér: de la informacion
y configuracion en cuanto el equipo se encuentre ubicado en el inmueble solicitado,

Para |a ejecucidn del borrado el provesdor de APS, debera seguir el procedimiento de autorizacitn que le
entrague &l Instituto. Una vez realizado el borrado, el proveador de APS debers entregar el reporte (certificado)
de evidencia gue genera la solucion, al Administrador del Contrato o personal que este designe o mantener el
equipo en RED duranie el proceso de borrado para el envio automatico de la evidencia del borrado a la consola
centralizada, el cual deberd contener al menos la siguiente informacian:

1. Reporte protegido digitalmente
s firma digital

2. identidicacion del reporie
* numero del reporte
* fecha vytlempcs

3. Inicimacien del disco
v mietcs
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+ modelo

¢ namero de serie

» capacidad

¢ tipo de bus

» prueba inteligente que permita verificar la funcionalidad de! disco duro después de borrado

4. Informacién de la particién, carpeta {directorio) o archive borrado.
» nombre del archivo/carpeta
» ruta en la que se encontraba el archivo o carpeta borrado
+ usuario del equipo
*» nombre de la computadora

&. Informacion del equipo
+ fabricante
« modelo
» lipo de chasis
» procesador

6. Verificacion de funcionalidad de hardware

e bocinas
s mouse
« monitor
+« teclado
e memoria
e cpu

« tarjeta madre (motherboard)
« dispositive optico

7. Proceso de borrado
« estatus de terminacién del proceso de borrado
+ duracién del borrado.

8. Formato del reporte.
+ archivo de dalos portable (pdf).
+ |enguaje de marcado de hipertexto (htmi).
» valores separados por coma (csv).
La informacién que debera contener el reporte de certificacion de borrado, sera de acuerde con la que se
genere por el medio de almacenamiento borrado y de conformidad con lo solicitada por el Instituto a ravés de la
DPSI,

Las actividades a realizar para la ejecucion de la reubicacion fisica de un Puesto de Servicio son las sigulentes
las cuales se describen de manera enunciativa mas no limitativa:

e Configuracion légica de RED. El proveedor APS se encargard de realizar las configuraciones logicas

de los PS y cualguier servicio de este tipo adicional aciual o futurn. Esta configuraciéon se refiere al
ambiente de escritorio y al acceso a los servicios gue proporcional Instifiiio a los usuarios.
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Configuracién de aplicaciones de productividad El proveedor APS se hard cargo de configurar la
instalacion del software comercial en cada uno de los PS.

Privilegios de perfil por usuario. El proveedor APS se responsabllizara de crear, modificar o borrar
perfiles de usuarios a solicitud del Instituto; diches perfiles seran definidos por el Instituto y entregados
al proveedor APS para su ejecucion.

Reasignar usuario en la solucién de encripcion. El proveedor de APS, en caso de generar un nuevo
perfil debera coordinarse con el Instituto para solicitar la activacion del nuevo perfil en la herramienta de
ancripcion.

Movimiento fisico del puesto de servicio. El proveedor APS es responsable de efectuar el
movimiento fisico del PS entre diferentes inmuebles, para ello el proveedor debe efectuar las
actividades y contar con los recursos necesarios para dicho movimiente, esto incluye |a legistica para el
rmovimients, documentacion, transportacion y otros de naturaleza similar,

Movimiento de accesorios. El proveedor APS sera responsable del movimienlo de los accesorios
inherentes y adicionales al Puesto de Servicio, para ello el proveedor debe efectuar las aclividades v
contar con los recursos necesarios para dicho movimiento, esto incluye la logistica para &l movimiento,
documentacion, transpartacion y otros de naturaleza similar.

Respaldo de informacion. El proveedor APS deberd transfenr el respaldo de la informacion
previamente realizado por el usuario en medio magnético, dptico -o de algdn ofro tipo que el usuario
proporcione- y se o entregara al mismo, previo a su traslado al inmueble solicitado, asi como restaurar
la informacién.

Borrado y destruccion de informacion certificado de disco duro. El proveedor APS llevara a cabo
el Borrado y destruccion de informacion certificado del Equipo de Computo a Reubicar previo a su
traslado al inmueble solicitado.

A continuacion se definen los roles y responsabilidades para el servicio de Reubicacion Fisica Puesto de
Servicio entre Inmuebles:

- Enlace -
Informatico
de la DPS]
Responsable
de! Inmueble

Generacion del Respaldo de R
; oy’ A A
la informacion

Transferencia del Respaldo

Proveedaor

APS en el
Inmueble
Destino

Actividad " Proveedor APS

R: Responsable Usuario  en el Inmueble
A: Apoyo Origen

de informacion al equipe que R A
se esta reubicando

Borrade y desiruccion de R

informacién certificado

Empaquetado vy traslado del R

Puesto de Servicio

Rece?pcion de! Puesto de R A
Sarvicio
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Enlace
‘Actividad Proveedor APS i’g‘s’ie:g{ Informatico
R: Responsable Usuario  enellnmueble R AT de [a DPS]
A: Apoyo Orinen Destino Responsable
' del Inmueble
Restauracion de informacién
y configuracion local R A
{Incluyendo el perfil de '
encripcion).
Configuracion de las R
aplicacliones de productividad
Configuracion del Software
Institucional (aplicaciones R A
| legadas)
Deshabilitacion de la
administracion  remota  por R
hardware
Configuracion de la
administracion  remota por R
hardware
Tabla 11. Responsabilidades en el Servicio de Reubicacidn Fisica

<4, 3.2 Hapuwiosion de Puoesto de Servicio Temnoral

La habilitacion de PS temporales, ya sea para campafias, cursas, congresos y demas eventos en los cuales sea
necesario equipo de computo, serd realizado por parte del proveedor APS dentro del periodo de vigencia del
contrato, previa solicitud del Instituto. Para esto al Instituto informara por escrito o medlante reuniones las
necesidades del requerimiento tales como cantidades, caracterlsticas, lugares, periodo en que se requiere el
serviclo, v cualauler situacion referente, que implique apoyo del proveedor APS con base en los acuerdos de
niveles de operacion y niveles de servicio establecidos.

Asimismo, se incluyen |as tareas necesarias para la puesta en funcionamiento de los equipos temporales en las
ublcaciones solicitadas por el Instituto, trasiado, instalacidn del equipe, instalacion y configuracion del saftware,
cableado (patcheord) y herramientas necesarias para su correcta operacidn, configuracion para el acceso a la
red de datos del Instituto, a k& herramienta para la administracién y diagndstico del servicio, asl como la
operacion del Servicio de Impresion, Digitalizacion y Fotocopiado .

Al términc del periodo temporal de uso, el proveedor APS llevara a cabo el Borrado y Destruccion de
Informacién Certificado, la desinstalacitn y retiro de los egquipos, sin opcion a ser asignados permaneniemente
& los usuarios temporales, de forma que se garantice |a disponibilidad de estos para nuevos requerimientos.

El proveedor deberd considerar para la integracién de su propuesta econdmica una volumetria referencial para
aventos relacionados con el uso de eslos servicios de 50 equipos escritorio base y 30 equipos movil base en
diferentes momentos de ia vigencia del contrato, el nimero méximo de eventos dependera de |as necesidades
del Instituto. El periodo maximo de duracién de un evento temporal sera de 3 meses.

Estos servicios que se entregaran como parte del contrate APS, se reflejan, para fines de costeo, en la
Seccion |_“Precios Unitarios™ para el servicio APS” bajo el concepto “Reubicacién fisica PS y
habilitacign de PS temporal”, por lo que el proveedor tendra certeza de que este tipo de erogaciones
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de dicha Seccion [.

|\serén cubiertas en su totalidad gracias a la volumetria considerada para este renglon del servicio dentro

4.3.3  Servicio de Soporie Extendido

El Servicio de Soporie Extendido se conltralara bajo demanda, y se ejercera a partir de las Unidades de Servicio
de Soporte Exlendido descrilas en el Catdlogo de Servicios y en |a Seccion | "Precios Unitarios™, por lo que
cada soliciiud de provecto deberd recibir un tratamiento individual por parle del proveedor, Los servicios o
proyectos solicitados a través de esta figura tienen cardcter de finitos en &l liempo y deben ser acolados en
alcance. Para cada solicitud de Proyecto-Servicio que efectie el Instituto, a través de su Administrader del
Conlrato, el proveedor APS debera definir al menos, por escrito y a detalle, con papel membretado de su
empresa y firmado por el Representante Legal de la misma o el Gerente encargado de la entrega de Servicios
para este contrato, los siguientes elementos:
it Objetivos del Froyecto-3&vicio
=1 Alcances del Proyecto-Servicio
= Plan de Trabgjo Detallado que incluya fechas compromiso para los distintos entregables, obras o
desarrollos a realizar, siempre son de ejecucion finita en tiempo
1 Resultados Esperadoes (situacion deseada)
i Niveles de Servicio en el proyecto-servicic (en caso de que aplique)
i Recursos humanos y materiales involucrados en el servicio
Entregabies y Reportes

La cotizacién se realizara en términos del nimero de “Unidades de Servicio de Soporte Extendido” a
requerir, mismos que equivalen al costo de una jornada lsboral completa (oche horas hombre) en sitlo,
para un consultor en servicios relacionados con APS, incluyendo las herramientas de trabajo, como lo
son equipos de computo y de comunicaciones. El proveedor, por tanto, ofrecera como parte de su
Propuesta Econdmica un descuento al Precic Unitaric Maximo de Referencia de cada "Unidad de Servicio de
Soporte Extendide”, tal y como se muestra en lz Seccidn | "Precios Unitarios”.

Los posibles tipos o clases de proyecto a atender, de forma enunciativa mas ne limitativa, a través de este
servicio, son los siguientes:

W Evaluacidn/pruebas especificas de software

& Migracien de Sistemas Opearativos o sofiware base

4l Integracion del sistema de Monitoreo con olrog o iniciativas del instituto

2l Customizacion para el control y administracion de sus servicios (formatos electronices)
4 Apoyo a campafias especificas de negocio o eventos del instituto

if WMantenimienta

4.4 Servicios de Operacicn, Soporie ¥

E} proveedor APS serd responsable de proporcionar los siguientes servicios de administracion, operacion,
soporte y mantenimiento para el adecuado funcionamignto del servicio:

Servicios de Operacion relacionados con APS
Mesa de Servicio Especializada APS
Altas, bajas, cambios y reubicacion de Puasios de Servicio
Soporte Técnico remote y en sitio
.. Mantenimiento Preventivo y Correctiva
% Gestién en case de Robo y extravic
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Gestion en caso de Dahos y Siniesiros
= Administracion de Cambios y de la Configuracion de los servicios APS
i Administracion de Incidentes y Problemas
Servicios relacionados con 1a certificacion de aplicaciones y actualizaciones

Los histéricos relacionados al comportamiento de la operacion de los servicios mencionados en €l listado
anierior, el proveedor APS los podréa consultar en el Apéndice 10 “Historicos del servicio PCES". Esta
informacion se presenta unicamente como referencia y no representa un requerimiento especifico.

Los Servicios Operativos son parte de la oferta técnica y econdmica del proveedor APS, integrados en el precio
unitario maximo de referencia de los PS, mismos gue se describen a continuacion:

4.4.1  Scrvicios €e operacian relecionacdos con APS

Con chjeto de asegurar que la operacion de los servicios administrades cumpla con las caracleristicas y
objetivos gue se han definido, el Instituta requiere una serie de Serviclos Operativos qua seran obligatorios para
el proveedor APS.

Se define a los Servicios de Operacion como un conjunto de lareas y procesos que permitan 1a funcienalidad de
los servicios administrades provistos como parte de APS. El proveedor debe proporcionar las hemsmientas
necesarias para la operacién del servicio durante fa vigencia del confrato.

El proveador APS se compromete a proveer jos senvicios necesarios para |2 operacidn de los servicios
requeridos descritos en este documento, con la finalidad de cumplir con los niveles de servicio especificados en
el capilule 5 Reguerimientos de Nivel de Serviclo vy debera cumplir con los servicios enlistados a continuacion
de forma enunciativa, mas no limitativa:

! Puestos de Servicio
Accesorios Adicionales
Servicios Adicionales (Desagregados)

kL

4,4.2 Meza Repscializada de Sorvicle (MES) y Mesu lnstitucional de Servicios (ML)

En las Mesas de Trabsjo para la Planeacién y Programacion definidas en la Fase de Planificacion, se
especificaran a detalle los diferentes aspectos relacionados con la Mesa Especializada de Servicles, cuya
plataforma actual de operacion es Service Desk CA y serd €l punto de contacto con la Mesa institucional de
Servicios del Instituto, la cudl serd responsable de registrar y dar seguimienta a los diferentes eventos
relacionados con |os procesos y servicios de Tl, como por ejemplo incidentes, requerimientos, atencion de
problemas y sclicitudes de cambios, entre otros.

El proveedor APS debera establecer una Mesa Especializada de Servicio con su propia Infraestructura, hacia la
cual seran canalizados, los eventos reportados y que correspondan a su dominio, a través de la Mesa
Institucional de Servicios (MIS) de! Instituto.

La Mesa Especlalizad de Servicio del proveedor APS deberd de apegarse a las politicas y procedimientos
esiablecidos por el Instituto para integrar las calegorizaciones de los sintomas méas comunes y presentes en los
eventos relacinnados con los procesos y servicios de TL. El provesdor APS sera responsable de que su solucién
de Mesa Especializada de Servicio se encuentre integrada dentro del flujo de los procesos y servicios de Tl
instrumentados por &l Instituto v coadyuvard a la implementacién y mejora de dichos procesos y serviclos
azociados en la Mesa Institucional de Servicios del Instituto.
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Integracion con fa Mesa Institucional de Servicios del Instituto (MIS)

La Mesa Especializada de Serviclo del proveador APS deberd quedar instalada, integrada, hebilitada y
sincronizada en operacion con la MIS de acuerdo a lo descrito en la Tabla 1. "Plan de Trabajo General de
APS". La integracion de la solucién de la Mesa Especializada de Servicio deberd efecluarse a fraves de
lecnologla “Web Services” utilizando para ello el prolocolo SOAP 1.2. El Administrador del Contrato proveera
los fineamienlos necesarios para el desamollo de esta integracidn y deberéd apegarse a |o establecido en el
Apéndice § “Normatividad de conexidn con lerceros” definido por el Instituto, a través de la DPSI.

El costo de los servicios de interconexidn e integracion de ambos sistemnas deberan ser contemnplados por el
proveedor APS en los servicios molivo del presente documento, asi como las modificaciones postariores o
integraciones que sean necesarias derivadas a partir de cambios tecnolbgicos en la herramienta utilizada por el
Instituto durante la vigencia del servicio.

El proveador APS deberd asignar un coordinader experimentado (Help Desk Manager), quien sera responsable
de la planeacion, eecucidn y seguimiento de las tareas de integracion, as| como fa implementacion de los
procesos y servicios de Tl entre ambas Mesas de Servicio, Este coordinador estara encargado de implementar
un modelo de administracion de los procesos que trate el ciclo de vida, a traves del apoyo de los lerceros
involucrados en su caso.

Los costos por la implementacion de la Mesa Especializada de Servicio s integran a los Precios Unitarios de la
infraestructura (Puestos de Servicio) a proporcionar en el servicio, por le que no se trata de un Precio Unitario
Desagregado.

Fiujo de Opersoitn de fa MES

Fl proveedor APS seré responsable de recibir, atender y dar seguimiento a tedo evento que le sea turnado
hasta su conciusion, retroalimentando continuamente a la MIS el estado que guarda dicho evento. Las
responsabilidades que debera realizar la Mesa Especializada de Servicio del proveedor APS se describen de
manera enunciativa mas no limitativa, a continuacion.

. Recepciéh y atencién de eventos (incidentes, requerimientos y problemas) las 24 hrs. del dig, los 7
dias de la semana, los 365 dias del afic (24x7x365).

+ Debera generar estadisticas y reportes correspondientes a los tiempos de respuesta de los eventos
turnados a través de la MIS, mensualmente.

« Mangjar esquemas de notificacion de tipo informativo y operativo para el seguimiento de 1a atencion
de los evenlos. La modalidad de notificacion sera via correo electrdnice y/o telefénica,

« FEl limite de respansabilidad del proveedor APS en cuanto a la resolucién de problemas, incidentes
ylo requerimientos mal asighados 6 cuando sea requerida la intervencion de otra entidad diferente al
proveedor, se reduce a regresar la solicitud de soporte a la MIS para que a su vez la turne al
proveedor correspandiente, documentando lo necesario.

« Es obligacién de! proveedor APS dar seguimiento y documentar en la herramienta de la MIS las
acciones ejecutadas en las solicitudes de servicios asignadas a &l hasta su solucién.
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e las fareas minimas que el proveedor deberd realizar en |la Mesa Especializada de Servicio son
recibir, resolver fallas, dar seguimiento y solucién a los reportes.

» Recibir en forma centralizada llamadas de la Mesa Institucional de Servicio del Instituto a lravés de
un numero telefénico Gnico con servicio telefdnico sin costo adicional para el instituto.

Funcionaes genergles de fa Meso de Scrvicio def Instituto

Con los Reportes que sean registrados en la MIS y asignados al provesdor APS en la MES se mediran los
Niveles de Servicio (SLA's) establecidos en el presente documento en la atencidn de incidentes y
requerimienios (Altas, bajas, cambios y requenmientos). Esta medicién inicia a partir de que un evento es
turnado hacia la MES APS y eoncluye hasta que la MIS obtenga la retroalimentacion satisfactoria del usuario
final para su cierre.

sl ario

Moca de e titecronal de
BEFMCIOSSSEP A THIS)

Acuerdos DeNiveles De Servido

Awuerdos de Nivel de Operaddn

Figura 4: Arquitectura de Iz Mesa Especializada ge Serviclos det Instituto

Mota: El presente diagrama una representacién conceptual y de ninguna forma debera ser considerado como un
requernmiento lécnico o definicidn del Institulo.

4.4,3  Altas, Bajas, Cambics y Reubicacion do Fuesios de Servicio (MiG)

El proveedor APS serd el Unico responsable de ejecutar todas las tareas relacionadas con las allas, bajas,
cambios y reubicaciones dentro del mismo inmueble de los PS y accesorios, estas tareas se deberén reallzar
confarme a los niveles de sarvicio requeridos por el Instituto y apegarse a los procesos que se establezcan en
las Mesas de Trabajo para la Planeacion y Programacian. Eslos serviclos se deben incluir como parte del costo
unitario mensual del PS.

El proveedor APS serd el responsable de |as actividades a realizar para |a gjecucidn de allas, bajas, cambios y
reublcaclones,

Sera considerada como la instalacion respecto al hardware y software base de un PS, instalacion de Imagen

base de soffware, su integracitn a la red de datos LAN (fisica y logica), crear, modificar o borrar perfiles de
vsu@rio (diches periiles serdn definidos por el Instiuto ¥ entrepados ol proveedor parm su ajmousién),
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configuracion de coreo electrdnico institucional e Intranet del Institulo, configuracion de aplicaciones
comerciales y/o instilucionales {aplicaciones legadas), configuracién de la herramienta para la administracion y
diagndstico de! servicia, direccionamiento a los servicios de impresion, digitalizacion y fotocopiado, coneclividad
y configuracion de accesorios.

Para el caso de allas o requerimientos can PS al Instituto podra solicitarles durante la vigencia del conlrato. ¥
hasla e mes 30 del mismo. A parlir del mes 31 y hasta el final del contrato se alenderédn las alias de PS con
equipo de compule producto del servicio de bajas del Puesto de Servicio.

Boia ool Puento de Servicio

Sera considerada como el refiro de tode aquel PS o accesorio que después de haber sido instalado y asignado
a un usuario, sea retirado a solicitud del Instituto, para el caso de equipo de computo el usuario realizars el
respaldo de su informacién y el proveedor APS realizara la transferencia del respaldo de la informacién en el
medio magnético, dptico- o de alglin otro tipe gue el usuario proporcione, deshabilitacién de la administracién y
diagnastico del servicio, borrado y destruccion de informacitn certificado del disco duro, el refiro de equipo, el
embalaje, resguardo y seguridad del mismo.

El praveedor APS debera poner a disponibilidad el PS retirado en éptimas condicicnes operativas para los
nuevos requernmientss que el Instituto determine. Esto implica que en caso de no recuperar el PS con todes sus
corponentes o accesonos saicionales el proveedor APS debera de reintegrarios y ponerios a disposicién para
una nueva Alla o Cambio de PS5,

El Instituto a través del Enlace Informatico de la DPS] Responsable del Inmueble apoyara los retiros para gue
sean recuperados todos los componentes del PS, asi como los accesorios asignados.

Cawnpio do Pucsio de Sarvicio

Referido a la sustitucion de un equipo de cémputo de escritorio por uno portatii o viceversa en caso de asi
refjuerirse por cuestiones de operacion

El usuario es responsable de respaidar la informacién (archivos de trabajo) previo al Cambio de su equipo de
coémputo, el proveedor APS transferira |la misma en el medio magnético, dptico- o de algin otro tipo que el
usuario proporcione- y se lo entregara al usuario.

Una vez respaldada la informacion el proveedor APS debera realizar el borrado y destruccién de informacion
cartificado en el Puesto de Servicio a retirar, asi como la restauracién de la informacion y configuracion en el
nuevo Puesto de Servicio

A continuacion se definen los roles y responsabilidades para el servicio de Cambio de Puesto de Servicio:

& Usuario Enlace
Actividad Informatico de la
R:Responsable Prozg;dor DFESI
A: Apoyo responsabledel
Inmueble
Generacion del respaldo de la informacion S A A
Transferencia del respaldo de informacion R A

Lj del equipo a retirar
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Usuario Enlace

informatico de la

Actividad
Proveedor DPS|

R: Hesponsable
A: Apoyo APS

responsable del
Inmueble

Borrado y destruccidn  de  informacion
certificado del equipo a refirar

Restauracion de informacion y configuracidn R A
local del equipo a habilitar

Configuracion de las aplicaciones de R A
productividad

Cifrado de Disco Duro R A
Configuracion de aplicaciones comerciales R A

yio institucionales (aplicaciones legadas)

Deshabilitacidon de |la administracion remota R
por hardware del equipo a retirar

Configuracion de la herramienta para la
administracion y diagndstico del servicio del R

aduipo a habilitar
Tabla 12, Responsabilidades en el Cambio de Puestos de Servicio

Reuvicacidn del Pussico de Sevvicio

Corresponde al movimiento o reubicacién fisica del Pueste de Servicio y/o accesorios que se soliciten dentro de
un mismo inmueble.

En los casos donde la configuracion local de la direccion IP cambie en el Puesto de Servicio, el proveedor AFPS
es responsable como parte de la reubicacidn de la configuracién y habilitacion de la herramients para la
administracion y diagnostico del servicio, asf como &l movimiento fisico del equipo de computo y/o accesorios,
re-integracion a la red de datos LAN del Institulo en la nueva ubicacion del PS asi como el direccionamiento
hacia los servicios locales de impresion, digitalizacién y folocopiado |, configuraciones locales (Monitoreo, P,
hostnames).

Huennignacion del Pugaio de Servicio

Corresponds a la Alta-Baja de un equipo de compulo de escrilorio o portatil en caso de asi requerirse por
cugstiones de operacion en el mismo inmueble. Como parle de la reasignacién serd considerada la baja del
hostname anterior, la configuracian y habilitacién de la hermamienta para la administracién y diagndstico del
servicio, la transferencia del respaldo de la informacion en medio magnético, dptice- o de algin ofro tipo que el
usuaro proporcione, borrado vy destrucclédn de informacion cerlificado, restauracion del respaldo de la
informacion del usuario, v movimiento fisico del equipo de compulo o accesorios. Ademas efecluara |8
integracion a la red de datos LAN del Institulo en la nueva ublezscion del PS, asi como el direccionamlento hacla
los servicios locales de Impresidn, digitalizacion y folocoplado, configuraciones locales (Monitoreo, 1P,
hostnames).Los critarios de reasignacion los establecerd el Administrador del contrato.
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El proveedor es responsable de realizar las allas, bajas, cambios, reubicaciones y reasignaciones en el mismo
inmueble sin gue esto genere un costo adicional para el Instituto.

44,4  Sanorte Técnico

Las funciones relacionadas con la atencion de incidentes se asocian con el proceso de gjecucion de acciones
necesarias para solventar algln evento que impida la operacion normal del Puesto de Servicio incluyendo tados
sus componenles, accesorios, software base, incluyendo parches, drivers y librerias, lo anterior de manera
enunciativa mas no limitativa.

El proveedor APS debera utilizar |2 herramienta de adminisiracion y diagnéstico del servicio para minimizar el
fiempo de solucidn en los incidentes de los Puestos del Servicio. Para aquellos casos en que el soporte remalo
no sea opcion, la solucion de incidentes se deberan llevar @ cabo en sitio cumpliendo en todo momento con los
niveles de servicio descrilos en el capliulo 5 de este documento.

E! soporte técnico serd provisto pars todos los componentes de hardware y software (herramientas para la
adminisiracign y monltoreo) gue formen parte de su solucion.

Los Servicios de Soporte Técnico agrupardn las tareas de apoyo y configuracion de todos los elementos
lecnolégicos que conforman la solucién del proveedor y serd responsabllidad de la Mesa Especializada de
Servicios del proveedor APS, realizar y coordinar dichas tareas.

Con objeto de homelogar y simplificar la comunicacidn que se establecera entre el Administradar del Contrato y
¢l proveedor APS, se requiere que este Ultimo designe a un responsable de proyecto (punto de contacto) para
que el Instituto, @ través de dicha figura, pueda contar con toda la estructura de servicios de soporte que el
proveedor de APS pondré a disposicion para el seguimiento y atencion de las incidencias asociadas a la
operacion de los servicios.

Los Servicios de Soporte Técnico estaran orientados a una asistencia total sobre los procesos listados a
continuacion, de forma enunciativa mas no limitativa:

a) Atencion a incidentes
Las funciones relacionadas con la atencion de incidentes se asocian con el proceso de ejecucion de acciones
necesarias para solventar algiin evento que impida la operacién normal de la infragstructura.

b} Apoyo Técnico
Las funciones de apoyo técnico se relacionan con tareas auxiiares que son requeridas de manera periddica y
aquellas eventuales que se presentan durante la operacion diaria y que se encuentran asociadas con |a
operacion de la infraestructura de APS. -

El proveedor APS debera contemplar | soporte t&cnico a través de su Mesa Especializada de Servicio para la
atencion de reportes y fallas, en sitio o remoto conforme & su estrategia para cumplir con los requerimientos de
Nivel de Servicio. Para este efecto, el proveedor APS deberd operar con horarios de 7 x 24 x 365 (es decir,
operacian continua durante todos los dias del contrato, las 24 horas del dia, incluyendo dias festivos, feriadas,
fines de semana, y demas asuetos obligatorics a no).

Este servicio se debe aplicar a través de la Mesa de Servicio del proveedor APS, para cumplir los Niveles de

Servicios solicitados, y para lograrlo, el proveedor APS deberd proporcionar todos los procedimientos
necesarios para atender |as solicitudes de soporte técnico.
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Los Servicios de Apoyo Técnico estaran orientados a una asistencia total sobre los procesos listados a
continuacion, de farma enunciativa mas no limitativa;

Resclucidn de incidentes reportadas por el personal de la Mesa Institucional de Servicios del
Instituto
Configuracion y optimizacion de los componentes de la infraestructura ofertada por e proveador
para proporcionar los servicios requerides en este documento.

“ Adiciones, camblos y reemplazos a plezas de hardware sobre los diferentes componentes que
forman parte de la solucién

El proveedor es responsable de proporcionar el servicio de Soporte Técnico sin que esto genere un costo
adicional pars el Instituto

445 Lamtenimicnto Fraevontivo y Correctivo

El proveedor sera responsable de realizar las lareas de Mantenimiento Preventive y Correctivo de la
infraestruclura de hardware y software de los Puestos de Servicio y accesorios Inherentes, secundarios y
adicionales, ademas del Mantenimienio Preventive y Corrective de las heramientas proplas para la
administracian, operacion y monitoreo de los servicios descritos en este documento y que forman parte de la
solucion requerida por el Institute, debiendo cumplir con los Niveles de Servicio establecidos y apegandose al
MAAGTIC-SI,

En el caso de mantenimientos correctives, el proveedor debera proporcionar los procedimientos para reportar el
incidente, los cuales deberan apegarse al MAAGTIC-SI, asi como la matriz con los niveles de escalaclén
incluyendo informacion de los contactes por nivel (Nombre, Puesto, Teléfono oficina y movil) y tiempos
establecidos entre cada nivel.

El Instituto, como parte de las mesas de trabajo en la Fase de Planificacion, también proporcionara una matriz
de escalacién de contactos y responsables, dependiendo de la estrategia de servicio.

Se debera contemplar como periodo las 24 horas del dia, los siete dias de la semana (7x24) y los 365 dias del
ano.

Asi mismo, el proveedor APS sera responsable de la confratacion del soporte por parte del fabricante elegido
para su solucion, incluyendo niveles y matrices de escalamiento, soporte con desarrolladores, Inventario de

partes y en general todo lo necesario para el cabal cumplimiento de los niveles de servicio requeridos en el
servicio APS.

A continuacion se especifican con mayor detalle el servicio de mantenimiento.

lianionimionio Correciivo

El proveedor APS debera proporcionar, los procedimientos relacionados para oforgar el Mantenimiento
Correctivo:

«!' Esquema para reportar el incidente

21 Matriz con los niveles de escalacion, incluyendo informacién de los contactos por nivel (nombre,
puesto, correo glectronico, telefono de oficina y mévil}
Tiempos establecidos para la escalacion entre cada nivel
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El Instituto, a lo jargo de la Fase de Planificacion, proporcionard una matriz de escalacién de contactos v
responsables al Proveedor APS.

El proveedor APS efeciuara el servicio de Mantenimienio Correctivo cuantas veces sea necesario duranie la
reemplazo de las partes dafadas del equipe o cuando ocurra una falia.

5i el componente en cuestion no puede ser reparado, debera ser sustituido por otro equipo de caracteriaticas
técnicas iguales o superiores.

A continuacion se enlistan los alcances y aclividades generzles de manera enunciativa mas no limitativa,
correspondientes al manlenimiento correctivo:

1. Asistencia telefonica

2. Tiempo de respuesla telefdnica para problemas de hardware

3. Asistencia en sltio para problemas de hardware y en caso de requerirse también asislencia en sitlo para
problemas de software. La asistencia remota es viable, siempre v cuando se aulorice esla modalidad
par parte del Inslituto

4. Tempode respuesta en sitlo (0 remoto de ser el caso)

5. Diagnostico del problema via remota

Manfomimianio Froveniivo

El Administrador del Contrate definird en las Mesas de Trabajo para la Planeacién y Programacion fos
meacanismos para gjecutar el Mantenimiento Preventivo.

El proveedor APS es responsable de propercionar el servicio de mantenimiento preventivo y comectiva sin que
esto genere un costo adicional para el Instituto

4,46 Robto v cxiravic

En caso de robs o extravio del equipo de computo por parte del usuario, el proveedor APS cuenta con 5 dias
habiles una vez que el usuario entrego la documentacion requerida por el proveedor para sustifuir el equipo sin
ser penalizado. ! el

El proveedor debe llevar a cabo todas las actividades mencionadas en 1a seccion "Alta de Puesto de Servicio”.

El proveador APS se obliga a tener asegurados todos los bienes proporcionados durante toda Ia vigencia del
confrato y bajo el siguiente esquema de aseguramiento;

1. Bienes cubiertos: Se ampara Equipo de Cémputo de tedo tipo instalado por el proveador APS para
la entrega de sus servicios al Instituto, para su uso en cualguier Inmueble y/o durante su traslado
entre los mismos, por Roba o extravio.

2. Riesgos cublertos: Deberan amparar, de manera enunciativa mas no limitativa, los sigulentes
riesgos: Terremolo y erupcion volcénica, Inundacion y dafios por agua, Incluyendo robo y
vandalismo; la compafia aseguradora indemnizard loda pérdida yo dafio que sean de caracter
fisico, acoidental sibilo e imprevisio a los bienes asegurados y que no se mencionen enire los
riesgos excluidos.
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3. Riesgos excluidos: Desgaste natural, dafios que deba cubrir €l fabricante por ser garantia, frauda,
dolo 0 mala fe del usuario resguardante dei Puesto de Servicio; esta exclusion solo aplicara,
siempre y cuando tales actos sean atribuibles directamente al Instilulo.

4. Deducibles: El deducible gua convenga e empresa y su aseguradora serd invariablemenle a cargo
del proveedor APS (la empresa contratante del seguro); de tal forma que las pérdidas o dafios a
equipos glectronicos y eléclricos en poder del Institulo no causardn erogacion alguna al Instituto,

Todo proceso y tramite relacionado con la acreditacién de la propiedad de los equipos ante la autoridad
la enirega y reposicion de los equipos.
4.4.7  Administracion o Cambics v de e Continuracisn de los scivicies APS

El proveedor APS sera responsable de operar, controlar y mantener el inventario de hardware y soflware
requeridos para el servicio. De igual forma, debe realizar las acfividades asccladas a la evaluacion, seleccion v
adguisicion de activos de hardware y software. Tales actividades son:

1)  Negociacidn de los contratos: son aquellos contratos que &l proveedor APS tuviera gque realizar con
terceros, para oblener a su vez servicles 0 equipo que le permita eniregar en tiempe y forma los
senvicios requeridos por el Instituto, recordando gue &l serd 2l Gnico obligado directo para e Instituto
como Proveedor APS. Estas tareas de negociacién de coniralos pueden eslar relacionadas con la
seleccion y adquisicion de hardware y software que el proveedor APS requiera para la prestacion de los
servicios.

2}  Coordinar la entrega, instalacion y pruebas sin la interrupcién de los componentes gue integran el
servicio.

3)  Cumplimiento de estandares y arguitecturas establecidas.

4y Mantener un inventario actualizado de todos los componentes de hardware y software apegado al
proceso de Adminisiracibn de Cambios y de la Configuracidn. Ademés debers establecerse un
mecanismo para exportar y actualizar esta informacion a la base de datos de administracion de la
configuracién (CMDB Configuration Managment Database, por sus siglas en inglés) que el Instituto
defina durante las mesas de trabajo en la Fase de Planificacion.

La CMDE es una Base de Datos que contiene atributos relevantes de cada elemento de configuracién de la
infraestructura que soporta los servicios del Instituto y su relacion entre ellos, incluyendo también la relacion
entre incidencias, problemas, cambios y otros procesos del servicio de TI.

El propésilo principal de la CMDB es ayudar al Institulo a entender las relaciones enfre todos estos
componentes y mantener el seguimiento de sus configuraciones. La CMDB es un componente fundamenial dal
proceso de Gestidn de |a Configuracian de [TIL.

El provesdor APS deberd lomar en cuenta que la informacidn relacionada al Inventario que proporclone sera
parte de un factor clave para la implantacion de la CMBD es su capacidad de "auto-discovery” o descubrimiento
automatico de actives y sus cambios, asl como la informacion de su compelencia que ayudara a poblar la
CMDB conforme a las mejores praclicas de Tl, manteniendo una granularidad tal que exhiba todos los
componentes activos y pasivos de cada uno de los elementos de infraestructura gue soportan dichos servicios.

Debeard parlicipar por ende activamente en el disefio de la arqultecturs de la CMDB federada que brindarg sl
sarvicio al Institule, apasgéndoss & los Ineemisnios isanoidégicos de infrasstructure de Ia misme. La partlalipeelén
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incluye el disefio fisico y logico de la misma con los elementos de hardware y/o soflware necesarios para
implantar la solucién, ademas de brindar el apoyo de analisis y explotacion de la informacion ya sea al area de
QA {Quality Assurance) del Instituto o cualgwer ofra que ¢l Instituto designe.

En cuanto a la administracidn de la Configuracion, el proveedor APS debera tomar en cuenta que la CMDB
estara a disposicion del Instituto de manera permanente y se integrara a la solucién de monitoreo junto con los
nivales de servicio comespondientes, adicionalmente la informacion de inventarios deberd ser plenaments
compatible con todos los Servicios ofrecidos por el Instituto que hagan uso de la misma, por lo que &l proveedor
APS deberd considerar lo necesario para su integracidn y tendra la responsabilidad de planear, desarrollar yio
adquirir, iImplementar, probar o liberar lo necesaric para lograrle como parle de su estrategia de servicio y sin
coslo adicional para l Instiluto.

El inventario serd puesto a disposicidn del Instituto, al menos cada mes y cada vez que exisla alguna
modificacion o actualizacion al mismo. El inventario seréd entregado en formato elecironico y durante 12 Fase de
Planificacion serd acordada la Informacion indispensable que este Inventario debe contener, fomando como
base la propuesta de formata que el proveedor APS presente en esla fase.

El provesdor APS deberd llevar el registro de cambios sobre los componenies que integran el servicio,
mediante un proceso de Administracion de Cambios y de la Configuracion basados en las Mejores Praclicas de
ITIL y conforme a los Niveles de Servicio esiablecidos. La realizacion de los cambios sera de forma
programada, controlada e integrada al Proceso de Control de Cambios con el que cuente el [nstituto.

De manera enunciativa, mas no limitativa los términos en que la ejecucion de cambios puede darse son:

i Mantener precesos y procedimientos pars lodes les cambios

2 Recibir la notificacion del cambio programado, por parte del Instituto

1t Documentar los cambios calendarizados y su estado

Valoracion del impacto total de todos los cambics en una ventana de tiempo dada y con un riesgo

de nivel especificado

+ Administrar los tiempos de ejecucion para todos los cambios calendarizados

= Valorar el riesgo de los cambios propuestos, incluyendo la revision de la complejidad del cambio,
dependencias, duracion del cambio, facilidad de recuperacion, impacto potencial y faciibilidad de la
fecha de implementacion propuesta.

= Adminlstrar Iz aprobacién o rechazo de los cambios propuestos conformea a los procesos vigentes

i Coordinar lodas las pruebas necesarias para permitir Ia correcta implementacion de los cambios

El servicio de administracion de cambios y de la configuracién deberad implementarse, en conjunto can el

Administrador del Contrato de APS, a manera de integrar un grupo de Revisién del Cambio que se encargara

de analizar y autorizar los camblos de mayor impacto en la operacion, antes de ejecutarlos, asl como de la

supervision y aprobacion, una vez implanlados.

Para tener un amblente de Tl controlado es indispensable que el proveador APS proporcione los mecanismos

necesarios para el control desde el inicio en |2 ejecucion de un cambio en la infraestructura del servicio.

Los procesos de Administracian de Cambios y de la Configuracion incluyen todos los servicios requeridos para
planear, disefar, aceptar y documentar apropiadamente cambios (por ejemplo, control de Ja versién, perfiles,
planes de la seguridad y otros de naturaleza similar) en el entorno de la solucion. :

El proveedor APS es responsable de proporcionar el servicio de Administracion de Cambios y de la
Configuracion sin gue esio genere un costo adicional para el Instituto.
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4.4.5  Adminisirocion de Incidentes y Problemoas

A través del proceso de Administracion de Incidentes y Problemas se atienden v resuelven problemas que se
presenten en el servicio. Este proceso deberd estar apegado al MAAGTIC-5| y conforme a los Niveles de
Servicio establecidos. El Proveedor de APS tendra las siguienles responsabliidades:

ldentificar la causa raiz del problema.
Asignar los recursos necesarios para identificar y solucionar las fallas, dar seguimiento-ai informe
sobre cualquier consecuencia de las mismas.

12 Proporcionar &l Instifulo un reporte detallado que informe la causa y el procedimiento para
corregirla, y construir a partir de estos repories una Base de Conocimiento (KB) que sea
almacenada en un repositorio.

-z Realizar acciones que permitan prevenir la reincldencia de las fallas.

# 5i el eguipo en cuestion no puede ser reparado, debera ser sustituido por otro equipo de

caracieristicas 1écnicas iguales o superiores a las requerdas por el nstituto.

' Manlener actualizadas las herramientas y procesos de administracién de incidentes y problemas,
para la gestion de lodos los problemas y acciones preventivas desde la identificacion de la causa
raiz hasta el cierre del problema.

Escalar los problemas que hayan rebasado los umbrales de respuesta basados en la severidad del
problema.

Ll proveedor APS debera contar con un proceso de atencién de problemas, alineado a las Mejores Practicas
establecidas en [TIL. Dicho proceso debera contar al menos, con los siguientes elementos:

2 Ciasificacion de tipo de falla
@' Tiempo de respuesta por tipo de falla
© Proceso de atencion a falla
Tiempo de resolucion de falla

El Proveedor APS debera llevar el control, la administracion, seguimiento y actualizacién de la informacion
generada para cualquier tipo de incidente y problema que se presente durante |a prestacion del servicio,

Relacionar e informar todos aquellos incidentes en los cusles se compruebe que el equipo de cOmputo, sus
componentes o accesorios entregados y denfro del alcance del servicio APS, han sufrido algiin dafio fisico o en
su caso logico derivado de un mal uso o negligencia por parte del usuario, ya sea de forma directa o indirecta.
Para tales casos sera suficiente para su alencidn el reporte turnado a la MES APS relacionado, al cual debera
adjuntarse |a correspondiente constancia de hechos que describa el suceso de dafio relacionado, la atencitn
por parte del proveedor APS deberd ser con base en los niveles de servicio establecidos en el caplivio 5 de
este documento.

El proveedor APS es responsable de proporcionar el servicio de administraciéh de lnmdentes y problemas sin
gue esto genere un sosto adicional para &l Instituto.

4.4.9  Servicios relocionados con o certificacion de aplicacionss en loe Puesics de Servicio

Et Grupo dedicado a la Cerfificacidn de Aplicaciones de Puestos de Servicio debera contemplar los siguientes
servicios, haciendo enfasis de que es enunciativo mas no limitativo;

0. Certificacion de software base.
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o Certificacidn de aplicativos Comerciales y/o Institucionales.
o Cerlificacién de Imagenes en los PS, Sistema Operativo y Software Base.

A4.4.10 Siniestros

Son incidentes derivados de situaciones relacionadas a desastres naturales como ferremoto, erupcidn
volcanica, inundacion, dafios por agua, incendios, incluyendo actos vandalicos, descargas eléctricas y ofros de
naturaleza similar ya sean de afectacion individual o masiva de los puestos de servicio, componentes y
accesorios entregados por el proveedor APS.

Los servicios a suslituir deberdn ser proparcionados con base en los Niveles de Servicio eslablecidos por el
Instiluto, En todo momento &l proveedor APS deberd contar con el esquema de aseguramiento dafinido en la
seccitn 4.4.5 “Robo y Extravio”.

£5  Adminiztracion ce! Servicio
4.5.1 Herromiente para lo admiristracion v diagndstice del servicio

Para minimizar el tiempo de respuesta, atencion y resolucién de los incidentes de los PS a los usuarios internos
del Instituto en sus diferentes inmuebles, ef proveedor APS formalizara ante el Administrador del Contrato la
implemmentacion de una solucwn de Administracion y Diggnostico del Servicio para los PS en operacidn, ya sean
equipos de escritorio o equipos portaliles, que permita obtaner:

o El controf de la ubicacion fisica del PS (Asset Management), el usuaric que lo tiene asignado, el
software instalado en el PS {Software Inventory), los componenies de Hardware {Hardware Inventory),
entre otros.

.+ Registro e inventario del licenciamienio de las aplicaciones comerciales e institucionales Insialadas,
descubrir dispositivos {P en la red, administracién de parches de seguridad del Sistema operativo,
distribucion de software, control remoto en los PS.

¢ La reduccidn de tiempo que el PS se encuentre degradado parcial o completamente, Se entendera por
degradacion la limitada, incorrecta o nula funcienalidad del PS, ya sea por problemas relacionados al
Hardware y/c Software.

I Una solucion proactiva, anticipandose a determinados eventos, o problemas que pudieran presentarse.

Reduccion de incidentes turnados a la MES APS, por parte de la MIS, asi como el tiempo empleado
para dar una solucion a los mismos.

T La disminucion del nimero de incidentes que requieran la presencia fisica en sitio, del personal de
soporte técnico del proveedor APS.

L.a herramienta debera proporcionar sopoerte para los procesos basados en [TIL.

Que permila configurar roles de seguridad y la personalizacion de la consola para permitir el acceso
solo a los componentes requeridos de acuerdo al tipo y nivel de usuario.

Los detalles y especificaciones del tipo de conexion, comunicacion, permisos y medios para realizarlo se

estableceran en las Mesas de Trabajo para ia Planeacian y Programaclon.

I
,-L}/
\

\J
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l.a solucidn de Administracion y Diagndstico de! Servicio del proveedor APS pard los PS debera ser de un sdlo
fabricante y basada en Web (las funcionalidades deben ser de forma naliva). Sin necesidad de requerir el
Directorio Activo para su implementacion y operacion, sin embargo deberd ser compalible para una posible
inlegracion con el Directorio Activo institucional, ademés debera cumplir con todes y cada una de las funciones
gue se mencionan g conlinuacion de manera enunclativa mas no limitativa;

BEscripeian

Control Remoto La solucién de Administracién y Diagndstico del Servicio del proveedor
APS deberd integrar en la misma consola una heramianta de control
remoto que permita realizar las siguientes funciones comao minimo;

« Acceso medianle Web Browser a los agentes de la Mesa
Especializada de Servicio y al personal que el Instituto designe para
su operacion.

» |[nstalacion y configuracion del componente desde la consola.

¢ Lz solucion podra tomar control remoto de la maguina Unicamente
con autorizacion del usuario final.

 Contar con niveles de seguridad para el acceso a los equipos
mediante encriptacion de datos.

¢ Permitir fransferencias de archivos entre maquinas.

e Uso de charla con el equipo controlade y ejecucidn remota de
aplicaciones, desconexian y reinicio del equipo.

» Integracion con VNG y RDP de Microsoft.
+ Tomsa de contral remoto en forma de Monitoreo.
e Debera optimizar el rendimiento del control remoto.

+ Blogueo de mouse y feclado.

Descubrimiento de eguipos A traves de la LAN v VPN del Instituto [a sclucidn de Administracion y
Diagnastico del Servicie del provesdor APS debera proporcionar
la funcionalidad de descubrir de forma automética lodos los recursos
que se encuentran en la red.

Las caracteristicas minimas gue deberd tener esta solucién son las

"En banda” (“In-Band") siguientes:

« Eimetodo de descubrimiento a utilizar via Ping o ARP,

+ Descubrimiento de equipos por range o segmento, direccion 1P,
nombre de equipo, permitiendo incluir rangos personalizados.

+ Visualizar el tiempo de ejecucion de |a tarea de descubrimiento.

» Descubrimiento de equipos registrados en el Dominio de Active
Directory.

+« Descubrimiento de equipos que se encuentran en un Grupo de
Trabaje especifico.
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Descripeicn

« La herramienia debera descubrir como minimo los siguienies
dispositivos:  Routers,  Swilches, Hubs, Imprescras en
Red, Servidorgs Novell Net\Ware, eguipos con Sistemas Operalivos
Windows y Linux.

“Fuera de Banda” { “Out-of-Band”) |* Que permita administrar el equipo en cualquier eslado (Encendido,
apagado, Stand by & en hibernacién), con cualquier Sistema
Operative y en cualquier situacion (con falla, blogueado & sin
“hoot™).

» Que muestre una hitarora de eventos del hardware, aun cuando las
computadoras eslan apagadas.

» (Cue sea capaz de visualizar el inventario de Hardware del PS en
tiempo real vy sin necesidad de que el equipo se encuentre
encendido, deberd entregar la siguiente Informacian:

o Fabricante, modelo, nimero de serie

o Capacidad de Disco Durg,

o Velocidad y Capacidad de Memoria,

o Tipo y Velocidad de Procesador, entre otros

+ Redireccion de Hemramienta que permita mostrar el amblente de
configuracién del BIOS y el proceso de arranque del PS en la|
Herramienta del edministrador, mediarite una terminal lipo texto,
ademas de contar con la capacidad de confrol de arangue
haciendo uso de la redireccion remota del arranque a una imagen
de floopy, CD o DVD (".img & *.iso).

e (Que permita opclones de encendido, apagado ¢ reinicio remotos
sin necesidad de utilizar WOL (Wake On LAN),

e Que tenga la capacidad de aislar el S.0. del PS, de la red, no
cbstante permita el paso de informacion de restauracion a través de
un canal de comunicacian.

El proveedor deberd implementar al inicio del conirato la funcionalidad

“Fuera de Banda" ("Out-of-Band®) en los PS. Cabe aclarar que durante

las mesas de trabajo para la planeacidn y programacion se acordara

ylo validara de manera conjunta la implementacion.

Alerlas y bitacoras sobre eventos | Una bildcora histérica de eventos relacionados con el inventario de
hardware del equipo, que permita el envid de slertas en caso
de detectar algin cambio en la canfiguracion original del Hardware del
equipo.

inventarios de Hardware y |Elaborar y mantener actualizado el inventario de equipos suministrados,
Software obteniendo como minimo los siguientes datos:

Componentes de Hardware:

» Fabricanie, modelo v tipo de chasis del equipo de computo, nimera
de serie del equipo y de la motherboard {debera mostrar un campo
cor la ralacion entre el nimero de serie del chasis y el nimero de
serie de la motherboard)

» Capacidad total vy disponible de Disco Duro
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v Marca, modelo v velocidad del procesador

o Capacidad de memoria RAM, velocidad en MMz y bancos de
memoria disponibles

» Marca, modeto y ndmero de serie del monitor {minimo debera
mostrar 10 digites que lo identifiqguen como Unico})

¢ Marca y modelo de la tarjela de Red, MAC Address, debera mostrar
datos de configuracion como: Nombre del Host direccion IP,
mascara de red, puerta de enlace predeterminada, DNS’s, y otros de
naturateza similar.

Componentes de Sofhwers (Software Inventory):

» Nombre del equipo, Dominio o Grupo de trabajo al que perenece,
nombre del Sistema Operativo el cual debera mostrar la siguiente
informacion: tipo de sistema (32 o 84 bits), tipo y version de 5.0.
{hogar, empresarial o profesional), verslon de service pack, dltima
cuenta de usuano gue se firmd al equipo

» Version de Software Antivirus instalado
+ Nombre, version y ruta de instalacién del Software de Administracion

o MNombre, version y fabricante del software instzlado gque pemmita
visualizar a manera de resumen el nimero de equipos por producto,
versian y fabricante, que permita hacer Diill Down para mosttar los
datos de los equipos que contienen este software

Reportes Graficos sobre el estadoe de los inventarios

Permitiendo exportar los resultados hacia archivos con al menos
formatos de MS Excel {* xIsx) © a texto plano con algin separador de
campo (*.csv), HTML y *.pdf

Gestion  de  Activos  (Asset
Management)

Mediante la gestion de activos se requiere tener identificados los
equipos asignados a los usuarios.

El proveedor APS como parte de la solucidn debera mantener
controlada la plataforma de los PS y obtener el siguiente beneficio:

» Saber quien tiene el equipo de cémputo. (nombre completo del
usuario asignado al equipe, Unidad Administrativa (UR), localidad,
inmuehble (direccion fisica), piso, oficina, correo electrdnico, leléfono
y extension, marca, modelo, ndmere de serie, direccidn P, version
de Sistema Operativo)

Encendido f Apagado a distancia

Que permita explotar la funcionalidad WOL (Wake On LAN) del
hardware del equipo desde Ia consola de administracion para encender
o apagar los equipos para él envid de tareas especificas
calendarizadas sin intervencion del usuario.
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Descripcion

Configuracion y actualizacion del | Permite la actualizacion remota del firmware del BIOS
BIOS

Distribucion  de  Software de | Capacidad para enviar soflware a los PS ulilizando mulltcast y
manera remota y desatendida bandwidth Throtlling (Administracién de ancho de banda sin necesidad
de modificar la Infraestructura de red del Instituto) asl come la suditoria
y envic de parches de seguridad del Sistema Operativo,

Uso de servidores dedicados locales ylo ceniralizados, donde se
alojara el software suficiente y neceszrio para llevar a cabo lareas de
reparacion, restauracion, medificacidn, configuracion yo actualizacion
de software de los PS.

Mo se aceptara tomar equipos cliente {de usuario final) como servidores
o repositorios de informacion para efectos de distribucion de software e
mventarios. El proveedor APS deberd entregar una infrasstructura
exclusiva para efectos de la arquitectura distribuida de |z solucion de
Administracian y Diagndstico del Servicio del proveedor.

Administracion de parches de Con &l fin de mantener protegidos de amenazas en los equipos de
seguridad (Patch Management) camputo, el proveador debera entregar el servicio de administracion de
parches (Patch Management) desde la misma consola, por o que
deberd monitorear, identificar las vulnerabilidades, probar mediante un
(Grupo dedicado a la Cerdificacion de Aplicaciones de Puestos de
Serviclo) v distribulr los hotfixes de seguridad para los Sistemas
Operativos Windows, =in utilizar el directorio active como parte de las
tareas de configuracion, envid y ejecucion.

Para ello la solucioh de Administracién de parches de seguridad
debera:

e Realizar las descargas de vulnerabilidades de manera programada y
automatica a o a los repositorios distribuidos

s Tener un mecanismo de deteccion de wvulnerabilidades en los
" equipos administrados

+ |dentificar los equipos por vulnerabilidad
s Enviar la instalacion de parche de forma remota y centralizada

+ La informacion de las vulnerabilidades debera visualizarse de forma
centralizada. Desde este punto se podran realizar las siguientes
acciones:

o Busqueda de holetines de seguridad por el nimero asignado
por el fabricante

Visualizar la severidad

Estado del holetin

Fecha de liberacion del boletin

Fecha de revision del boletin

Descriptive de la vulnerabilidad

o 0 COCO0
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Descripeien

Debera contar cen un Wizard para realizar politicas de distribucion

de parches

o Deberd cuando se requiera mostrar un mensaje sobre el
progreso de instalagion de un parche

Reiniclo, debera controlar el comportamiento del reinicio después de
instalar un parche, las opciones minimas son:

o Reiniciar después de la instalacién
o Nunca relniciar
o Relnicio calendarizado

» Usar Multicast para el envio de los parches
» Reportes predefinidos
* Reportes Graficos sobre las vulnerabilidades

Administracion en tiempo real Se requiere gue la solucidn cuente con la capacidad de realizar
diagnosticos de hardware o software sobre los equipos cliente, de
manera que puedan realizar acciones de manera remota v en tiempo
real sin tener gue establecer una sesion de control remoto en el clients
(Tipo Background).

Para cumplir con este requerimiento el proveedor debera maostrar y
realizar lo que se enlista a continuacion:

» Mosfrar informacion de la capacidad, uso y disponibilidad del disco
duro

» Capacidad, uso y disponibilidad de la memoria RAM

-+ Marca, modelo y porcentaje de carga del procesador

¢ Mostrar estatus del antivirus en el equipo

= Administrar usuarios y grupos, permitiendo crearlos o renombrarlos
» Carmnbiar la contraseriia de los usuarios localas

» Reiniciar, detener, iniciar, pausar o deshabilitar los servicios del
Sistema Operativo y configurar el tipo de inicio {automatico, manual
o desactivado)

» Ejecutar o detener procesos del Sistema Operativo que encuentren
ejecutandose en ese momeanio

¢ Administrar las opciones energia, permitiendo el reinicio, apagado o
encendido del equipo ¥ que permita al usuario salvar sus dalos antes
de Iniciar el relnicio o apagado del equipo

e Administrar las Impresoras del equipo remolo permitlendo aliminar la
impresora, enviar una pagina de prueba o administrar los rabajos de
la cola de Impresion para cancelarlos, pausarlos o volver a Iniclarlos
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Descripcion
e Mostrar los hotfixe’s que se encuaniran instalados en el equipo
+ Mostrar los recursos compartidos existentes sobre el eguipo

» Mostrar informacion del BIOS que permita identificar la version v su
estatus

o Mostrar los logs de eventos del Sistema operativo.

Esta funcionalidad debe estar disponible sin instalar agentes
adicionales al PS.

Monitoreo de uso de Licencias Para el cumplimiento de esta caracteristica la herramienta debera
permitir llevar un conteo de las ficencias ulilizadas de scuerdo al
producto del cual se requiera llevar un control y gue permita identificar
lo siguiente:

» Muestre el nombre, fabricante, versién y categoria de la aplicacion
{Aplicacion de Sistema Operative, componente del Sistema
Operativo, utileria, driver y otros de naturaleza similar)

« Monitoreo y seguimiento del uso del aplicative mestrando nombre
del aplicativo, version v el nombre del archivo ejecutable que se
utiliza

s Muestre el nombre, descripcion, tipo (por equipo o de uso
concurrente), costo de la licencia, costo de la rencvacion, costo de la
renovacion del soporte y cantidad.

» Deberd mostrarse a manera de grafica la tolalidad de ficencias v [a
sub utilizacion o sabre utilizacion, el numero de licencias inslaladas v
utilizadas e instaladas pero no utilizadas

Monitoreo de Aplicacicnes El Instituto requiere tener en todo momento el control sobre el software
instalado en sus equipos, por lo que el proveedar APS como parte de la
entrega del servicio debera:

« Enfregar un reporte del software instalado en los equipos, en
conjunto realizar el analisis para determinar que aplicativo no es
permitido para su uso y que este pueda ser bloqueado para su
ejecucion aun cuando este sea reinslalado o se haya modificado sl
nombre del ejecutable, 3 su vez se debera enviar un reporte de
manera mensual de las aplicaciones que han sido delectadas,
blogueadas y monitoreadas

« Detectar que aplicaciones se gjecutan y monitorear la frecuencia de
utilizacion

Repories Maodulo de reporteo incluido como parte de ta misma herramienta y que
pueda ser accesado mediante una consola WEB con las siguientes
caracteristicas:

+ Reportes predefinidos porcada uno de las funcionalidades otorgadas
gue permita visualizar la informacion a manera de graficas o tablas y
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“UBsSerpcion

que ermta desiegar informacion a detl[e {Dr'E~down)

e |nterfaz amigable gue permita a los usuarios generar reportes
personalizados Unicamente seleccionando la  informacidn  gue
requiera visualizar, sin necesidad de utilizar programacion fipo
“query”

» Interfaz que permita a usuarios expertos generar reportes a partir de
programacion tipo "query” y explotar toda la informacion recopilada y
almacenada en la CMDB de la herramianta

* Deberad tener analisis multidimensional y reportes tipo tablere de
comandos (Dashboard) desde la misma consola

Agente

La solucidn deberd utilizar de ser necesario un anente Instalado en el
equipo a administrar, el cual debe ser ligero, seguro y confiable para la
comunicacion y administracion de los equipos.

El agente debera contar con las siguientes caracteristicas:
« Agente Unico, el cual deberd tener la facilidad de extender sus

funcicnahidadss de acuerde a los requerimientos solicitados
» Configurar las siguientes opciones de instalacion:
o Opcion de mostrar o na el agente en el mend de inicio

o Opcidn de mostrar o no el agente en la barra de tareas

o Qpcidn de mostrar o no el agente en la lista de programas de
Windows

s Sugerir la ruta de instalacion

» Descarga del agente desde ofro punto de la red, con el objetivo de
no saturar anchos de banda y garantizar la disponibilidad de la
herramienta de Administracién

» Monitoreo de Hardware y Software

» Instalacién de software, parches y actualizaciones de archivos

Administracion de politicas

El agente debera permitir las siguientes configuraciones:
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Deseripcion
e Habilitar multicast para la descarga d software

e Biogueo de comunicacion entre al agente y la censola de
administracion dentro de periodos definidos

« Control sobre lo que el usuario puede ver en la interfaz del agente

« El agente de adminislracidn debera tener la opcidn de poderse
desinstalar desde la misma consala de administracién a manera de
politica en la cual podréd desinstalar el agente a un sélo equipo o
varios equipos

s La herramienta de administracién debera proporcionar reportes del
estado de instalacion o desinstalacién del agente

» E|l agente de administracién debera instalarse en sistemas
operativos Windows y Linux

Tabla 13 Funcienes de la haramiznta Adminstracan ¥ Diagnéstico del Servicio

Las condiciones necesarias para que la caracteristica de Wake On LAN sea funcicnal y realice las tareas de
encendido v apagado en forma remola al PS correctamente son:

£l PS debe estar conectado a la corriente eléctrica )

El PS debera ser activado en el Set Up del BIOS y probar la funcionalidad de WOL (Wake On
LAN) antes de ser distribuido

El PS debe estar conectado a la infraestructura de red (Nodo de Red)

L.a infraestructura de red debera permitir los paguetes de WOL

El Protocolo de Conexion que debera utilizarse para la herramienta de Administracion y Diagnostico del Servicio
para los PS, sera de tipo acceso a través de Navegador Web (Web Browser Access) reservando al Instituto el
uso de licencias ilimitadas de acceso al personal que el Instituto determine. La Implementacion de la solucion de
Administracién y Diagnostico del Servicio para los PS, aplicara para todos los PS que se encuentren en cada
uno de los inmuebles de! Institute. En las localidades en las que no exista un medio de acceso a la VPN del
Institute, el soporte a los PS debera ser presencial y debera ejecularse un procedimiento de inventario tipo
local (stand alone), para posteriormente registralo en la CMDB de la herramients de Administracion y
Diagnéstico del Servicio para los PS.

El proveedor APS debera permilir y proporcionar el acceso a dicha herramienta por parte del personal del
Institute a través de la red VPN corporativa contratada por el Instituto. Sera decision del proveedor APS el
ubjcar fisicamente |os servidores requeridos en sus instalaciones o en algin Centro de Datos de su eleccion,
pero en ambos casos deberd de observarse la Normatividad de Conexién de Terceros, definida por el Inslituto,
el eosto por el enlace serd a cargo del proveedor APS.

El Administrador del Conirato podra compartir las diversas funcionalidades de la Herramienta de Administracion

Remota con otros contratos del Instituto, cuyos servicios astén relacionadoes con el servicio APS, para lo cual el

proveedor APS sera notificado oportunamente a fin de colaborar con los proveedores de estos, mediante los
Yy OLA’s que se estahlezcan al respecto.

v =
‘ﬂﬂ 'El proveedor APS debera generar informes mensuales 6 cuando por cuestiones de supervision sean requeridos

et

par &l [natitute, incluyendo Informacion de los serviclos provistos por inmuebla, Unidad Administrative, Usuario
(PS, software, moosacorios ¥ otrpe de neterslezs gimiieeg, entregende srohivas compaticles con al meanos
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formalos de MS Excel (*.xls) o de lexlo plano con alglin separador de campa, (*.txt)., permitiendo ademas que
el personal asignado por el Institulo realice la explolacion de la informacidn en cualguier momento, por lo que
dentro de las Mesas de Trabajo para la Planeacion y Programacion se definiran las entidades, accesos, campos
y personal autorizadeo.

La herramienta de Administracion, incluyendo los enlaces requeridos para poder accederla desde la red de
datos del Instituto, debera quedar implementada, infegrada y configurada al finalizar la migracion de los Puestos
de Servicio.

Los costos de la Infraestructura de hardware, software, licencias, instalaciones, configuraciones, conectividad,
prugbas, puesta a punto, administracién y actividades -tanto derivadas como relacionadas- de la herramienta de
adminisiracian y diagnostico del servicio seran a cargo del proveedaor y deberan ser incluldas en el costo total
mensuzl de los PS. El Instituto no realizara erogaciones adicionales por concepto de licencias o uso del
sislama.

El proveedor APS serd el responsable de la administracion de la herramienta, asl como de su funclonalidad,
para ello debera asignar a un especlalista altamente capacitado que tendra las siguientes responsabilidades las
cuales se mencionan de manera enunciativa mas no limitativa.

Administrar, rematamente o en sitio, los servidores de la herramienta para la administracion y
diagndstica del servicio

implementar procesos de emergencia para la recuperacion de ia operacion y seguimiento a la afencién
de incidentes

Verificar el funcionamiento tanto del Software como del Hardware generando el nvio y adminisiracion
de alertas del servicio sin importar su ubicacion geografica ni sus horarios de operacian

Con base al punto anterior, debera realizar distintas acciones como la verificacion del estado de
servicios, aplicaciones y equipos, enviando el reporte de alerias de manera inmediata a los
responsables de brindar la solucion del incidente

Obtener informacién, en linea y en histéricos de los equipos monitoreados con lo cual es posible
prevenir incidentes relacionados con estos recursos y de esta manera agilizar los procesos de atencion

4. 5.7 Adminisuacion de Activos

El proveedor APS serd responsable de la operacion, generacién, control y mantenimiento del inveniario del
hardware yo software de los PS a través de la tecnologia de asistencla remota que es parte de la solucion
tecnolégica y en los casos donde existan Puestos de Servicio. El inventario debe incluir, de manera enunciativa
pero no limitativa, todos los componentes de hardware, los integrados a la plataforma de computo de los PS,
accesorivs secundarios y adicionales, la imagen base de software de cada PS, la cual incluye informacion de
versiones de sistema operativo, drivers, BIOS, aplicaciones instaladas (comercigles e Inslituclonales) e
infarmacian de ka configuracian de usuario. B proveedor APS debera de trabajar de manera conjunta con el
Instiluto en la definicion exacta del contenido de eslos inventarios, estableciendo la forma de trabajo y
requerimientos para crear, aclualizar y mantener una base de datos de los activos. El proveedar APS debera
asegurarse que la adminisiracion de aclives de inventario ulilice la misma herfamienta de adminlstracion
diagndstico del serviclo que se describe en la seccién 4.5.1 "Herramienta para la administracion y disgndstico
del serviclo” debiendo ser del mismo fabricante.

83



DOy 4,
5. ;rs."’;'

SEP

SECRETARLA DO
EDUCACION PUBLICA

dasniropolog
(A CONACULTA ‘%ﬁ%m 2

SECRETARIA ADMINISTRATIVA CONTRATO No. INAH-CNRMS-CS-003/15

Es responsabilidad del proveedor APS proporcionar, mensualmente un reporte del inventario de los aclivos de
fodos los inmuebles mediante la herramienta de administracion y diagnéstico del servicio que mantenga
actualizada la ubicacidn y caracteristicas de los diferentes aclivos independientemente del ndmero de Altas,
bajas, cambios y requerimientos gue se realicen.

Sera responsabilidad del proveedor APS realizar una vez al afio en cada uno de los inmuebles del Instituto,
madiante una acta de concliiacion presencial de inventario actualizado de todos los aclivos que luvieron
movimienio durante el ano (squipos de computo y accesorios) instalados en cada inmueble y para cada
usuario, incluyendo el soporte documental,

4.6 Documentacion del Servicic

Los documentos que integran este rubro tienen como propoésito incorporar las referenclas técnicas en espafiol
que puede necesitar el usuario, operador y administrador para Identificar vy resclver situaciones sobre la
operacion y uso del sistema.

4.6.1 '.“';emori5 Ténnica

Taoda la Informacian técnica generada durants el transcurso de los trabajos de implementacién v desplisgue de
los Perfiles de Puestos de Serviclo, conformaran la Memoria Técnica y Descriptiva. El proveedor APS debera
concentrar dicha Memaoria Técnica en una base de detos, | cual servirgd para los fuluros mantenimientos
correctivos y preventivos.

La Memoria Técnica debera también contener toda [a informacion administrativa (solicitud de requerimientos,
documentos de asignacion, justificaciones, catalogos de componentes que integran el servicio, entre ofros), la
cual conformara el “Libro Blanco” para el proyecto, y que serd requerido por el Administrador del Contrato un (1)
mase antes de la finalizacién del contrato,

Be manera obligatoria toda la informacion gque conforma la memoria técnica deberd de entregarse en hojas
membretadas del proveedor asignado, debera entregarse impresa y en medic digital. Las copias duras deben
estar firmadas por el representante legal del proveedor APS vy ser totalmente coincidentes con la informacian
entregada en medio digital.

Se recomienda al proveedor APS gue para efectos de evitar retrasos en la consolidacion de la Memoria
Técnica, esta debe iniciar con la recopilacién de la informacién y la elaboracién de a misma a partir del inicio de
la implantacién del proyecto.

4.6,2 Memoria Descrinliva

' Descriptivo genaralizado de todos |os trabajos ejecutados en sitio {resumen). Indicar ubicacion del
inmueble y descripcian de instalaclones

- Descriptive de los frabajos ejecutades a detalle

' Fichas técnicas de los componentes instalados (una lista y folletos de todos los materiales,
caraclerisficas y especiflcaciones de componentes que Integran la solucion)

w0 Arquiteciura de fa solucion finalmente implartada v la interaccion con otros sistemas

El proveedor es responsable de que los costos derivados de la Documentacion del Servicio se integren a los
Precios Unitarios Mensuales de los Puestos de Servicio, por lo que no se trata de un Precio Unitario
Desagregado,

S
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El proveedor es responsable de realizar la Documentacién de la memoria descriptiva, sin que esto ganere un
costo adicicnal para el Instituto.

27 Poris! Unico de Adminizteacion del Servicio APS

Sera obligacion del proveedor APS el implementar un sislema de concentracidon y almacenamiento de la
informacion generada durante la vigencia del contrato, con acceso seguro a través de claves de usuario y
confrasenas.

El sistema debera de permitir el acceso via navegador WER, a través de la red de datos del Instituto. Sera
decision del proveedor APS resguardar flsicamente este sistema en sus oficinas o contratar algGn canftro de
datos, sin gue los accesos desde la red de dalos inlerna del Instituto se vean comprometidos o valnerados. En
cuaiquiera de ambos casos debera de observarse la Normatividad vigente en la materia definida por la
Administracion Plblica Federal.

La Informacion depositada en el sistema estara organizada por, Inmuebles, topicos y otros de naturaleza similar,
permiliendo acceder a ella en forma intuitiva, organizada y gestionable a través de lenguaje estructurado de
consultas {queries), permitiendo generar reportes en linea y en su caso exportar los resultados a archivos tipo
¥Isx yio bt o en el formato que el Administrador del Contrato indigue.

Los costos de infraestructura de hardware, software, licencias, configuraciones, pruebas, conectividad, puesta a
puric {an taso de ser necesafios) y administracion del sistema lanto relacionados como derivados serdn por
cuenta del proveedor APS, quien deberd petmitir el acceso a los usuarios que el Instituto a través del
Administrador del Contrato soliclte, durante |a vigencia del servicio.

El proveedor APS alimentara el sistema con la informacion genarada en la Fase de Planificacion,
Implementacian, Ejecucion y Control y Cierre asi come de las actividades y servicios que se describen & lo largo
del documenta, Incluyendo también los Niveles de Servicio alcanzados respecto de los servicios que presta el
proveedor y que se describen en el capitulo 5 “Requerimientos de Nivel de Serviclo® de este documento. Para
ello el proveedor APS deberd asignar a un especialista allamente capacitado en el Portal referido quién sera el
responsable de su implementacion, funcionalidad y administracion. El proveedor APS deberd de aniregar
mensualmente al Administrador del Conlrato los reportes generados con la herramienta Portal Unico de
Administracion del Servicio APS (en las Mesas de Trabajo para la Planeacion y Programacion se definiran los
reportes a entregar mensualmente por el proveedor APS), o cuando éste lo solicite.

Este sistema, incluyendo los enlaces requeridos para poder accederio desde la red de datos del Instituto,
debera guedar implementado, integrado y configurado al finalizar la migracién de los Puestos da Servicio.

Al final del contrato, el provesdor APS debera realizar un respaldo de loda la informacidn contenidz en el
repositoric del portal Gnico de administracion del servicio APS. Este respaldo deberd entregarse en medlo
apiico © magnético. por duplicado al Administrador del Contrato APS a mas lardar una semana posterior 2 la
finalizacian de |a provision de los servicios de acuerdo al confrato. Una vez hecha la entraga, el proveedor AFS
procedera al borrado y destruccion de informacion certificado del Portal Unico de Administracitn del Servicio
APS, firmande la constancia de hechos respectiva en conjunto con el Instituto,

w3 Transieroncic de conocimiento en ¢l uso del servicio

El proveedor APS sera responsable de proporcionar transfarencia de conocimiento a los usuarios finales sobre
el uso de los servicios que operen a su cargo, asl como los referentes a la implantacion de la herramianta para
I3 adminisiracién y diagnéstico del servicio v Portal Unico de Administracion del Serviclo APS observando los
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requerimientos y politicas que se detallan en este documanto y a solicitud del Instituto mediante lransferencia
de conocimiento presencial en sitio o fuera de silio, cuando la necesidad del servicio lo demande y convenga a
los intereses del Instifuto.

Es imporiante resaltar que el alcance de la transferenicia de conocimisnto a usuarios fingles para el proveedor
AFS =g limila a la entrega de los maleriales educativos en impreso y elecironicos, que geranticen este
propasito, con @l contenido y en el formato acordado para estos fines deniro de las Mesas de Trabajo para la
Planeacion v Programacian. Cualquier medio de capaciiacion serd proporcionado en idioma Espanol,

El programa de capacitacion impartido por el proveedor APS deberd contar con la aprobacion del Administradaor
del Contralo, para verificar que cumpla en duracién y profundidad tematica con los objetivos establecidos en el
semvicio APS, Los elemenios a enlregar son los contendidos de aprendizaje, la duracion de los cursos y el
proceso de evaluacidn. La transferencla de conocimiento deberd ser considerada por el proveedor ARS camo
un proceso permanente durante Iz vigencia del contrato, debido a la formacion de personal de nuevo ingreso
yio'su aclualizacion por renovacion lecriolbgica.

En la siguiente lable se presentian los lopicos de trensferencia de conocimiento incluides dentro del costo
unitario del PS que al menos deben ser ofrecidos por el proveedor APS segun el caso y bajo las caracleristicas
mencionadas en esta seccion y con una perspectiva de usuaro final, es decir los conocimigntos necesarlos
para el uso correcto del servicio:;

Topicos de transferencia de conocimiento a Usuarios
Finales

Operacién basica en el uso del equipo de computo y

accesorios {en forma local a los usuarios finales).

Politicas y practicas de seguridad en el usa de equipo de

computo y accesorios (en forma local a los usuarios

finales).

Implantacién vy uso de la herramienta para la

administracion y diagndstico del servicio (sdlo para las

entidades que el Instituto determine).

Uso del Portal Unico de Administracion del Servicio APS
Tabla 14: Relacion de cursos ge capacitacion

Transferencia de conocimiento en el uso de la informacién de la Mesa Institucional de Servicio del
Instituto i

Esta actividad supone la capacitacion hacia todos aquallos recursos humanos del proveedor APS que esten
encargados de manejar y procesar la informacion arrojada por la herramienta de la MESA DE SERVICIO INAH,
para el seguimiento y retroalimeniacion de incidencias, independientemente de la plataforma en la que operen y
del lugar en el que se encuentren.

Es necesario que el proveedor APS solicile en el transcurso de los primeros 10 dias naturales a partir del inicio
de la vigencia del contrato, un calendario de capacitacién en la herramienta de la MESA DE SERVICIO INAH
acorde con el Plan de Trabajo descrito en este Documento, esta propuesta de calendario deberd ser analizada
ern conjunio con el Instituto v serd puesta en funcionamientc después de establscer lodos los acuerdos entre
ambas partes, de modo que la atencién en MES APS cubra a los equipos conforme sean implementados por &l
proveedor APS.

La capacitacion en la herramienta de la MESA DE SERVICIO INAH, ia llevara a cabo el drea correspondiente
ﬂ DPSI, dentro de las instalaciones que indique el Administrador del Contrato.
ok
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.8 Jetualizacién Tecnolagica

Como parte de su proceso de Evolucion Tecnoldgica, el Instituto podré actualizar pefiddicamente las
descripciones de los perfles de pueslos de servicio de este documento, con el objetivo de proteger a la
organizacion de la obsclescencia y de seguir el paso de la ruta tecnolégica de equipo de coimpute. Las
aclualizaciones que el Instituto efectuar2 en este aspecto, no le repercutiran al proveedor APS un mayor costo
unitaric en el liempo, ya gue Unicamente tienen por objeto aprovechar con oportunidad los componentes
habilitadores que la industria pone sl alcance del consumidor. Sin embargo, cabe aclarar que cualquier cambio
o evaluacion tecnologica que sea propuesto, deberd ser plenamente documentado por el proveedor APS y
eniregado al Instituto para su revision y aprobacion, No se permitird un cambio en la Infraestructura tecnolégica
a ulilizar para brindar los servicios del APS gue no cuenten con una aprobacion por escrito del Administrador
del Contrato del APS.

Las descripciones de los Puestos de Servicio mencionados en este Documento, se tomaran como la base
minima de referencia tecnologice. Estas descripciones podrén ser modificadas o actualizadas por parte del
Instituto de manera periddica con e! fin de mantener actualizada la plataforma tecnoldgica de los Puestos de
Servicio, para nueva infraestructura gue se solicite o bien, Infraestructura gue requiera de un reemplazo (por
lemas de obsolescencla o fin de venta, por ejemplo), y no para aquellos ya instalados y operando. La definicion
de las variables en las descripciones, seran la base para actualizar los requerimientos minimos de una nueva
plataforma equivalente, conforme a la misma evolucion del mercado y observando &l mapa de ruta de
actualizacion de los componentes, Los plazos de actualizacion de los componentes Imporiantes de dichas
Puestos de Servicio, seran de por lo mencs seis meses después de su (llima versién, si el Insfituto considera
dicha actualizacién conveniente o no, para alcanzar los objetivos de APS.

El proveedor APS estara obligado a comunicar proactivamente de todas las lecnologlas nuevas que sean
liberadas en &l mercado para ponerlas a consideracitn de! Instituto proporcionando el acesso a la informiacion
tecnica relacienada con |as tecnologias y productos gue forman parte de su solucién, y que estan a disposicion
por parte de los fabricantes de los productos que sean integrados dentre de su serviclo. Este acceso se refiere
a las cuentas de acceso a los sitios de soporte en Internet de cada fabricante. Esto aplica para fodos los
fabricantes considerados en el servicio y que asi le sea solicitado, scceso a boletines de informacion,
publicaciones periddicas yo seminarios que estén integradeos como pare de la oferta comercial de los
fabricantes a sus clientes, slendo el Institulo un clierte indirecto por la contratacion de los senvicios del
provesdor APS. A la finalizacion de |a Fase de Planificacion, como plazo méxime, deberd ser entregada al
menos una cuenta de acceso al Institulo, para consultar informacion de los diferentes productos que integren la
solucion da APS,

El proveedor APS deberd efectuar la aclualizacion de cuslquier tipo de licencia, componente, disposifivo,
parche, siempre y cuando el fabricante de dicho componente haya liberado una version que lo reemplace por
aspectos de sequridad, compatibilidad, error o bug detectado o similar, con la finalidad de mantener estable ¥
segura la operacion de los servicios APS. Estos mecanismos le aseguraran al Instituto que, durante toda la
vigencia del contrato, dispandra de los componentes del serviclo que incorporan la versién mas avanzada de la
tecnologla validada, probada y liberada por los fabricantes, para satisfaccién de las necesidades del servicio
APS,

Adiclonalmente, el proveedor APS deberd estar lisio y dispuesto para particlpar en nuevos proyecios del
Institulo, relacionado con los servicios de APS aqul descritos y derivados de la evolucion lecnolégios; expansian
y/o modificacion del ambienle operativo del Instituto. La participacién de los proveedores serd en lareas
disefio, planeacion y de asl requerirlo el Instituto, por medio de los mecanismos adecuados, la implementacion
o glecucion de dichos proyectos.
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210 Fronteras del Servicio

Las Fronteras de Servicio con las que el contrale APS se relacionara, se pueden clasificar en 2 lipos de
fronleras: légicas y fisicas.

Para la mejor identificacion de ias fronteras l6gicas y fisicas del APS, a continuacion se describen, de manera
enunciativa mas no limitativa, algunos de los contralos con los que el servicio APS debera interactuar:

" Contrato de Impresién, Fotocopiado, este contrato proporciona los servicios administrados en
todos los Inmuebles del Instituto las funcionalidades de Impresion, fotocopiado en blanco y
negro asi como impresién a color.

4.10.1 Limite de responsabilidad del croveedor APS con otros cuntraios o servicios

Es importante recalcar que el proveedor APS tendra que Interactuar con ofros contratos tal como se detalla en
secciones anteriores. Debido a lo anterior, a continuacién se listan las fronteras de responsabilidad del servicio
de manera enunciativa mas no limitativa.

Fronteras fisicas del servicio:

Pueros de Conectividad: La frontera de responsabilidad fisica del proveedor APS sera hasta la conexion de
los cables de red (patchcord) suministradas por el contrato APS en el puerto fisico indicado por la DPSI o el
tercero que el Instituto indique para la conectividad de los puestos de servicio a |a red de datos del Instituto.

Fronteras légicas del servicio:

La DPSI podra sollcitar al APS, en caso de ser necesario, el acceso a los pueslos de servicio para la
instalacion y configuracién del software regueride para uso de los servicios de |la DPSL

El proveedor de APS deberé permitir, en caso de requerirse, el acceso a personal de la DPS| para la
configuracion de los controladores y ofros necesarios para el correclo funcionamiento de los servicios
provistos por la DPSI y los puestos de servicio de APS.

E] praveedor de APS, deberé realizar las configuraciones necesarias en los puestos de servicio para el
ingreso de los equipos a la red y servicios del Instituto, por lo cual debera proveer la informacidn requerida
para estos eventos a la DPSI e implementar las configuraciones de acuerdo a lo establecido.

5 Requerimientos de Nivel de Servicio
5.4 Definicién de los requarimientos de Nivel de Servicio

Los Niveles de Servicio estaran relacionados al Servicio APS en términos de disponibilidad, solucién a
incidentes, entrega del servicio, entrega de reportes del servicio y satisfaccion del cliente de los mismos.

En este apartado se definiran los Requerimientos de Nivel de Servicio, mismos que cbservaran el servicio a
contratar en funcion a métricas. Estos Niveles de Servicio representan un compromiso de cumplimiento que
establece el proveedor APS con el Instituto.

Para los requerimientos de Nivel de Servicio se definiran las siguientes metricas:
- Disponibilidad del Servicio
5 iz Solucion a incidentes

' Entrega dei Servicio
Entrega de Repartes del Servicio
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o Batisfaccion de! Ciiente

La finalidad de definir los Niveles de Servicio es la de contar con indicadores para conceer el desempefio de los
elementos que componen el servicio.

El proveedar APS debe dar a conocer el método de tratamiento de la informacion generada para su
consolidacion, los reportes, estadisticas, documentacién que debe ser entregada, v la forma como se hardn
disponibles los resultados; siempre respetando la definicion de niveles de servicio y métricas efectuada por el
Instituto en este capitulo 5, los cuales seran informados al Instituto para su acuerdo y establecimianto al iniclo
del servicio, a través de la DPSI,

5.2 elricas do Nivel de Sarvieiu
En este apartado se definiran los Niveles de Servicio y métricas a aplicar para el Servicio APS.

5.2.1 Ditponibilicad el Sericio
Detinicion de Ia métrica de Disponibilicad del Servicio
Se considera que el servicio esta disponible cuando la totalidad de hardware y software de su configuracion
opera correclamenie bajo los requerimientos minimos, ¥ bajo los requerimientos de Nivel de Servicio
solicitados, La falta de muestras de monitoren, ocaslonadas por errores en las hermamientas de monitoreo,
seran consideradas como falta de disponibilidad para aguél o aquellos elementos para los que no exista
informacion. Lo anterior, acotado a las fronteras del servicio APS, por lo cual, el proveedor APS no esta
obligado a monitorear elementos gue queden fuera del alcance de este servicio,

La disponibilidad se agrupa en los siguientes componentes:

Disponibilidad de Puestos de Servicio
Disponibilidad del Portal Unico de Administracion del Servicio APS

Jledicion de ln niirica Disponibifids s Jel Puesio de Seivinio

El objetivo principal de la Métrica de Disponibilidad del Servicio es determinar la cantidad de tiempo que los
Puestos de Servicio, accesorios y sus funcionalidades se encontraron correctamente operables, o cual significa
gue cubrieron la totalidad de los requerimientos de negocic y cumplen con el objetivo por el gue fueron
concebidas.

Para contabilizar ta métrica de disponibilidad, el proveedor APS deberd acumular todos los tiempes fuera
calendarizados y no-calendarizados de los Puestos de Servicio y del Portal Unico de Administracitn del Servicio
de manera mensual, esto a través de los “tickets” de sclicitud de servicio que fueron turnados a la Mesa
Especializada de Servicios de APS, para cada uno de los servicios ofrecidos, © bien mediante las herramientas
de monitoreo del servicic APS y las autorizadas por el Instituto.

El Puesto de Servicio, los accesorios y el Portal Unico de Administracion del Servicio se consideran como
tiempo fuera o indisponible cuando el Administrador del Contrato detecta un incidente o el usuario reporta un
incidente a través de un “ticket” turnado a la Mesa Especializada de Servicios de APS yfo herramientas de
monitoreo del servicio de APS vy las autorizadas por el Instituto. La duracién de vida de un ticket de Incidente
turnado a la Mesa Especializada de Servicios de APS, es un gjemplo de la indisponibilidad.

La Disponibilidad se define como el porcentaje de tiempo en que un servicio cumple con el ohjetivo de la
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funcion para la que fue disefiado. Se debe considerar que el servicio esta disponible cuando la fotalidad del
servicio incluyendo hardware y software opera correctamente bajo los requerimientos solicilados. La
disponibilidad es calculada con base en les PS por inmueble, v el cdloulo debera ser obtenido como el
porcentaje de tiempo que los servicios de APS se encueniran disponibles y con funcienalidad total al usuario
final.

La férmula de medicion para la métrica de disponibilidad es la siguienie, dicha medicion seré con base en los
Puestos de Servicio por inmueble y la deductiva sera sobre la factura mensual del inmueble:

> (TFx* PS)
(TPx —TFCx)* TotalP§

Disponibilidad =100 *(1— [
En donde:

TPx (Tiempo habll posible de operacidn en el inmueble "X"). El total de tiempo de dispenibilidad del
senvicie del inmueble "X”. (Segundos)

TFCx (Tiempo Fuera Calendarizado en el Inmueble “X"). El tiempo fuera calendarizado durante
ventanas de mantznimiento acordadas del inmueble X", (Segundos)

TFx (Tiempo Fuera de Evenlos por puesto de servicio en el inmueble “X"). Es la sumatoria del tiempo
fuera de los eventos que impactan la disponibilidad del pugsto de servicio APS en el inmueble "X",
{Segundos)

TotalPS. E! niimero totzal de PS en el inmueble "X”

PS. Puzsta de Sanrinia del inmueble “X"

Las ventanas de manlenimlento deberan ser programadas e informadas con anticipacién al Administradar del
Contrato para su revisitn y aprobacion, El programa de mantenimiento propuesto por el proveedor

debe estar apegade & los lineamientos establecidos en el Manual de Aplicacion y Administracién General en
Maleria de Tecnologias de Informacidn, Comunicacion y Seguridad de la Informacién (MAAGTIC-SI), los cuales
seran criterios precedantes que el Administrador del Contrato utilizara para su aprobacion.

Para todos ios Inmuebles del Instituto, tos horarios de operacidén se muestran en el Apéndice 1 “Relacion de
Inmuebles de la INAH". Donde se exponen, de manera representativa, las necesidatdes de operacién del
Instituto, par lo que no limita el horario, el nimero de Inmuebles y/o su ubicacidn a lo ahi presentado. Los
horarios y ubicaciones indicadcs son referenciales, se actualizaran periddicamente durante la vigencia del
contrato para fines de operacidon y medicion de Nivel de Servicio.

Medicion de o métrica do Disponibilidad dei Portal Unico oo Administracicn oef Servicio APS

La disponibilidad del Portal Unico de Administracion del Servicio APS sera calculada de conformidad con la
siguiente férmula, tomando como base de calculo para la deductiva la factura mensual total del Servicio APS:

N T > TFp
Disponibilidad_PortaldeAdministracién =100+ (1 ~| —=+——-—|)
TPp-TFCp

En donde:
'\'\_.KIE TPp (Tiempo de Operacian Posible en el periodo de evaluacidn). El total de tiempo de disponibllidad del

/ Portal Unice de Administracion del Servicio APS en el periodo de evaluacion considerando una
operacion de 24 hrs. al dia los 365 dias del afio. (Segundos)
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TFCp (Tiempo Fuera Calendarizado en el periodo de evaluacién). El tiempo fuera calendarizado
durante venianas de mantenimiento acordadas. (Segundos)

TFp (Tiempo Fuera de Evenlos en al periodo de evaluacion). Es la sumatoria del tiempo fuera de los
evenlos que impacta |a disponibllidad del Portal Unlco de Administracion del Servicio APS en el periodo
de evaluacion considerando una operacion de 24 hrs. al dia los 365 dias del afio. (Segundos)

Ohieiivo ¢ la métrica Disponihilicdad

A continuacidn se muestran los objetivos para las diferentes métricas ¢ disponibilidad solicitadas:
Objetivo de la Disponibifidad del Puesto de Servicio

En la siguiente tabla se especifica el nivel de disponibilidad requerido para cada uno los Puestcs de Servicio y
accesorios:

Risponibilidad || ‘Bisponibilidad’ || Deducciones
NMensual Mensual por
Minimo Esperado incumplimiento|

99.2% + m, 99.6% , Ver Seccion Il

Serviclo

Puestos de Servicio (Escritorio Base,
Escritoric Especial, Movil 3=zsz y
Movil Especial)

Tabla 15; Objetivo de los Niveles de Disponibifidad requeridos para los PS

Deductivas por
Incumplimiento

‘

m;. Es un factor de mejora continua, este vaior serd m=0 en el primer ciclo de 12 meses, contados a partir del
inicio de la Fase de Implementacién y después sera la mitad de la diferencia entre el nivel de servicio esperado
y el nivel de servicic minimo. De esta forma, cada ciclo de 12 meses el nivel de servicio minimo sera el valor
correspondiente al afio anterior mas el valor de m, estableciendo un nuevo nivel de servicio minima al término
de cada ciclo anual. Al inicio del tercer ciclo de 12 meses el nivel de servicio minimo y el nivel de servicio
esperado deben de ser el mismo valor, el cual se mantendra el resto del servicio, logrando asi la mejora
continua a partir del inicio del servicio APS.

Objetivo de la Disponibilidad del Portal Unico de Administracién del Servicio APS

En la siguiente tabla se especifica el nivel de disponibilidad requerido para el Portal Unico de Administracién del
Servicio APS:

Disponibilidad Deducclones por

SEVicio Mensual incumplimisnto
Portal Unico de Administracion del Ver Seccién ]

Servicio APS Deductivas por
| Incumplimiento

Tabla 16: Objetivo de Gisponizdidad dei Portai Unico de Administracion del Senvicio APS

En easo de incumplimiento del nivel de servicio de disponibilidad requerida para los Puestos de Servicio y Portal
Unico de Administracion del servicio APS, se aplicard la deductiva conforme a lo descrito en la Seccion I
"Deductivas por Incumplimiento de Niveles de Servicio”.

5.2.2 Soluecidn z Incidentes
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La méirica de Solucidn a Incidentes es independiente de la Métrica de Disponibilidad, dado gue estd mélrica se
refiere al iempo en que se reanudard la operacion de une o varios Puestos de Servicio que se encuentren
fuera.

Delinician de iz metrica Solticitn a incidentes

£l proveedor APS debera realizar un proceso de adminisiracion de incidentes, sobre los distintos componentes
del servicio que forman parle del Servicio Administracion de Pueslos de Servicio.

L.a medicidn del tiempo de solucidn a incidentes se reallzara por medio de reportes que se tumen a la Mesa
Especializada de Servicios APS, en los cuales se identifique la descripcidn del problema, la hora en que se
recibe el repore o incidencia, la hora en gue se atendid el reporte o incidencia y |a hora de sclucion del reporie
o Incidencia. El tiempo empezard & contar a parlir de que se recibid el reporte en la Mesa Especializada de
Servicios APS y cuando no esié operando la herramienta que administra los reportes de la MES APS, a través
de mecanismos y/o reportes previamente establecidos por el Instituto.

Los criterios anteriores seran aplicados y contabilizados como parte de la métrica de "Solucion & Incidentes’
cuando ia 1alla resulte en falta de disponibilidad del servicio de forma parcial o total.

La métrica de tliempo de solucién & incidentes se basa en la clasificacidn de los inmuebles de! Instituto derivado
de la criticidad, infraestructura y ublcacién. A continuacién se enlistan los tipos de inmueble y sus
caraciensticas;

v Inmueble Tipo 1. Dentro de |a red insfitucional en el drea metropolitana de la Ciudad de México.
inmuebie Tipo 2. Dentro de la red institucional al interior del pais,
Inmueble Tipo 3. Fuera de la red |nstitucional dentro del drea metrapolitana wo al interior dei‘ pais.

Lz clastiicacion la determinard el Instituto durante la vigencia del contrato y podra modificarse de acuerdo a las
necesidades operativas de la misma.

Er la siguiente tabla se define el tiempo de solucidn a incidentes de los puestos de servicio y accesorios
adicionales:

Tlempo de solucién avincldentes
(Tiempos-en hararlo habh«de acuerde-alfincionamiento del

_ inmueble)
Tipo de sarvicio {nmueble Tipo 1 Inmueble Tipo 2 Inmueble-Tipo 3

Sotucidn a Incidentes | 50% kventos < 8 hrs. 50% Eventos < 8 hrs. | 50% Eventos <12 hrs.

de Puestos de habiles habiles habiles
Servicio y accesorios | 50% Eventos <12 hrs. | 50% Eventos < 24 hrs. | 50% Eventos < 48 hrs,

adicionales habiles habiles habiles

Si la solucion del incidente del PS no se logra dentro del tiempo maximo establecido (12/24/48 hrs. hablles) el
proveedor APS se obliga a proporcionar al usuario afectado un equipo sustiiuto, el cual permanecera en

. pperacitin durante un maximo de 10 dias hablles, deblendo efectuar la transferencia de la Informacién como
(‘“‘P‘.{A’ i~ parte de la atenclén del mcidente. Una vez coneluido dichio plazo si el proveedor APS no ha solventado la
>+~ reparacién del equipo original debera proceder a la sustitucion definiliva del PS de acuerdo al perfil inicial del
Puesio de Servicio. Esta sustitucion deberd efecluarse al dia habil siguiente al término de los 10 dias de
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referencia, en caso de no cumplirse se aplicara por cada dia adicional la deductiva del Tipo de Reguerimiento
"Altas de hasta 50 Puestos de Servicio” de la métrica Entrega del Servicio.

{Tedicion de la meirica Solucitn a Incidentes

La métrica Solucion a Incidentes se deberd medir como un porcentaje de las incidencias realizadas de forma
satisfactoria contra las Incidencias reporladas mas Incidencias pendientes, denfro de la ventana de tiempo
definida.

Una incidencia sera considerada como realizada satisfactoriamente, cuando el provesdor haya Implementado
correctamente la solicitud de soporie, o cuando &l proveedor haya solucionado exitosamente una siluacidn de
falla y la haya regresado a la normalidad dentro de los tiempos de solucion especificados en este documento.

La formula de mecicion para esta métrica sea calculada con base a ia facturacién mensual del inmueble:

N,
Solucidn g Incidentes = 100 « (m)
En donde;

Nr = Total de Incidencias realizadas dentro del Nivel de Servicio especificado durante el periodo de
fiempo de medicién,

Nc = Tolal de Incidencias reportadas para su realizacion dentro dei periodo de tiempo da medicion,

Np= Total de Incidencias pendientes de periodos de medicion anteriores

Para medir cada incidencia realizada como dentro o fuera del tiempo de solucién especificado, la incidencia
debe cumnplir simultaneamente con los parametros establecidos (tiempo de solucion y porcentaje indicados en
Iz tabla 17 "Tiempo de Solucién a Incidenies PS y accesorios adicionales”), dependiendo del Nivel de Servicio
requarido. En caso de no realizarlo conforme & lo requerido, se considerara incumplida.

Los incidentes seran canalizados a través de la MIS ylo las herramientas de monitoreo del Proyecto APS yio las
autorizadas por el Instituto gue detecten dicha incidencia. El “ticket” sera abierto por la MIS y cuando
corresponda lo turmnara  hacia la Mesa Especializada de Servicio APS, en el momenio en que ésta sea
notificada, comenzara a contar el tlempo de solucién y sera cerrado al momento en que la Mesa Especializada
de Servicio APS comunigue a la MIS 1a resolucién del reparte v esta valide con el usuario dicha resolucién.

Obietivo de e mélrice de Solucida ¢ incidenies

A continuacion se define el objetivo de la métrica requeridc para la “Solucién a Incidentes” de los Puestos de
Servicio:

DbjetivedeNivel' | Bbjetivo de Nivel
de Sernviclo e Servicio:

Deducciones
por
Lncumohmiento

Servicio Minimo ' Esperado

Mensiial | Werns sl
Puestos de Servicio 96% + m;

Ver Seccion I
Deductivas por
Incumplimiento

Tabia 18. Objetive da la métrica de Solucidn a Incidentes PS

“ma, E$ un factor de mejora continua, este valor serd m=0 an &l primer ciclo de 12 meses contados a partir del
inicio de la Fase da Implementacion, y después serd la milad de la diferencia entre el nivel 2e servicic ssperade
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y el nivel de servicio minimo. De esta forma, en cada ciclo de 12 meses el nivel de servicio minimo sera el valor
correspondiente al afio anterior mas el valor de m, estableciendo un nuevo nivel de servicio minimo al término
de cada ciclo anual. Al inicio del tercer cicle de 12 meses el nivel de servicio minimo y el nivel de servicio
esperado deben de ser el misme valor, el cual se mantendra el resto del servicio, logrando asi [a mejora
continua a partir del inicio del servicio APS.

5.2.3 Enirega del Servicio Altas, Bajas, Cambics, Reubicaciones y Reasignaciones de Puesios de
Servicio y accesorios

Deiinicidn de la méirica Enirega del Seivicio

Una accidn sera considerada realizada safisfactoria cuando el proveedor APS haya implementado
correctamente las solicitudes definidas en la tabla 19. Para cada una de estas tareds hay una métrica de
Entrega de Servicio distinta.

Dentro de la Entrega del Serviclo, se incluye la atencién de diferentes tipos de situaciones coma la solicitud de
Altas, Bajas, Cambios, Reubicaciones y Reasignaciones (Altas, bajas, cambios y requerimientos) de Puestos de
Servicio y accesorios.

La salicitud de Altas, bajas, cambios y requerimientos, proporciona los servicios de allas, bajas, cambios,
reubicaciones y reasignaciones solicitados por el Instituto, lo cual implica la instalacién, baja, configuracién o
reinstalacién de hardware y/o software, incluyendo los rabajos de dimensionamiento, traslado de materiales,
instalacion, prusbas, puesta a punto y limpieza del PS y sus componentes en los diferentes inmuebles con los
que cuente el Instituto,

lL.as Altas, bajas, cambios y requerimientos se llevan a cabo mediante Ordenss de servicio y procesos
esiablecidos por el Instituto, en apego a los lineamientos establecidos en & Manual de Aplicacion y
Administracion General en Materia de Tecnologias de Informacion, Comunicacian y Sequridad de la Informacién
(MAAGTIC-SI).

Una vez que se aplico el procedimiento para la solicitud de alias, bajas, cambios y reubicaciones, se medira el
tiempo en que se realiza dicho requerimiento de acuerdo a los tiempos que se presentan en la Tabla 18.

La métrica de entrega de servicio se basa en la clasificacidn de los inmuebles del Instituto derivado de la
criticidad, infraestructura y ubicacion. A continuacidn se enlistan los tipos de inmueble y sus caracteristicas:

Inmuekble Tipo 1. Dentro de |a red institucional en el area metropaolitana de la Ciudad de Mexico.
© Inmueble Tipp 2 Dentro de ia red institucional al interior del pals.
Inmuekle Tipo 3. Fuera de la red insfitucional dentro del area metropolitana y/o al intericr del pais.

La clasificacion [a determinara el Institule durante 1a vigencia del contrato y podra modificarse de acuerdo a las
necesidades operativas de la misma.

El tiempo de realizacidn se contara a partir de que fue autorizado &l requertimiento o solicitud por &l
Administrador del Contrato. A continuacion se define el objetivo de la métrica enfrega de servicio requerido para
cada uno de los requerimientos:

Tipo'des Requerimientos (Alta, Balg, Obletivade la metticaEntrega Eedusationgs

Cambioy Relbleasion) del Semnvicio por
inctmplimisnio

I Reubicacion de hasta 50 FPuestos de ‘ 3 dias habiles en el mismo
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\ho. ‘ Jipode Reguerimisntos (Alta, Baja: Qbjetivoids |z métricaEnlreta Dedlieeiohes

Ganbie yiReubizacion) del Sanicio por

sl mneumplimEnic
1 | Servicio inmueble

3 dias habiles en la misma
ciudad

5 dias habiles entre cludades
2 | Altas de hasta 50 Puestos de Servicio 3 dias habiles | 5 dias habiles

Baja de hasta 50 Puestos de Servicio

3 ! Ver Seccion |l
Bai - JfEshiles Deductivas por
ajas de Puestos de Servicio Temporal Ineumplimiento

4 | cambio de hasta 50 Puestos de Servicio | 3 dias habiles | 5 dias habiles

5 | Reasignacitn de hasta 50 Puestos de . . .
Servicio 3 dias habiles | 5 dias habiles
| Se administrara como Proyecto y

Altas, Bajas, Cambios, Reubicaciones y F:liﬁrgz ?r::;éﬁzﬁdmien E;
Reasignaciones de més de 50 PS proveedor APS y E|Pﬂ

‘Administrador del Contrato

7 IHabilitacion de hasta 50 Puestos de

Servicio Temporal 5 dias habiles

Se administrara como Proyecto y

8 . ; acorde a fo establecido en un
Habilitacién de mas de 50 Fuestos de Plan de Trabajo definido por el

Servicio Temporal

proveedor APS y el Ver Seccién |l
Administrador de! Contrato Deductivas por
5 dlas habiles, una vez Incumplimiento

- levantado el ticket e integrando
Reemplazo de Puesto de Servicio, por toda la informacion de scporte

siniestro, robo o extravio requerida(definida por el
Instituto) por el proveedor APS

5 dias habiles

10 | Altas, Bajas, Cambios y Reubicaciones
de accasorios adicionales

11 | Reemplazo de lampara para proyector 5 dias habiles
Tabla 19. Objetivo de la Entrega del Servicio

Nota: Durante las mesas de trabajo en la Fase de Planificacién del proyecto podra incrementarse ylo
modificarse el contenido de la tabla anterior acorde a las caracteristicas finales de |a infraestructura y servicios
contratados, sin que esto suponga la posibilidad de liminar los requerimientos minimos ya establecidos en el
presente documento.

Para los casos en que se lengan dependencia de olros proveedores yo proyeclos, para la ejecucion del Altas,

bajas, cambios y requerimientos (por ejemplo instalacién de infraestructura) los tiempos empezaran a cantar a
partir de la solucion de dicha dependencia.

4]



SEP

SECRETARIA DE
| DUCACION PUBLICA

% InsifutoNacions)
(ACONACULTA XY etsore o

SECRETARIA ADMINISTRATIVA CONTRATO No. INAH-CNRMS-CS-003/15
De no alcanzar el nivel de servicio requerido, esto es, una vez finalizado el tiempo solicitado en el objetive de la
métrica Entrega del Servicio para atender los requerimientos, se aplicara la deductiva correspondiente por cada
dia habll de atraso del evento de acuerdo a lo descrito en la Seccidon || "Deductivas por Incumplimisnio de
Niveles de Servicio”,

5.2.4 Entrega de Reportes del Servicio

Definicion de lo métrica Entreqga de Reoortes del Servicio

I/ ~
{ x -
\\Q:)\__ 25 ms? mortem {Analisis de Causas) Cada que exista

Con el objeto de medir el desempefio de los servicios a proporcionar por el proveedor APS, es necesario definir
y generar los reportes de comportamiento, desempefio y disponibilidad de los servicios solicitados.

El proveedor APS entregard al Administrador del Contrato de manera sistematica los repories de uso y
documentacion del servicio, conforme a los acuerdos establecidos con el Instituto durante las Mesas de Trabajo
para la Planeacion y Programacién & cuando sea requerido, slendo al mencs de forma mensual para aquellos
&n que no haya olro plazo indicado, durante los primeros & dias habiles del mes siguiente al periodo repartado;
en formato electrénico, en archivos compatibles con al menos formatos de MS Excel (".xlsx) o formato indicado
por €l Administrador del Contrato, con el objeto de consolidar reportes ejecutivos. Ademas, deberd ser
considerada su publicacion en el Portal Unico de Administracion del Servicio APS para su consulta a o largo del
contrato. La entrega de los reportes de manera impresa serd opcional y sdlo obligatoria en los casos que asi lo
solicite el Instituto.

A continuacion se especifican de manera enunciativa mas no limitativa los reportes para los servicios APS,
durante la vigencia del contrato:

L-Obietivo deEntrega de
Reportes

Nembrey Descripelon

1 Reportes de Nivel de Servicio de las métricas definidas en el
presente documento.

Estedisticas de desempefio de servicio comparadas con los
Niveles de Servicio solicitados. Las diferencias significativas
deben ser registradas e informadas indicando las causas de los
desvios. Ll reporte especificard acciones correctivas para
restaurar el desemperio del servicio a los niveles comprometidos

Se entregaran dentrc de
los primeros & dias
habiles del mes inmediato
siguiente que se reporta

2 Planes de accidn de mejoras Se entregaran dentro de
Estado de planes de accion de mejoras derivadas de 103 los primeres 5 dias
resuitados de los reportes de nivel de servicio hablles del mes Inmediato

siguiente que se reporia

3 Administracion de activos
Actualizaciones mensuales del inventario de activos del contrato | Se entragaran dentro de
APS por Inmueble, Unidad Administrativa y por usuario, los primeros 5 dias
incluyendo el soporte documental (resguardos debidamente | habiles del mes inmediato
firmados por el usuario correspondienie}, implementados por el | siguiente que se reporta
proveedor de APS.

4 Resultados de plan de Continuidad de Negocio (BCP) y de Plan
de Recuperacidn de Desastres (DRP)

Reporte mostrando los resultados de las pruebas del BCP o DRP
y las acciones realizadas en caso de ejecutar dichos planes
| cuando aplique

Cada vez que se ejecute
el Plan de Recuperacion
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{ 7Obletivo deEnireaade:

Repories

Detalies de los resultados de cada Andlisis de Causas de fos | incidentes de allo impacto
incidentes de alto impacto reportados gue afecten la operacion
8 Cambios de personal de Administracion del proyecto
Reporte donde se especifique actualizacién de! Organigrama de
la administracion del proyecto, indicando cambios, nombres, :?a‘l’.a WEnmmaE ¢
datos del conlacto, asl como la actualizacién de la matriz de | 2C@/Z8CIoN G€ perso
Escalacion
7 Reportes de mantenimientos Se entregara dentro de
Descripcion  del estatus de fa programacidn de los las primeros 5 dias
mantenimientos preventivos, asi como los resultados obtenidos | habiles del mes inmediato
de la ejecucion de estos siguiente que se reporta
durante el perindo que
comprende plan de
mantenimientos
8 Reporte de resultados de resolucion de incidentes v | Se entregarén dentro de
requerimientos los primeros 5 dias
Esladistico de incldentes y requermientos, incluyendo tiempos de | habiles del mes inmediato
solucion, tipo de falla y descripeion de la solucion siguiente gue se reporta
9 Documentacion de los requerimientos de Allas, bajas, cambios vy | Se enfregard dentro de
requerimientos de PS y accesorics adicionales para instalaciones los primeros 5 dias
y/o cambios bajo responsatilidad del proveedor APS habiles del mes inmediato
siguiente que se reporia
1C | Informes de Deductivas por Incumplimiento :
El proveedor deberda entregar un informe que evalte las Seientre%?r?n d5€ Etm HIE
deauctivas que se aplicarén por incumplimiento a los niveles de h ab;)esspc;:el ?ng: i mI:;i 4t
servicio solicitados. [Debera desglosar cada uUna de las deductivas sigulents que se Hude
gue se aplicaran g 4 s
Tahla 20: Reportes def Servicio

CONTRATO No. INAH-CNRMS-CS-003M15

Nota: Durante las mesas de trabajo en la Fase de Planificacién del proyecto y durante la vigencia del
contrato podra incrementarse y/o medificarse el contenido de la tabla anterior y actualizar la frecuencia
del reporte.

De no alcanzar el nivel de servicio solicitado, esto es, por cada dia de Incumplimiento en la entrega de los
reportes del servicio de acuerdo al tiempo indicado en la tabla 20, se aplicara la deductiva correspondiente a
Ia factura mensual total del servicio APS de acuerdo a lo descrilo en el Seccidén |l "Deductivas por

Incumplimiento de Niveles de Servicio™.

Todos los reportes solicitados anteriormente deberén ser atendidos por el proveedor APS bajo los siguientes
lineamienios:

i3

Deberan eniregarse con la periodicidad establecida
Deberan ser publicados en el Porfal Unico de Administracian del Servicio APS sélo para el Instituio a

través de la DPSI, mediante un esquema de usuario y contrasefia, y deberan permanecer ahi durante
toda la vigencia del contrato.

E! Instituto podra solicitar en cualquier momento, una copla en medio eleclrdnico del contenido folal o
parcial de la informacién publicada en el Portal Unico de Administracion del Servicio APS, misma que
deberd ser entregada a mas tardar 7 dias naturales después de su solicitud
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A continuacion se enuncian consideraciones generales para algunos reportes de Nivel de Servicio.
A) Disponibilidad

El reporte de la disponibilidad de los Puestos de Servicio y Portal Unico de Administracién del Servicio
APS se realizara en forma mensual utilizando la informacion de la MES APS y de ta herramienta para la
administracién y asistencia remota hasta el cierre del mes, en donde se realizaran los calculos finales del
comporiamiento de la disponibilidad de los servicios durante este periodo. E! instituto podra solicitar
evenitualmente reportes de disponibilidad de periodos menores a un mes. ’

Se deberan entregar al menos los siguientes tipos de reportes para este rubro:
© Reportes de incumplimiento de acuerdes de niveles para disponibilidad del servicio establecido para
cada uno de los recursos del servicio APS, monitoreados,
Reporles con diagramas, iablas e hislogramas de distribucion y sumarizacion del comporamiento
global del servicio para los pardmetros definidos anteriormente en periodos de tiempo determinados.

[.os reportes de Disponibilidad tendréan las siguientes caracteristicas minimas:

' Periodo gue se repora
# Mes gue seevallia
- Valores esperados en el mes para cada Nivel de Servicio medido
Valores obtenides en &l mes para cada Nivel de Servicio medido
Diferencia entre el Valor esperado y el Valor obtenido
Tota! del mente 2 degucir por incuaplimiento de los Niveles de Servicio en el mes

B) Entrega del servicio Altas, Bajas, Cambios, Reubicaciones y Reasignaciones de Puestos de
Servicio y accesorios

Reporte Mensual.
El instituto podra solicitar eventualmente reportes de Entrega de Servicio de periodos menores a un mes.

Reportes de incumplimiento de acuerdes de Niveles de Servicio para entrega del servicio estabiecido para cada
una de las acciones concluidas en el mes bajo evaluacion.

Reportes con diagramas, tablas e histogramas de distribucién y sumarizacion del comportamiento global del
servicio para los parametros definidos anteriormente en periodos de fiempo determinados.

L.as reportes de Entrega del Servicio tendran las siguientes caracterfsticas minimas:

+  Mes que se svalia
- Cantidad total de acciones realizadas en el mes
i« Cantidad iotal de acciones realizadas dentia de la ventana de tiempo establecida en el mes
- Anexo de relacion de acciones realizadas, identificando su tipo, tiempo de inicio y finalizacién
Valores esperados en el mes para cada Nivel de Servicio medido
Valores obtenidos en el mes para cada Nivel de Servicio medido
Diferencia entre el Valor esperado y el Valor obtenido
Total del monto a deducir por incumplimiento de los Niveles de Servicio en el mes

\;‘;‘)\(WD ¢) Solucién a Incidentes
J
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El Instituto podra solicitar eventualmente reportes de solucion a incidentes de periodos menores a un mes.

Reportes de incumplimiento de acuerdos de Miveles de Servicio para solucidn a incidentes establecidos para
cada uno de los incidentes en el mes bajo evaluacion.

Reportes con diagramas, tablas e histogramas de distribucién y sumarizacién del comportamients global del
servicio de solucidn a incidentes definidos en periodos de tiempo determinados.

Los reportes de Solucién a incidentes tendran las siguientes caracteristicas minimas:

. Mes que se evalla
- Canfidad totzl de incidentes en el mes
. Cantidad total de incidentes atendidos en forma mensual
. Anexo de la descripcion del incidente, identificande su tips, iempo de inicio y finalizacion
I Valores esperados en el mes para cada Nivel de Servicio medido
10 Valores chtenidos en el mes para cada Nivel de Servicio medido
Diferencia entre &l Valor esperado y &l Valor oblenido
Totai del monto a deducir por incumplimiento de los Niveles de Servicio en el mes

L]

5.2.5  lizwmio de Nivel de Satisiscoldn del Usvaro

La métrica de satisfaccion del usuario se llevara a cabo mediante el uso de una encuesta de satisfaccion
aplicada por la MESA DE SERVICIO INAH vy debera estar basada en un método estadistico. El método, detalle,
pracedimientos, formatos y reportes se definican y acordaran en la Fase de Planificacion. Esta evaluacion se
llevarad a cabo trimestralmente e iniciara una vez conclulda la iImplementacion de |os servicios.

La métrica debe medir la opinidn del usuario acerca de la precision, consistencia, efectividad y prontitud de la
cahdad total del servicio brindado por el proveedor. También se podran utilizar encuestas sobre usuarios
especificos y foros de usuarios, por medio del uso de tecnologias elecirénicas que faciliten su recoleccion,
siempre y cuando no se comprameta su veracidad.

El contenido de la encuesta de satisfaccion y su ponderacidn la aplicara la MESA DE SERVICIO INAH.
5.3 Dediretivis oo rcumplimienie de Acucidos de Niveles do Servicin

En caso de incumplimiento de los Acuerdos de Niveles de Servicio por cgusas imputables al proveedor
Administracion de Puestos de Servicio (APS), el Instituto podra aplicar deductivas de acuerdo al esguema
descrito en la Seccion Il “Deductivas por Incumplimiento de los Niveles de Servicio”, donde sa incluyen
también ejemplos de como se aplicaran, para efectos de gue el preveedor cuente con la informacién necesaria.

De manera independiente al hecho de que se le apiique una deductiva al Proveedor APS por no alcanzar el
objetivo de las Métricas, el Administrador del Contrato tendra la facultad de:

1. Definir confroles
2. Implementar accicnes

Esto con |a finalidad de que el ciclo de vida de los tickets de incidentes turnados a la MES APS, no se extienda
mas alla de los tiempos establecidos en los niveles de servicio de cada una de las métricas definidas en el
capilulos de Niveles de Servicio. Disminuyendo la cantidad de tickets con estatus distinto al de "Resuells” o
“Cerrado”; de manera tal que el proveedor APS realice |a resolucion de fodos y cada uno de los incidentes,
requerimientos, reportes y otros de naturaleza similar que le sean asignados.
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Es importante sefialar que la fuenle de informacién para generar las diferentes métricas serd Ia MES APS y/o
las heramienias para la administracién y diagndstico del servicio, y las autorizadas per el Inslitulo,
considerando las fechas de asignacion y solucién de los tickels que se registren en la misma, por lo que el
proveedor debe efectuar de manera prioritaria la administracion y atencion de los reportes que sean lurnados a
la MES APS.

5.1  Excepciones de Penalizecion
Cuando Ia resolucion de un ticket de incidente requiera de la interaccion del:

« Usuario, y este no se encuentre.
« Delresultado o culminacién satisfactoria de ofro proyecto.

& Aspectos relacionados con la operacion de los servicios
5.1 Acuerdos de Wival de Operacian

Con &l objeto de garaniizar la operacién, y de acuerdo con la metodologia de administracion de Niveles de
Servicio propuesta, el Administrador del Contrato podra establecer y negociar los Acuerdos de Nivel de
Operacion (OLAs), con las entidades (terceros) involueradas en la provision y uso de los servicios solicitados
por el Instituto. Dichas entidades terceras pueden entenderse lambién como otros servicios que fungen coma
compenentes de |z infraestructura habilitadora de APS.

Los objetives de los Acuerdos de Nivel de Operacion son:

Definir y presentar los catalogos de servicio, para identificar la participacion de las diferentes areas y
proveedores del Instituto para la entrega de los mismos

Delimitar las funciones del proveedor de APS y el personal que ejecuta los procesos de Megocio por
parte del Instituto

Delimitar las funciones entre el proveedor de APS y otros proveedores del Instituto, acordando un punto
de demarcacian definido en este Documento, protegiendo ante cualquier circunstancia la continuidad de
la operacion del Instituto, entendiendo ésta Gltima a sus proveedores como socios estratégicas de su
operacién de Tl y de los procesos de Negocio que asi lo requieran

Delimitar las funciones entre los proveedores con gue cuente el instituto y que mantengan garantias
vigentes de cualquier tipe de activo tecnelogico en el alcance del servicio APS

El provesdor APS, asl como ofros proveedores del Instituto involucrados, deberan trabajar en conjunto para
determinar los requerimientos que entre ellos se deriven s partir de los Acuerdos de Nivel de Operacién,
debiendo estar apegados a los lineamientos establecidos en el Manual de Aplicacion y Administracion General
en Materia de Tecnologlas de Informacion, Comunicacidn y Segundad de la Informacion (MAAGTIC-SI).

6.2 Consideraciones en la fnzalizacisn dei coninio

En |la Fase de Cierre del servicio, y con objeto de preparar el escenario para la continuidad operativa del
servicio para el Instituto, el proveedor APS comenzara a integrar y actuaiizar |la documentacion necesaria del
proyecto al menos seis (6) meses antes de la finalizacion del contrato, para que el Instituto pueda planear la
Continuidad Operativa del servicio, !

La documentacion debera incluir Ja informacién que se generé durante la vigencia def contrato, documentacidn

de los procesos internos de aprovisionamiento, configuracidn y tareas de mantenimiento debidamente
ualizadas fomando en consideracion los eventos de administracidn de cambios y conflguracidn, Incidentes y
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problemas, ademas del inventario actualizado a la fecha de entrega de todos los componentes que Infegran el
servicio APS los cuales serdn retirados por el proveedor APS al término del contrato, para que el nuevo
proveedor implemente la nueva solucion, todo esto sin afectar la operacion.

El Instituto tomara la decisidn de cual sera el mecanismo para dar continuidad operativa a los servicios que APS
entregara, una vez que se acerque la finalizacion del contrato APS. Si este mecanismo implica eoardinacion de
cualquler lipo entre un nuevo proveedor v el proveedor APS, para efectos de desamollar algin lipe de tarea o
logistica, se estableceran en las Mesas de Trabajo para la Planeacién y Programacion del contrate que
sustituye al servicio APS requiriendo 2 total disposicidn y colaboracion del proveedor de APS para apoyar al
instituto en continuidad operativa de sus servicios.

.3 Reguerimientos Esperinles
6.3.1 Soporie Prioric de

Debido a las caracteristicas proplas de los servicios que presfa el Insfituto, en periodos de fiempo de alta

lLos tiempos de solucidn a incidentes se recortardn al 70% de los mencionados en la seccion 5.2.2
"Solucion a Incidentes" de este Documento. El costo de la prestacion del Soporte Prionitario debe de
estar profrateado de forma equivalente en todos los servicios que brinde el proveedor APS. El
Administrador del Conlralo en su momento enftregard y mantendrd una lisla de aquellos inmusbles y
equipos operativos (PS) con requerimientos de Soporte Prioritario asl como los periodos de maxima
criticidad.

Los procedimientos para notificar y atender incidentes mediante &l “Soporte Prioritario” seréd cuando e
Administrador del Contrato lo sollcite, solo se reguerira notificar oficlaimente al Proveedor APS.

o

8.4 Paro de QOperaciones

Debido a la naturaleza de las operaciones del Instituto, existiran ocasiones en donde el acceso del provesdor
APS a ciertos sistemas y/o dreas sera restringido. Esta restriccién podria impedir al Proveedor APS desarmollar
sus aclividades rutinarias (tales como e mantenimiento preventivo, la atencidn a fallas, implementacion de
hardware y softwars, y en configuracion de componentes, por mencionar algunas). En estos casos, la caida de
Mivel de Servicio no es impulable al proveedor mientras dure esta eventualidad de paro de operaciones,
siempre y cuando se demuesire que dicha resiriccion ocasiond la calda del Nivel de Servicio. Estas
restricciones, sin importar su duracion y frecuencia, no deben generar un costo adicional para el Instituto. El
proveedor APS coordinara con el Administrador del Contrato el aceeso, cuando sea necesario, para actividades
requeridas por la misma, como por ejemplo, el mantenimiento preventivo, con no menos de 3 dias de
anticipacion a este tipo de situaciones.

B.o  Swugitories y Optimizacion del Servisio

Auditorias

El Institute podra auditar las practicas v procedimientos de medicidn de los Niveles de Serviclo del proveedor
APS, par si misma o a fravés de un tercero; para lo cual el proveedor APS debera proporcionar fodas las
facilidades, aulorizaciones, y accesos a informacion qgue le sean requeridos por &l Instituto, para condueir esta

proceso; limitando solo aquello que se demueslre que no sea i&cnicamente faclible o viole el acuerdo de
confidencialidad. El nimero de auditorias no esta limitado y seran responsabilidad del Instituto su ejecucion.
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La auditoria ohservara las Mejores Practicas de |a industria y en caso de discrepancia se podra verificar con un
tercero reconocido por la industria y aceptado para tal efecto por el Instituio y el proveedor APS. Todos los
costos derlvados de esta verificacion seran por cuenta del proveedor de APS.

Optirnizacién del servicio

En todo momento, el proveedor de APS serd responsable de ejecular todas las tareas relacionadas con la
oplimizacion del uso y configuracién de la solucion utilizada para soportar sus sefvicios, con el fin de
proporcionar el correcte funcionamiento y desempefio de la misma.

El proveedor de APS deberd seguir las reglas del fabricante para obtener el mayor desempefio de los
componentes que integran el servicio y en todo momento serd responsable del disefio y las configuraciones
adecuadas de lodos los componentes tecnolégicos gue Incluya en su solucidn, con el fin de proporcionar el
correcto funcionamiento y desempefio de la misma del servicio.

Esta responsabilidad, debera incluir solicitudes y requerimientos especiales de configuracién, hechos por el
inslitulo, a ravés de la DPSI, Para esto, el proveedor debera proporcionar todas las facilidades, autorizaciones
y accesos a informacion que le sean requeridos y necesarios para conducir esle proceso de acuerdo con las
expectativas y alcances del servicio APS, limitando solo aquello que se demuestre que no sea técnicaments
factible.

5.6 Convenio de coniidencialidad v resguardo d= [s iniormacion

El proveedor debera firmar una carta de confidencialidad y otorgar la fianza, establecida por el Instituto, al inicio
de la vigencia contrato.

0.7 Pédiizes de Segures

El proveedor APS requiere tener asegurado, todos los bienes y componentes instalados del servicio, mismos
gue son necesarios para la prestacion del servicio APS al Institute, durante toda la. vigencia del contrato, y bajo
el siguiente esquema de aseguramignio:

Li Bienes cubiertos: Se ampara Equipo de Computo de todo tipe instalado por el proveedor APS para la
entrega de sus servicios al Instituto, para su uso en cualquier inmueble y/o durante

su traslado entre los mismos.

Riesgos cubiertos: Deberan amparar, de manera enunciativa mas no limitativa, los siguientes riesgos!
Terremolo y erupcion volcanica, Inundacion y dafios por agua, incluyendo robo y vandalismo; la
compafila aseguradora indemnizara toda pérdida y/o dafio que sean de caracter fisico, accidental sibito
e imprevisto a los bienes asegurados y que no se mencionen entre los riesgos excluidos

Riesgos excluidos: Desgaste natural, dafios que deba cubrir el fabricante por ser garantia, fraude,
dolo o mala fe del usuario resguardante del Puesto de Servicio; esta exclusion solo aplicara, siempre y
cuando tales actos sean afribuibles directamente al instituto.

Deducibles: El deducible que convenga la empresa y su aseguradora sera invariablemente a cargo del
proveedor APS (la empresa contratante del seguro); de tal farma que las pérdidas o dafios a equipos
electrénicos y eléctricos en poder del Instituto no causaran erogacion alguna al Instituto.

En caso de Robo del Puesto de Servicio, el proveedor APS, cuenta con 5 dias habiles siguientes a |2 entrega

del Acta de Robo por parte del enlace informatico de la DPSI responsable del inmueble del Instilute o del
Administrador del Contrato APS al proveedor APS, para sustituir el equipo sin ser penalizado.

N )
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Todo proceso y tramite relacionado con la acreditacion de la propiedad de los equipos ante la autoridad
competente, seré responsabilidad del proveedor APS, sin que esto implique retraso o aumento en el tismpo de
entrega y reposicion de los equipos.

El proveedor APS deberd considerar lodas las condiciones fisicas v de aprovisionamiento del servicio de
cormiente eléclrica en los iInmuebles, pudiendo poner a consideracidn del Administrador del Conirato acciones
de mejora, o la integracion de elementos o mecanismos de seguridad para sus propios equipas, a ejecutar por
parie del proveedor APS vy sin que esio genere coslo adiclonal al Instituto; por |o que en caso de dafios 2 los
equipos derivados del detefioro de las condiciones fisicas (goteras, humo o polvo excesivo y otros de
naturaleza similar) o de corriente eléclrica, tanto el Instituto como el proveedor de dicho sepvicio sléctrico
eslardn deslindados de responsabilidad alguna en caso de dafic de los PS.

)

0.8 Politicas y Procedimionios

El Instituto cuenta con diversas politicas de uso de los servicios de tecnologia, gue serviran como marco a la
operacion del servicio APS.

El proveedor APS debera sujetarse a las politicas del Instituto y cualguier modificacion que se realice durante la
vigencia del Cantrato.

En materia de procadimientes, estos deberan ser detallados en coordinacion con el Instituto, de acuerdo con los
lineamientos establecidos en el Manual de Aplicacién y Administracién General en Materia de Tecnologias de
Informacion, Comunicacién y Seguridad de la Infarmacién (MAAGTIC-SI),

Sera indispensable que el proveedor APS se ajuste a las politicas de presentacion de los representanies que
brinden el servicio en sitic tales, como:

Portar en todo momento ropa (bata o playera) con logotipo del Proveedor APS v gafete con nombre
en lugar visible, ademas de apegarse al codigo de éfica y normas de seguridad del Instituto.

No entrar a los inmuebles con zapatos deportivos.
' Na tener tatuajes visibles. .
kvitar el uso de aretes o pendientes (hombres) dentro de los inmuebles.

i Evitar el portar gorras dentro de los inmuebles,

A continuacion se enumeran algunos de los lineamientos, politicas o méas significativas a las que deberd
sujetarse el proveedor APS y que seran entregadas, en su caso, cuando sea necesario durante ia Fase de
Flanificacion, no abstante, pueden existir otras mas:

' Paoliticas de respaldo de informacion.
Politicas para el manejo de protocolos vy direccionamiento de redes,
2 Politicas de uso de correo elecironico.
= Politicas para asignacion y uso de equipos de computo
& Politicas de seguridad fisica y lagica.
' Politicas de uso de software.

! Marco, lecnoldgico de referencia. )
i Codigo de Conducta.
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6.2 Procesos del Servicie APS

El proveedor APS deberd alinear todos sus procesos relacionados can la administracion del servicio, con apego
2z lo eslablecido en el Manual de Aplicacién y Administracion General en Materia de Tecnologias de
iniormacion, Comunicacion y Seguridad de la informacion (MAAGTIC-S1).

El proveedor APS sera el responsable de la ejecucion de los procesos de entrega y soporte de los servicios del
proyecto.

Los procesos del servicic han sido clasificados como a continuacion se describe:

Puestos de Servicio

Servicios de Operacion, Soporte ¥ Mantenimiento
Administracion de Cambios y de la Configuracion
Administracion de Incidentes y Problemas
Administracién de niveles de servicio
Administracién de la disponibilidad

Mesa de Servicio

S ER AR e 28 08 =

610 Supervision, cpovo operativo v espacios HiSicos paid s sewiclh Ard
65.10.1 Muevos inmuebles yio veubicacions:

Sin menascabo de lo mencionado en el Apéndice 1 “Relacién de Inmuebles del Institute™, el Instituto podra
incrementar, reubicar o restringir los inmuebles en los que deban proveerse los servicios materia del servicio

. APS, con basa a los minimos y maximos establecidos.

El proveedor APS debera proporcionar el equipamiento del sarvicio en los nueves inmuebles, de acuerdo al
Plan de Trabaio que se establezca con el Administrador del Contrato, dentro de los 15 dias naturales
posieniores a la notificacion oficial de este requerimiento. Los nuevos PS y accesorios a soporfar se sumaran a
las volimenes de servicios mensuales que presente el proveedor APS a validar cada mes.

Asimismo, realizara los trabajos de reubicacién y reinstalacion fisica de los equipos al inmueble en que se dé la
reubicacién o la implantacion, en caso de inmueble nuevo, segln lo establecido en este Documentc y los
servicios materia del servicic APS.

Cuando se trate de bajas de inmuebles, el proveedor APS realizara la desconexion de los equipos y el retiro de
los mismos.

6.10.2 Espncios Fisicos

En caso de existir la dispanibilidad, el Instituto proporcionara & Titulo Oneroso los espacios fisicos que el
proveedor APS requiera para la entrega y scporte del servicio.

Para poder proporcionar los espacios fisicos, el proveedor APS debera coordinarse con el Adminisirador del
Contrato. Las dimensiones de los espacios fisicos deberan ser Justificadas adecuadamente por ¢l proveedor
APS para ser aceptadas por e! Instituto.

Dentro de la vigencia del proyecto existiran 2 tipos de espacios fisicos considerados:
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Espacios para Transito {(ET),

Son espacios que se proporcionaran de manera temporal al proveedor APS durante la Fase de
Implementacién, para almacenamiento de equipos, consumibles y ubicacién de personal de soporte, y serén
negociados con el Instituto en la Fase de Planificacion, y se otorgaran siempre y cuando exista disponibllidad,
de forma que al final de la etapa de Transferencia Operacional sean desocupados, aunque el plazo pudiera ser
prarrogado por el Instituto,

Espacios Operativos (EO).
Cada inmueble puede contar con EOQ que estaran a disposicidn del servicio APS, para la ubicacion del
equipamiento con el que prestara los servicios y otros elementos de la solucldn dentro de la Fase de Ejecucién
y Caonftrol y no deberan ser utiiizados como espacio de almacenamiento masive de equipo por parie del
proveedor APS. Estos espacios seran incorporados para el servicio APS como ET al inicio de la vigencia del
contrato y al terminar la Fase de Implantacion cambiaran a EQ y asignados al proveador APS de acusrdo con la
disponibilidad que exists en cada inmueble, estos pueden ya estar ocupados con equipamiento que &l Instituto
utiliza actualmente
Se consideraran EO aquellos utilizados para:

1. Personal que opera los servicios del servicio APS

2. Refacciones minimas para proporcionar la continuidad de los servicios del servicio APS

3. Equipo sustituto
Lay condicnes para la disposicion de los EQ son:

1. Puede ser uno o varios espacios dependiendo de la dimensién requerida.

2. La ubicacion y el tamafio deben ser justificados de acuerdo a mejeres practicas.

3. FEl espacio es independiente a la ubicacidn de los PS.

4. El acondicionamiento general sera responsabilidad el proveedor APS.
La seguridad fisica interna del espacio operativo serd responsabilidad del proveedor APS, incluyendo las
chapas de acceso al mismo.
En caso de no exislir espacios fisicos dentro de los inmuebles del Instituto para el proveedor APS, sera
responsabilidad de &l mismo obtener areas allernas a corta distancia de los inmuebles del Instituto, a fin de
cumplir oportunamente con los niveles de servicio establecidos por e! Instituto.
.01 Continuidad de Iz operacion de los servicios
Es responsabilidad del proveedor APS proporcionar la continuidad en la operacién de la infraestructura que
compone el servicio Administracién de Puestos de Servicio y demds servicios proporcionados por él y que sean
de su responsabilidad, esto es, que lodos los servicios objeto del contrato APS se encuentren disponibles en

todo memento, conforme a los Niveles de Servicio requeridos y definidos en el Capltulo 5 "Requerimientos de
Nivel de Servicio®,
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El proveedor deberd solucionar las contingencias que se presenten en los componentes que integran el servicio
APS, con el objeto de mantenerlos en aperacidn. Para tal efecto el priveedor APS, deberd entregar al Inslitulo
previo a la puesla en operacidn de los servicios, los procedimientos de respuesla gue se implementaran en
caso de contingencia,

El proveedor APS debera entregar al Instjtuto al finalizar la Fase de Planificacion, los procedimientos de
Operacion, con los cuales proporcionard |a continuidad de |a operacion de los servicios,

De forma mas especifica, los procedimientos deberan de contener la siguiente documentacion:

= Documento con e propuesta de recuperacian y confinuidad de la operacion del servicio

“  Documento con la malriz de escalamiento para la declaracion de falts de continuidad en la operacién de
los servicios

" Documente con los grupos involucrados por parte del Instituto y el proveedor APS en el proceso de
recuperacion y continuidad de la operacién de los servicios
Relacidn de proveedores involucrados en el proceso, para dar continuidad a los servicios con los
principales datos para su localizacion

5.12 Personsl en 2l eepvicio APS

Fs importante sefialar gue en esta seccion se mencionan de forma general cierfos recursos humanos
especificos, pero el proveedor APS es responsable de proporcionar los recurses humanos necesarios
para cumplir con la operacion y los Niveles de Servicio solicitados en el presente documento. El proveedar APS
debera integrar al servicio, al menos, personal con los perfiles que se mengcionan a continuacion:

1. Lider de Proyecto .

Para la planeacion y coordinacion de todas las actividades relacionadas con la implementacion y ejecucion de
los servicios descritos en el presente documento, es necesaria la figura de lider de proyecto, que al menos debe
cubrir o siguiente:

¢ Conoccimientos a nivel intermedio en administracién de proyectos
i Conccimientos en ITIL (contar al menos con la cerdificacion TIL FOUNDATIONS V3). Coordinar a
los recursos que forman parte del proyecto.
! Experiencia en proyectos similares, donde se demuestre provision, mantenimiento, soporte,
administracion y monitoreo de Puestos de Servicio de Cémputo Personal y accesorios agociados
mt
El proveedor APS es responsable de incluir y mantener en el servicio durante toda la vigencia del contrato,
persanal con este perfil.

2. Lider de Gperaciones

g
Para la planeacion y coordinacion de todas las actividades relacionadas con la de entrega de los servicios,
mesa especializada de servicio APS, soporte y mantenimienio descrifos en el presente documento, es
necesaria la figura del Lider de Operaciones, que al menos debe cubrir con lo siguiente:

-t Congcimientos en ITIL intermedio v3
Conocimientos en Mesa de Servicio, Administracion de Incidentes y Problemas
Coordinar a los recursos técnicos y operativos que forman parte del proyecto

-
*.*,L_‘J 4. Personal Mesa de Servicio Especializada APS
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La Mesa Especializada de Servicio del proveedor APS debera estar conformada por personal dedicado
exclusivamente al servicio que se le brindara al Instituto, contara con un grupo de personal con la capacidad de
Administrar v Resaolver: Incidentes, Problemas y Requerimientos; el proveedor APS sera responsable de
entregar como minimo un agente de mesa por cada 1.000 PS, considerando en la estructura operativa del
proyecto las siguientes posiciones, de manera enunciativa mas no limitativa:

Cﬂpauidad BTHE

Gerente de Mesa de Servicio | Cerlificado en ITIL v3 Niveal
Practitioner Operation Support &
Analysis

Supervisor de Mesa de | Cerlificade en ITIL v3 Nivel

Servicie Practitioner Qperation Support &
Analysis

Responsable de | Certificacién en Fundamentos de

Requerimientos ITIiLv3

Respoensable de Incidentes Certificacion en Fundamentos de
ITIL v3

5. Personal Técnico.

Personal tecnico en sitic fung’endo corme recursos de soporte, mantenimiento, monitoreo, administracion y
operacion del servicio APS durante la vigencia del contrato.

El proveedor APS sera responsable de contar con los recursos humanos y que se integren todos los recursos
materiales necesarios para el cumplimiento de los Niveles de Serviclo requeridos por &l Instituto. De mansra
enunciativa mas no limitativa, se trata del equipo de computo y comunicaciones, drea de trabajo, telefonia y
prestaciones laborales para el personal en comento.

El proveedor APS es responsable de que los costos derivados de todos los recursos humanos para el servicio
APS se integren a los Precios Unitarios Mensuales de los Puestos de Servicio, por lo que no se trata de un
Precic Unitario Desagregado.

7 Enmtregables del Servicio APS

El proveedor APS entregara un conjunto de documentos, algunos con un caracter periédico y ofros por vez
tnica a lo largo de la vigencia del contrato. En éste capitulo se detallan dichos requerimientos, haciendo
referencia a las secciones en las cuales estos documentos fueron solicitades, de manera que el proveedor APS
tenga claros los requerimientos que el Institute hace en materia documental.

7.1 Enfregables Periddicou

El proveedor APS debera entregar un conjunto de documentos, de manera sistematica durante la vigencla del
contrato. A continuacion se puntualizan los entregables y cualquier entregable adicional a los aqul listados, que
el proveedor considers necesario eslablecer para una relacion Instituto-Proveedor eficiente, serd aceptade para
martener al desempefno del serviclo en su conjunto conforme a los Niveles de Servicio requeridos por &l
Instituto:

)
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| Perlodicldad

Cada 6 meses y cada
vez que exista alguna
modificacion 0
actualizacién al mismo.

Heferencia
Seccion 447
*Administracidn de
Cambios y de la
Configuracion  de los
Servicios de APS" de

este Documento.

El  proveedor APS entregara

sistematica

cuando sea requerico.

al | Al
Administrador del Contrato de manera
los reportes de uso ¥y
documentacién del serviclo, conforme a
los acuerdos establecidos con el
Instituto durante las Mesas de Trabajo
para la Planeacion y ngrarr’racf-:i:n o

menos de forma
mensual para aquellos
en gue no haya ofro
plazo indicado, durante
los primeros 5 dlas
habiles del mes
inmediato siguiente que
se reporia.

Seccién 5.2.4. “Entrega.

de Reportes del
Sarvicin® de esie
Documento.

Tabfa 21: Relacion de Entregables de manera sistematica,

Entregablas por Onica vez

Nota: La dascripcién de los entregables en esta tabla, deben tomarse como minimos, es decir,
enunciativa y no firmifativa.

de manera

A continuacion se puntualizan los entregables “por Unica vez’, que debera presentar el proveedor APS:

“Entregable

‘Fechade Entrena’

*"Referencia’s

Presentaonén y entrega del Plan de | De acuerdo a lo descrito en | Seccion 3.4 "Plan de
Trabajo detallado la Tabla 1. “Plan de Trabajo | Trabajo Detallado” de
General de APS” aste Documento.
Conformacion del Grupo | De acuerdo a lo descrito en | Seccidn 3.4 "Plan de
Administrador del Proyecto la Tabla 1. “Plan de Trabajo | Trabajo General” de
L General de APS” este Documenlo.
Definicion y Firma de Acuerdos de | De acuerdo a lo descrito en | Seccion 3.4 "Plan de
Nivel Operacional {OLA’s) entre el | la Tabla 1. "Plan de Trabaje | Trabajo Detallado” de
Adminisirador del contrato, terceros y | General de APS” este Documento.
el proveedor APS
Entrega de la infraestructura inicial, | De acuerdo a o descrito en | Seccion 3.4 "Plan de
software y componentes del servicio | [a Tabla 1. “Plan de Trabajo | Trabajo Detallado” de
General de APS" este Documento.
Logistica de entrega de equipo por | De acuerdo a lo descrito en | Seccion 3.4 "Flan de
inmueble la Tabla 1. “Plan de Trabajo | Trabajo Detaliado™ de
General de APS” este Documento.
Entrega de documentos e informes | De acuerdo a lo descrito en | Seccidon 3.4 “Plan de
establecidos en las Mesas de | la Tabla 1. "Plan de Trabajo | Trabajo Delaliado” de
Trabajo para la Planeacion vy | General de APS” este Documento.
Programacion
Procedimientos, funciones y matriz | Conforme a lo establecido en | Seccidon 4.4.2 “Mesa
de escalacion para la  Mesa | la seccidn de referencia Especializada de
Especializada de  Servicio del Servicio (MES) y Mesa
| proveedor Institucional de
r“'*-:} | Servicios  (MIS)" de
5 -
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este Documento.
FProcedimienlos  para reporlar el | Conforme a lo eslablecido en | Seccian 445
incidente, matriz con los niveles de | la seccidn de referencia “Mantenimiento
escalacion incluyende informacién de Preventivo ¥
los contactos por nivel y tiempos Corrective™ de este
esiablecidos enire cada nivel. Documento.
Procedimientos relacionados  para | Conforme a lo establecido en | Seccion 4.4.51
otorgar el Mantenimiento Correctivo | la seccidn de referencia “Mantenimiento
Correctivo” de este
i Documento.
Conforme a lo establecido en | Seccién 4.8
Documentacion del servicio. {a seccion de referencia ‘Documentacién  del
Servicio® de  este
. Documento.
Documentacion para que el Instituto | Conforme a lo establecido en | Seccién 6.2
tenga continuidad operativa de |os | la seccion de referencia *Consideraciones en |a
servicios APS al finalizar el contrato finalizacion del
contrato” de esle
Documento.

Tabla 22: Relacién de Entregables por Onica vez

Nota: La descripcion de los enfregables en esla labla, debén tomarse como minimos, es decir de manera
enuncialiva y no limitativa.

& Preparacion de la Propuesta Técnica

Fl proveedor deberd eniregar un conjunto de documentos que serdn prioritarios e indispensables para el
Instituto, al realizar la evaluacion técnica de la propuesta del proveedor.

La propuesta técnica dehera presentarse, tantc en fermato impreso como en formato electronico. En caso de
alguna diferencia entre la copia fisica y la elecironica, se considerara como elemento genuing el conlenida del
documento fisico, siempre y cuando cumpla con los requisitos establecidos por el Institulo,

A continuacion se puntualizan de manera enunciativa mas no limitativa, los elementos prioritarios para [a
evaluacion técnica:

E.1 Procentzeion Fisics de fo Propuests Tienica

El provesdor debers integrar en su propuesia técnica slementos indispensables y con caracter de obligatorio,
Ins cuales seran evaluados técnicamente por el Instituto. Se requiere que esta informacion complemeante los
serviclos soficitados en este documentn, independientemente del formato de presentacidn de la Propuesta
T2cnlca, la cual debera estar debidamente foliada e incluir un Indice que indique claramente en donde Inicla y
termina cada unc de los apartados para que el Instituto ias revise ordenadamente. La propuesta iécnica puede
no limitarse en alcance y extensidn a los elementos solicitados, sin embargo éstos son obligatorios.

Presentacién de la Propuesta

El proveedor debera presentar la propuesta técnica (en el caso de la impresa), de forma ordenada y
preferantemente en las carpetas duras que considere adecuadas, separandc las hojas en las carpetas por
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ternas ylo capitulos, y foliando las hojas de manera obligatoria desde |la primera hasta la (ltima en cada
carpeta, para un mejor control del proceso de revisién téenica de las mismas. Cada carpeta debera contener
tante en su portada extarior, como en el lome, un indicador que permita conocer el nombre del proveedor, &l
nimero de la carpeta, asf como cualquier dalo adiclonal gue considere conveniente agregar. En la primera
carpeta, ademas, el proveedor deberd entregar un indice general de la informacion que entrega en cada
carpela, Independientemente de los indices especificos de cada una de |as carpetas.

El proveedor adicionaimente entregard la Propuesta Técnica en medios opticos (CD ¢ DVD) debidamente
protegidos, etiquetados con el nombre del proveedor, el numero del medio Gptico (en caso de ser mas de uno) y
cualquier dato adicional que considers conveniente agregar, El proveedor debera asegurarse de que el medio
optico puede ser leido en lectores de disco convencional y que ha sido comectamente: grabado. Puede incluir
comn respaldo, si asl lo desea, médulos de memoria extraibles de tipo "flash” o similares ademas del medio
GpUCo. >= Rt '

El formato de archivos para la entrega de forma electrénica para la Propuesta Técnica, pude ser cualquiera de
los siguientes:

Microsoft Waord

Microsoft Excel

Microsoft Power Point

PDF Posteript (Que permita la bisqueda de textos)

Microsoft Visio

Microsoft Project

Formatos de imagen convencional (JPG, BMP, GIF, TIFF) para imagenes que no tengan una parte
significativa de texto

Lengquaje

El proveedor deberd entregar su propuesta técnica en idioma espafiol. Sin embargo, dada la naturaleza del
Servicio APS v de los servicios que lo conforman, se permitira el uso de anglicismos generalmente aceplados
en la Industria, en aquellos érminos que sean de origen extranjero, o que representen nombres de tecnologfas
particulares, entregando un glosario de acrénimos y términos de la propuesta.

En los casos donde asi lo indigue el Instituto, o que el proveedor juzgue necesario, se debera eniregar
documentacian completa y detallada de los puntos en cuestion. En los casos en los que esta documentacion
solo este disponible en idioma inglés, se permititd que el proveedor traduzca solo el parrafo(s) que es de
relevancia para el punto que se estd documentando o citando, siempre y cuando el proveedor haga entrega del
resto de la documentacion en su formato e idioma inglés original. Esta excepcion sdlo se hara para aguelios
casos donde la documerntacion requerida redactada en idioma inglés, y no se aceptaran propuestas gue
incluyan seccionas de la documentacion en ningun otro idioma que no sea inglés o espafiol.

Diagramas

Todas los diagramas que formen parte de la propuesta técnica deberdn estar disefiados en Microsofl Visio, y
cada pagina deberd estar debidamente rotulada, incluyendo &l nombre del proyecto, el titulo de! grafico y el
nimero de diagrama o figura; creando un indice de diagramas de la Propuesta Técnica.

original en papel, tal come lo marca esle documento,

~&D
3

J Estos diagramas, junto con el resto de la presentacion deberan entregarse en formato electronico ademas del
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o.2  Informacion que debe contener 2 nropuesta fécnica

Indicar
explicitamentea [a{s)
ubicacionfes) dentro

de siFpropuesta

(thumero de Carpeta,
Seccion, Paging,
Earrafo, entre otros)
donde se hace
Cumplimiento a este

requerimiento:

Entregable

‘Suscripcidn de |a totalidad de los capliulos, secciones y subsecciones
contenidos en esie Documento, para lo cual el proveedor APS debers
emplear el mismo orden, secuencia y desarrollo de temas que
comprende esle documento, para manifestar sy aceptacion
compromiso expliciio en lodas y cada una de las solicitudes efectuadas
como parte del servicio Adminislracion de Puestos de Servicio,
Cescripcion de la metodologia, procesos, procedimientos y alianzas con
tercerns que el proveedor utiizaré para la prestacién de APS. Este
documento describirg la forma en la que el proveedor consolidara los
diversos servicies, funcionalidades y tareas solicitadas en APS a p

de sus meétodos, mejores prachicas, alianzas comerciales y demas
mecanismos de enirega de =ervicio.

Descripcitn clara de los procesos de Administracion de Incidentes de
iPreblemas, Administracién de Cambios y de la Configuracion,
3 lincluyendo el de la Mesa Especializada de Servicio del proveedor APS,
de las consideraciones, procadimientos y técnicas para utilizarlos, de
acuerdo a lo espeacificado en el Documento.

Descripcion de la arguiteclura global que el proveedor utilizard para
prestar el servicio APS, apegandose a lo descrite en el Capliulo 4 de
este Documento. Este documento debe describir de forma general, |
caracteristicas de los componentes necesarios para enfregar cada uno
de los servicios de APS, asi como la estrategia que empleara para
ajustarse - al Plan General de Trabaje, pudiendo apoyarse para
consolidar un documento concreto y conciso, en esquemas, diagramas,
tablas, listados o cualquier elemenio didactico que el proveedor
{considere que aporta valor, para que el equipo técnico que el Institulo
designe para la revision de las propuestas, entienda los companentes,
los sarvicios asociados, los procesos de servicio para APS y sus
caracteristicas.

Demastrar el cumplimiento (especialmente el consuimo eiéciiico del perfil
Escritorio Base - Eficiencia energética) de las caracteristicas minimas
esiablecidas en dicho Anexo y la no ulilizacién de los equipos conocidos
genéricamente como cajas-blancas (white boxes)

El proveedor APS deberd entregar un listado de las caracteristicas
técnicas propuestas para cada uno de los perfiles de puesios de
servicio, accesorios inherentes, accesorios secundarios, asi como todos
sus accesorios adicionales & través del cual se demuestre ell
cumplimiente de las caracteristicas minimas =solicitadas, Incluyendo

4
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=Entregable

La informacidn contenida deberd ser en espafiol, salvo los acrénimos u
otros que por su naturaleza no deban ser fraducidos al espariol.
Utilizando preferentemente una tebla por cada uno de los puesios de
servicio y accesorias adicionales. Se sugieren los siguientes puntos para
la elaboracion de la tabla:

v Definir un encabezado que indique el puesio de servicio o
accesorio a describir

v En l[a 1er columna la caracleristica a describir.

v En la 2° columna la propuesta ofertada por el proveedor
para el cumplimiento de las caracteristicas minimas
solicitadas.

% LnsAlitutoNaf:inr_\al
(ACONACULTA U ciison o

Indicar
explicitamente la{s)
ubicaciontes)dentro

de su propuesta
{(Nimero. de Carpeta,

Seccion, Pagina,
Parrafo, entre otros)
donde se hace
cumplimiento a este
raquerimisnto

El proveedor APS podra proporcionar las hojas de especificacion del
fabricante de los puesios de servicio y accesorios adicionaies, teniendo
efecto sobre dichas hojas de especificacion las tablas de caracteristicas
tecnicas.

Descripcién  detallada de cdmo el proveedor entregard las
funcionalidades de los diversos Servicios, de acluerdo a cada una de las
secciones comprendidas en el capitulo 4 "Descripcidn de los Servicios”
de este Documento.

Debera Inciulr, al menos, la arquitectura de la infraestructura informatica.
Para construir este documanto, el proveedor puede utllizar esquemas,
diagramas, descripciones de equipo y de software, méiodos de
integracion de aplicaciones y hardware y cualquier elemento didactico
gque considere conveniente para lograr una descripcion  |dgica,
comprensible y detallada de lo requerido en cada uno de los Servicios.

Presentar metodologfa para la migracidn de los PS, incluyendo las
tareas, actividades y describiendo a detalle las herramientas que
empleara en esias actividades el proveedor APS, de acuerdo a lo

solicitado en el presente Documento.

Presentar el Organigrama del Proyecio incluyendo el equipo de trabaje )
los roles y responsabilidades sobre los servicios de APS, asi como las|
ertificaciones  relevantes que en la maleria posean de man
indlvidual, en las herramientas con las cuales entregard el serviclo, con
las cuales entregarén los procesos de ITIL asociados al servicio APS. El
organigrama debera incluir hasta un tercer nivel jerarquico a partir del
Lidar del Proyecto.

)10

Debe entregar Curriculum Vitae del Lider de Proyecto y Lider de
Operaciones, listlando claramente las actividades que desempefid en
los) comtralo(s) de servicio similares a APS, las fechas )
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Electronico} valido dentro del ente contratante para corroborar la
informacion.
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Indicar
expheitamenta fa(s)
ublcasiénles) dentro
de sy propuesta
(Numero de Carpeta,
Seccion, Pagdina,
Parrafo, entre ctros)

dohde se hiace

‘cumplimiento a este

s reqlerimiento:

11

Debe entregar Curriculum Vilee y copia de las certificacion
mencionadas del personal de la Mesa Especializada de Servici
especificado en la seccitn 6.12 Personal en el Servicio APS (2. Personal
Mesa de Servicio) del presente Documento, asl como el Curriculum

itae de al menos 14 agentes de la mesa de servicio y copia del
Certificado de ITIL Foundations v3 comespondiente.

12

Presentar plan de trabajo general para prestar los servicios, el cual
ebera contener (entre otros) tiempos y actividades durante los 36
meses del servicio en |a prestacién de todos los servicios, presentado en
mato de herramientas de administracion de proyectos como “Micraso
Office Froject”, alendiendo a lo establecido en &l presente Documento.

13

Carta de manifestacion, membretada y firmada por el Representante
Legal de la empresa, refiriendo que cuenta con las garantias y el soporte
de los fabricantes, durante la vigencia del contrato, de los componentes
de hardware y software, de todos los servicios de APS. En caso de que
el proveedor cuente con una carta expedida por el o los fabricantes de la
solucién, podra presentarlas como una alternativa a fo solicitado en las
lineas anteriores, para cumplir con este requisito.

14

Carta de manifestacién, membretada y firmada por €] Representante
Legal de la empresa, mediante el cual el proveedor se compromete a
participar en la definicion del programa de trabajo conforme a su
ipropuesta y a lo establecido en el presente Documento, para lo cual se)
presentard dentro de los cinco dias hablles sigulentes a la notificacian
del fallo, con el Director de Procesos y Servicios Informaticos quienl

nge como responsable de la Administracidn del Contrato, o con quien
lo sustituya en el encargo, cuyas oficinas se encuentran ublcadas en Av,
Insurgentes Sur #421, Col. Hipddromo La Condesa, Del. Cuauhtémos,
C.P. 08100, Mé&xico, D.F. En un horario de 9:00 a 18:00 horas previa cita
v en el entendido de que en caso de no presentarse, se aplicaran |ﬂ:5|
penas contractuales establecidas en e numeral 14.2 de esta
convocatoria.

16

Carta de manifestacién, membretada y firmada por el Representante|
Legal de la empresa, en la que se comprometa a estar|
permaneniemente capacitada y certificada para soportar el servicio, en
las lareas de aprovisionamiento, instalacion, puesta en marcha;
configuracion, monitoreo, administracion y operacién de todos los
componentes que formen parte de su solucion, durante la vigencia del
contirato.

CONTRATO No. INAH-CNRMS-CS-003/15
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17

Entregable

Carta de manifestacidon, membretada y firmada por el Representants
Legal de la empresa, en la que garantiza que los servicios serdn
prestados con equipos, componentes y accesorios NUevos, y no seran
bienes reeliquelados, descontinuades, reconstruidos, reciclados ni
préximos a descontinuarse.

(A CONACULTA @ Histona

explicitamente |a{s)

phicacion(es) dentro
de su propuesta

(Ntimerode Carpeta,

Seccién, Paginag, .
Parrafo, entre otros)
donde =& hacea
cumplimiento a este
requerimiente

18

Carta de manifestacion, membrelada y firmada por el Representants
Legal de la empresa, en la gue el proveador especifique que los equipos
propuestos son directamente del Fabricante y no Genércos, conocidos
como cajas-blancas (while boxes), y que los accesarios propuestos son
de la misma marca del fabricante de los equipos de computo.

18

20

Carta de manifestacion, membretada y firmada por el Represeniante|
Legal de @ empresa, donde especifigue gue la marca, modelo,
especificaciones, caracteristicas de los equipos y accesorios que forman
parte de los servicios, cumplen con la Eficlencia Energética y con las

caractaristicas m'nimas solictadas por parte del Instituto.

El proveedor debera describir en su propuesta técnica, los servicios que
prestard directamente, sefialando aquellos que prevé subcontratar en
uno o mas de los rubros de implementacion, administracian, operacion,
soporte y mantenimiento, en cuyo caso, debera presentar escrito en el
gue:

1. Senale €l nombre de las empresas que subcontratard durante fa
vigencia del Contrato,

2. Manifiesie que las empresas que subcontratard durante la vigencia
del Contralo, no se encuentran en los supuestos sefialados en los
articulos 50 y 60 antependitimo pamafo de ‘LA LEY" y en el articulo 8
fraccién XX de la Ley Federal de Responsabilidades Administrativas de
ios Servidores Plblicos. )

Los servicios no descritos en este documento se entenderan prestados
en forma directa por el proveedar.

21

Descripcion detallada de cdmo lograra el proveedor la entrega de los
servicios descritos en el capitulo 4 y que se enlistan de la siguiente
forma: :
s Serwvicios de Operacion, Soporte y Mantenimiento vy
subsecciones
e Administracion del servicio y subsecciones
»  Portal Unico de Administracion del Servicio

CONTRATO No. INAH-CNRMS-CS-003/15
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Enlreganle

» Capacitacion en el uso de los servicios

Indicar
explicitamente la(s)
ubicacion(es) dentro
de su propuesta
{(Numerode Carpeta,

- Secclion, Paging,
Parrafo, entre otros)
donds se nate
cumplimiento-aeste
reqaerimiento

22

|Explicacion de las estrategias que empleara el proveedor para alcanzar
los Niveles de Servicio solicilados en el capltulo 5 “Requerimientos de|
MNivel de Servicio”, manifestando el compromiso explicito de dar
cumplimiento a las mismas, incluyendo para ello las tablas v métricas
solicitadas en el capitulo 5 de este Documenio.

23

Descripcitin detallada de la esirategia y mejores practicas de Eficiencia
Energetica para la entrega de los Puestos de Servicio. Dicha estrategia
debe contar al menos con las siguientes especificaciones, expresadas
en las hojas de especificaciones de los equipos de computo o medianta
cerificado por la entidad correspondiente de acuerdo al requerimiento:
Eficiencla Enery&tica con RoHE v Energy Star 5.0,

ol amblental, El equipo ofertado debera estar vigente en &l sistema
EPEAT con una calificacian Gold, el cual seré comprobado en el sitio
www.epeat.nel, garantizando asl el cumplimiento de los estands
ambientales
El equipo debera contar con NOM-019-SCFI-1998 y/o UL 1850 vigentes,
en donde se debe indicar la marca y el modelo del equipo propuesto,
Para construir este documento, el proveedor puede utilizar esquemas,
diagramas, descripciones de equipe y de sofiware, mélodos de
lintegracion de aplicaciones y hardware y cualquier elemento didactico
que considere conveniente para lograr una descripcidon logica,
comprensible y detallada de lo requerido en cada uno de los Puestos de
Servicio.

Tabla 23: Informacion minima que debe contener la. Propuesta Técnica

¢ Czatalogo de Seivicios

CONTRATO No. INAH-CNRMS-CS-003/15

El Catalogo de Servicios de APS describe todos los elementos de servicio que son considerados elementos de
pago en el conlrato de APS, y todos ellos gue guardan relacién con serviclos descritos en una o varlas
secciones de este Documento. Los coslos del servicio APS serdn pagados por el Instituto a mes vencido.

El Catdloge de Servicios esta directamente relacionado con la Seccién | "Precios Unitarios® de esta
Documenlo, ya que alll se encuentran los Precios Unitarios Maximos de Referencia para cada uno de los
servicios enlistados aqul v los volimenes de referencia de cada serviclo en el horizonte dal contrato.

El Catalogo de Servicios se divide en tres grupos de servicios:
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1) Puestos de Servicio. Se refiere a los Puestos de Servicio, accesorios inherenles, en algunos casos los
secundarios. servicio de mantenimiento, soporte, entre olros. Todos ellos estan basados en una velumetria
referancial listada en la Seccion { *Precios Unilarios”, entendida como la cantidad de servicios para cada Puesto
de Servicio, funclonando de manera satisfactoria al mes.

2) Accesarios Adicionales. Se refiere a los accesorios cuyo costo no se encuentra integrado al precio de los
Pueslos de Serviclo, sino que son independientes. Todos ellos estén basados en una volumetria referencial
listada en la Seccién | “Precios Unitarios”, entendida como la cantidad de servicios para cada uno de los
accesorios, funcionando de manera salisfactona al mes.

3) Servicios Adicionales (Desagregados). Se refiere a todes aquellos servicios cuyo costo no se encuentra
basado en un Precio Unitario Meansual, sino que son independientes, y son salicitados y pagades “Por

Evento™.

9.1 Catalogo Perfil de Pucstos de Servicio

No; Tipo de

Servicio

_“Forma de
n

0411 {51

1 Escritorio Base

Unidad PS-
Mes

s

Descripcion

Incluye de forma integral la provision de todos los elementos
necesarios para la entrega del Perfil de Puesto de Servicio
Escritoric Base, instalacion, entrega del equipo al usuario,
servicios de soporte y mantenimiento y herramientas y
licencias de software entre olros, necesarios para la
pperacion, administracién y monitoreo del servicio, ademas
de los Recursos Humanos necesarios para la administracion
del servicio.

No incluye la administracién de base de datos, archivos y
aplicaciones del neqocio.

Escritorio
Especial

Unidad P3-
Mes

Incluye de forma integral la provision de todos los elementos
necesarios para la enirega del Perfil de Puesto de Servicio
Escritorio Especial, instalacion, entrega del equipo al usuario,
servicios de soporte y mantenimiento y herramienias y
licencias de software entre ofros, necesarios para [a
operacion, administracién y monitoreo del servicio, ademas
de los Recursos Humanos necesarios para la administracion
del servicio.

No incluye la administracian de base de datos, archivos y
aplicaciones del negocio.

3 Movil Base .

Urudad PS-
Mes

Incluye de forma integral la provisién de todos los elementos
necesarios para la entrega del Perfil de Puestio de Servicio
Movil Base, instalacion, entrega del equipe al usuario,
servicios de soporte y mantenimiento y herramientas y
licencias de software entre otros, necesarios para la
operacién, administracién y monitoreo del servicio, ademas
de los Recursos Humanos necesarios para la administracion
del servicio.

No incluye la administracion de base de datos, archivos y
aplicaciones del negocio.

4 Movil Especial

Unidad PS-

Incluye de forma integral la provision de todos los elemenios
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necesarios para la anh‘ega del Perfil de Puesto de Eam:m
Mévil Especial, Insialscion, entrega del equipo al usuario,
|servicios de soporte y mantenimiento y herramientas y
licencias de software enlre otros, necesarios para la
operacion, administracion y monitoreo del servicio, ademés
de los Recursos Humanos necesarios para la administracion
]dal sernvicio,

Mo incluye la administracién de base de datos, archivos y
aplicaciones del negocio.

H Q [N

“Tipo de Servicio

Formade
Cﬂtincmn

Descripcidn

| Servicio de Disco

Duro Interno

Unidad
Servicio-Mes

Tioekiyie oo IREIAT s SIOVINOI e el Ibs Simienios

necesarios para la entrega del Servicio de Disco Duro
Interno, instalacidn, entrega del equipo al usuario, servicios
de soporte y mantenimiento y herramientas y licenclas de
software entre ofros, necesarios para la  operacion,
administracion y monitoreo del serviclo, ademas de Ios
Recursos Humanos necesarios para le administracion del|
servicio,

No incluye la administracidn y respaido de las aplicaciones
del negocic.

Servicio de Disco
Duro Externo

Unidad
Servicio-Mes

Incluye de forma Integral ia provision de todos los elemento
necesarics para la entrega del Servicio de Disco Duro
Externo, instalacldn, entrega del eguipo al usuario, servicios
de soporte y mantenimiento y herramientas y licencias de|
software entre ofros. necesarios para la  operacion,
administracion y monitoreo del servicio, ademés de los
Recursos Humanos necesarics para la administracion del
servicio.

No incluye la administracidn y respaldo de las aplicaciones
del negocio.

Servicio de
Unidad de
Disquete de 3 %"

Unidad
Servicio-Mes

Incluye de forma Integral la provision de todos los elemeantos
necesarios para la entrega del Servicio de Unidad de
Disquete de 3 %", insialacion, entrega del equipo al usuario,
servicics de soporte y mantenimiento y herramientas y
licencias de software entre olros, necesaros para la
operacion, administ/acion y monitoreo del servicio, ademﬂsl
de los Recursos Humanos necesarios para |a administracidn
del servicio. No incluye la administracion y respaldo de las
aplicaciones del negocio. |

Servicio de
Proyector Ligero

para

Unidad
Servicio-Mes

Incluye de forma integral la provision de lodos los elementos
necesarios para la entrega del Servicio Proyector Ligaro para
Computadora, instalacién, entrega del equipo al usuario,
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Descripcion

servicios de soporte y mantenimiento (reemplazo de lampara
del proyecior) y herramientas y licencias de software entre
otros, necesarios para l|a operacidn, administracion y
monitoren del servicio, ademas de Jos Recursos Humanos
necesarios para la administracidn del servicio.

n

Servicio de
Adaptador USB
para puario DBE

Unidad
Servicio-Mes

Incluye de forma integral la provision de todos los elementos
necesarins para la entrega del Servicio Adaptador USBE para
dar conectividad serial tipo RS-232 mediante puerto DB3,
instalacitn, servicios de soporte y mantenimiento
herramientas y licenclas de software entre otros, necesarios
para la operacidn, administracién y monitoree del servieio,
ademds de los Recursos Humanos necesarios para la
administracidn del servigio,

Servicio de
Monitor Externo

Unidad
Servicio-Mes

Incluye de forma integral |2 provision de todos los elementos]
necesarios para la entrega del Servicio de Manitor Externo}
instalacién, entrega del equipo al usuario, servicios de
soporte ¥ mantenimiento y herramientas y licencias de
software entre ofros, necesarios para [a operacian,
administracién y monitores del serviclo, ademas de los
Recursos Humanos necesarios para la administracion del
Servicio.

&3

Servigics Mdicionaies (Desacragarios;

wlofla 0

i o BT = =5 i
:aQ“'falfilm"vi'iiii:?ilﬂ 1]

HEHCH
£ e 2=

HESS TlErATIITTis kR

Reubicacion fisica
PS y habiltacién
de PS temporal

Por Evento

Incluye de forma integral la reubicacion del Puesto de
Servicio entre Inmuebles del Instituto o nuevos
inmuebles y la habilitacion de Puestos de Servicio
temporal. Considerando trasiado, instalacion dsl
equipo, instalacion y configuracion del software y
herramisntas necesarias para su correcta operacion,
integracién a la red de datos dal Instifuto,
direccionamiento hacta los servicios de Impresidn,
Digitalizacién y Fotocopiado, configuraclones Iocales,
restauracion de la informacion.

No incluye la administracidn de aplicaciones del
negocio.

Servicio de

Soporte
Extendido

Par Evento, utilizando
Unidades de Servicio
de Soporte Extendido |unidades de soporte, mismas que equivalen al costo

(USEs)

tas USEs seran utilizadas para desarrollar servicios-
proyecios especiales dentro del canirato de APS
Esle serviclo serda bajo demanda y se cofizard en

de 8 horas hombre en sitio. Para mayor referencia
consultar la 4.3.3 "Servicio de Soporle Extendido”.
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10 Apéndices
100 Aandndize . Relicidon de inmuoklos de! INAH

Administracién de Puestos de Servicio 2
{APS)

Este apéndice es de caracter informativo y refersncial, debers considesarse coms tsferencias sproximadas v no definitivas.
Organizacién

El Instituto esta conformado por diversas Unidades Administratives o Centros de Trabajo distribuidos en los
diferentes inmuebles, las cuales comparten tanto informacién como procesos, por lo que en todo momento la
Administracion de Puestos de Servicio sera responsable de mantener la disponibilidad de los recursos de TI, -
materia de este coniraio-, gue éstas utilizan, Las Unidades Administrativas son de manera enunciative mas no
limitativa:

CENTRO DE TRABAJC

BIBLIOTECA NAGIONAL DE ANTROPOLOGIA E HISTOHIA

CENTRC COMUNITARIO CULHUACAN

'CENTRC COMUNITARIO ECATEPEC CASA DE MORELOS
CENTRO CULTLURAL CUITZEG, ANTIGUD CONVENTO AGUSTINO EN ADVOCACGION A SANTA MARIA

MAGDALENA

| CENTRO INAH AGUASCALIENTES

CENTRO INAH BAJA CALIFORNIA

CENTRO INAH BAJA CALIFORNIA SUR

CENTRO INAH CAMPECHE

CENTRO INAH CHIAPAS

CENTRO INAH CHIHUAHUA

CENTRO INAH COAHUILA

CENTRO INAH DURANGO

CENTRO INAH GUANAJUATO

CENTRO INAH GUERRERQ

CENTRO INAH HIDALGO

CENTRO INAH JALISCO

DELEGACION DEL CENTRO INAH COLIMA

DELEGAGION DEL CENTRO INAH ESTADO LIE MEXICO

DELEGACION DEL CENTRO INAH MICHOACAN

DELEGACION DEL CENTRO INAH MORELOS

DELEGACION DEL CENTRO INAH NAYARIT

DELEGACION BEL CENTRO INAH NUEVO LEON

| DELEGACION DEL CENTRO INAH OAXACA,
DELEGACION DEL CENTRO INAH PUEBLA

DELEGACION DEL CENTRO INAH QUERETARO
DELEGAGION DEL CENTRO INAH QUINTANA ROO
DELEGACION DEL CENTRO INAH SAN LUIS POTOSI

DELEGACION DEL CENTRO INAH SINALCA

| DELEGAGION DEL CENTRO INAH SONORA

| DELEGACION DEL CENTRO INAH TABASCO

DELEGACION DEL CENTRO INAH TAMAULIPAS

| CELEGACION DEL CENTRO INAH TLAXCALA

DELEGACION DEL CENTRO INAH VERACRUZ

DELEGACION DEL CENTRO INAH YUCATAN

DELEGACION DEL CENTRO INAH ZACATECAS

COGRDINACION NACIONAL DE ANTROPGLOGIA
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CENTRO DE TRABAJO
COORDINACION NACIONAL DE ARQUEOLOGIA
COORDINACION NACIONAL DE ASUNTOS JURIDICOS
COORDINACION NACIONAL DE CENTROS INAH
DIRECCION DE MEDIOS DE COMUNICACION
COORDINACION NACIONAL DE CONSERVACION DEL PATRIMONICQ CULTURAL
COORDINACION NACIONAL DE CONTROL DE BIENES Y SERVICIOS
COORDINACION NACIONAL DE DESARRCLLO INSTITUCIONAL
COORDINACION NACIONAL DE DIFUSION
GOORDINACION NACIONAL DE MONUMENTOS HISTORICOS
GODRDINACION NACIONAL DE MUSEOS Y EXPOSICIONES
COORDINACION NACIONAL DE OBRAS Y PROYECTOS
COORDINACION NACIONAL DE RECURSOS FINANCIEROS
COORDINACION NACIONAL DE RECURSOS HUMANOS
COORDINACION NACIONAL DE RECURSOS MATERIALES Y SERVICIOS
| DIRECCION DE ANTROPGLOGIA FISICA
DIRECCION DE ESTUDIOS ARQUECLOGICOS
DIRECCION DE ETNOHISTORIA
DIRECCION DE ETNOLOGIA Y ANTROPOLOGIA SOCIAL
DIRECCION DE INVESTIGACIONES HISTORICAS
DIRECCION DE LINGOISTICA
DIRECCION DE OPERACION DE SITIOS
DIRECCION DE PROCESOS Y SERVICIOS INFORMATICOS
DIRECCION DE REGISTRO PUBLICO DE MONUMENTOS ¥ ZONAS ARQUEOLOGICAS
DIRECCION DE SALVAMENTD AROLIEQI HGICO
DIREGCION DEL SISTEMA NACIONAL DE FOTOTECAS
DIRECCION GENERAL
ESCUELA DE ANTRCPOLOGIA E HISTORIA DEL NORTE DE MEXICO
'ESCUELA NACIONAL DE ANTROPOLOGIA E HISTORIA
"ESCUELA NACICNAL DE CONSERVACION, RESTAURACION ¥ MUSEOGRAFIA
| EX CONVENTO DE ACOLMAN
| FUERTE DE SAN JUAN DE ULUA
GALERIA DE HISTORIA
MUSEO ARQUEDLOGICO DE CANCUN
MUSEQ ARQUEQLOGICO DE MAZATLAN
MUSEO CASA AGUSTIN RIVERA "ALTOS DE JALISCO®
MUSEQD CASA CARRANZA
| MUSED CASA DE ALLENDE
| MUSEO CASA DE MORELOS
| MUSEOQ DE ARTE RELIGIOSO DE SANTA MONICA
MUSED DE ARTES E INDUSTRIAS POPULARES DE PATZCUARC
MUSEO DE EL CARMEN
| 'MUSEO DE LA CULTURA HUASTECA
MUSEC DE LA REVOLUCION EN LA FRONTERA
MUSEO DE LAS CULTURAS DEL NORTE
MUSEQ DE LOS ALTOS DE CHIAPAS (EX CONVENTO DE SANTO DOMINGO DE GUZMAN)
MUSEOQ DE MURALES TEGTIHUACANDS BEATRIZ DE LA FUENTE DE LA ZONA DE MONUMENTOS
ARQUEQOLOGICOS DE TEOTIHUACAN.
MUSEO DE S/TIO DE ALTA VISTA CHALCHIHUITES
MUSEO DE SiTiQ DE COMALCALCO
MUSEQ DE SITIO DE LA VENTA
MUSEQ DE SITIO DE MONTE ALEAN
MUSEQ DE SITiO DE SOLEDAD DE MACIEL
MUSEQ DE SITIO DE TEHUACALCO
MUSEOQ DE SITIO Y ZONA ARQUEDLOGICA DE CANTONA
MUSEQ DE SITIO Y Z0NA ARQUEN! OGICA DE XOCHICALCO
MUSEO DEL FUFERTE DE LORETQ
MUSEQ DEL PUEBLO MAYA, DZIBIL.CHALTUN
MUSEO DEL TEMPLO MAYOR

CONTRATO No. INAH-CNRMS-C5-003/15
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. CENTRO DE TRABAJO
MUSEO HISTORICO CURATO DE DOLORES (CASA DE HIDALGO)
MUSEQ HISTORICO DE ACAPULCO (FUERTE DE SAN DIEGQ)
| MUSED HISTORICO DE CUAUTLA
| MUSEO NACHONAL DE ANTROPOLOGIA

MUSEO NACIONAL DE HISTORIA
MUSEO NACIONAL DE LAS CULTURAS
MUSEQO NACIONAL DE LAS INTERVENCIONES
MUSED NACIONAL DEL VIRREINATC
MUSECQ REGIONAL DE ANTROPOLOGIA E HISTORIA DE BAJA CALIFORNIA SUR
MUSEC REGIONAL DE BAJA CALIFORNIA, (EX CUARTEL DE LA COMPARIA FLIAY
MUSEQ REGIONAL DE CAMPECHE {FUERTE DE SAN MIGLIEL)
MUSEQC REGIONAL DE CHIAPAS
MUSEC REGIONAL DE COLIMA
MUSEQ REGIONAL DE GUADALAJARA
MUSECQ REGIONAL DE GUADALUPE ZACATECAS
MUSEOQ REGIONAL DE GUANAJUATO ALHONDIGA DE GRANADITAS
MUSEQ REGIONAL DE GUERRERO

MUSEQ REGIONAL DE HISTORIA DE AGUASCALIENTES
MUSEC REGIONAI DE LA LAGUNA
MUSEO REGIONAL DE LAS CULTURAS DE OAXACA

| MUSEO REGIONAL DE NUEVO LEON "EX OBISPADO"

MUSEO REGIONAL DE PUEBLA
MUSEQ REGIONAL DE QUERETARO
MUSEQ REGIONAL DE SONORA
MUSEO REGIONAL DE TLAXCALA
MUSEO REGICNAL DE YUCATAN (PALACIO CANTON)
MUSEQ REGIONAL MICHOACANO "DR. NICOLAS LEON CALDERON"
MUSEO REGIONAL MORELDS CUALHNAHLIAC
'MUSEO REGIONAL NAYARIT '

MUSEO REGIONAL POTOSING
MUSEO WILLIAM SPRATLING
MUSEO Y CENTRO DE DOCUMENTACION HISTORICA EX CONVENTO DE TEPOZTLAN
"ORGAMO INTEPNG DE CGHTROL
"SECRETARIA ADMINISTRATIVA

SECRETARIA TECNICA

' SUBDIRECCION DE ARQUEGLOGIA SUBACUATICA
SUBDIRECCIGN DE LABORATORIOS Y APOYO ACADEMICO
TESORERIA GENERAL

ZONA ARQUEOLOGICA CHIGHEN ITZA

ZONA ARQUEOLOGICA DE CHOLULA

ZONA ARQUEOLOGICA GE LAS PILAS

ZONA ARQUEOLOGICA DE MALINALCO

ZONA ARQUEOLOGICA DE PALENQUE

ZONA ARQUEOLOGICA DE TENAYUCA I

ZONA ARQUEOLOGICA DE TEOTIHUACAN

ZONA ARQUEOLOGICA DE TINGAMBATO

ZONA ARQUEOLOGICA DE TLAPACOYA

ZONA ARQUEDLOGICA DE TLATELOLCO

ZONA ARGUEOLOGICA DE TULA

ZONA ARQUEDLOGICA DE UXMAL
ZONA ARQUECLOGICA L DS MELONES
ZONA ARQUEOLOGICA TEOPANZOLCO

1. Consideraciones Finales

Se debe recordar que ia informacién mostrada en este apéndice es de caracter informativo y referencial para la
elaboracion de propuestas, por lo que debera considerarse como una referencia aproximada y no definitiva. :
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Para fa infarmacion que al proveedor APS requiera y que no esté incluida en el presente Apéndice, el proveedor
APS debera considerar deniro de su solucion el levantamiento de la informacion relacionada.

10,2 ~péndice 2. Caracieristicas de Mantenimiento Preventivo

Administracién de Puestos de Servicio
{APS)

Esle apendice es de caracler informativo y referencial, por to gus dsbara conslderaiss como referancias aproximadas y no definitivas.

El prestador del servicio de la APS es responsable del mantenimiento preventivo y correctivo del hardware y
software de los Puestos de Servicio, y accesorios provistos en el Proyecto APS.

El prestador del servicio de la APS entregard invariablemente un Plan de Mantenimiento anualizado al
Administrador del Contrato en los primeros 30 dias del afio para su aceplacion y difusién, esto con el fin de
gestionar y coordinar las actividades y autarizaciones ante las areas usuarias.

Las aclividades a desarrollar por parte del prestador del servicio de la APS dentro de un mantenimiento
preventivo son:

« Calendarizar los mantenimientos preventivos con la gente que el Administrador del Contrato designe.

« Ingeniero asiste con el usuario final.
o Desconectar el equipo,
o Montar Kit antiestatico,
o . Desarmar el equipc.

+ Aspirar el equipo.

o Limpieza interna y externa general de los equipos.
Limpiar tedas las conexiones (pistas y conectores).
Descontaminacion de fuenles y componenies internos.
Limpieza y de ser necesario o reemplazo de filtros.
\erificacion de voltajes internos en fuentes de poder.

G o c 0

« Ensamblar el equipo.

« Verificacién Fisica del punto correspondiente al cableado ldgico y eléctrico.

« Verificacion de discos y optimizacion de espacios en disco.

« Diagnésticos generales de funcionamiento tanto del equipo como de sus periféricos.

« Limpieza y prieba del buen funcionamiente de unidades de CD yfo DVD.
o Limpleza de chasis y perifericos.

s Conexion de equipo.
» Revision de problemas expuestos por el usuario.
« Elingeniero validara el buen funcionamiento del equipo.
. * Elingeniero revisa el equipo y procede a apagarlo.
\5 N\ » Usuario firma reporte de conformidad.
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Entregables.

Se llenard un reporte de servicio donde estardn registrados todos los parametros de ios equipos y donde se
podran anotar todas las observaciones o comentarios referentes a los equipos y/o servicios prestados.

Criterios de Aceptacion.

Al presentar el ingeniero responsable el reporte de servicio al usuario y al estar esle de acuerdo con el servicio
hecho al equipe lo firmard y se dara por aceptado plenamente, reporte que se apegara al modelo establecido de
comun acuerdo enlre el Administrador del Cantrato y el prestador dal servicio APS.

Requisitos

= Revisién y aceplacién por parte del Administrador del Confrato de las ventahas de mantenimisnto
propuestas por el prestador de servigio APS.

» El Enlace Informatico Responsable del Inmueble debera participar en la coordinacién de actividades y en
los tiempos pre-calendarizades durante la ejecucion de los mantenimientos preventivos con la finalidad de
negeciar cualquier contratiempo con los usuarios.

+ La Secretaria debera proporcionar la documentacion necesaria al prestador de servicio APS para que se
tome como base para lns ajustes a los esquemas operativos y procesos que seran utilizados por la
Secrelaria

Plan de Trabajo General

El prestador de servicio APS entregara Draft de un plan de trabajo donde se proponen ventanas de
mantenimiento a los equipos y esperara confirmacién de dichas ventanas de mantenimientos, con la
finalidad de cumplir con cada uno de los servicios contemplados.

10.5 Apdndicr 4 Documents Sjecutivo de la Administeacion dei Conirato de ja APS
Administracién de Puesfos de Servicio
APS

Este apéndice es de cardcter informativo y referencial, por fo que debera considerarse como referencias aproximadas y no definitivas.
b

El Administrador del Contrato establece la forma como se trabajara en relacién a este proyecto, los lineamientos
operacionales para el Prestador del Servicio y la manera como se medira el grado de desempefic, surge de la
necesidad de disefiar una estructura operativa arlentada a procesos para la Administracion de Puestos de
Servicio (APS), el cual facilitar4 la relacion entre los participantes y su adecuada implantacién,

El Administrador del Contrato gestionara los principales aspectos que controlaran la operacion da! Proyecio
APS, establece la organizacién y los roles que participarén por parte del INAH dentro del Proyecto. Cada rol
tendra una definicion especifica de perfil y funciones para definir claramente su involucramiento en el proyecto
APS, El Administrador del Contralo ademas eslablece Esquemas Operativos o Procesos que incluyen
procedimientos especificos para la ejecucién de cada una de las lareas establecidas, Por ofra parle se
presentan las politicas de operacidn de cada uno de estos procesos y esquemas, y los Indicadores de
desempeno de los mismos
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TOMADE DECISIONES

"

CRUPD DE GESTION DE CONFLICTOS

Es importante resaltar que el Administrador del Contrato APS brinda un marco referencial gque servira para
demarcar los sewviclos de administracion, operacion y suministro de equipo de computo, especislizado y
accesorios vy demas servicios relacionados en términos generales y serd objeto de modificaciones yio
actualizaciones duranie la Fass de Planificacion para llegar a su versidn final que sera acordada y difundida a
las instancias que tengan relacidn con él. En ningdn caso podrd contraponerse a lo establecido en fodos los
documentos, apéndices y anexos. Administrador del Contrato comprende tres niveles de organizacitn para la
toma de decisiones, a continuacion s& describe cada uno de elics:

1)

3)

DPSI/INAH: Grupo conformado por miembros de Alta Direccion del INAH, asi como miembros gue
ella designe para la resoclucién de controversias con el Prestador del Servicio APS. Es la
responsable como (ltima instancia para poder ejercer libremente su facultad en la toma de
decisiones y arbiiraje final.

Grupo de Gestién de Conflictos: Integradc por upa Red de Expertos sobre los dominios
tecnologicos de los servicios del APS, tante miembros del INAH como del Prestador del Servicio,
para analizar y plantear una solucién a los problemas y conflictos que existan entre el INAH vy el
Prestador del Servicio del ARPS, relacionados con los servicios y/o los niveles de servicio ofrecidos,
Es importante mencionar que las penalizaciones y/o deduclivas que resulten del desempefo de los
senvicios contratados no estardn supeditados a la realizacion de dicho grupo, asi como tampoco [a
obligaclén del Prestador del Servicio del APS de cumplir los tiempos establecidos para resclucion
te fallas, atencion de requerimientos y todos y cada uno de los niveles de servicio plasmados en el
Anexo Técnico.

Grupo de Administracion del APS: Equipo encargado de coordinar, supervisar y administrar ias
actividades relacionadas a la entrega v calidad de serviclos por parle del Prestador dal Servicio del
provecto APS, coordinado por el responsable del proyecto (Administrador del APS) y por el Grupo
de Administracion dal Proyecio (GAP). El presente documento describe detalladaments los roles
que intervienan en el equipo APS.
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El Administrador del Contrato esta conformado por los siguientes dominios:

Diagrama de Implementacidn

En el siguiente diagrama ilustra la implementacion de la solucién.
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El Prestador del Servicio entrega al Administrador del Contrato junto con la Propuesta Técnica el Plan

de Trabajo de acuerdo a la informacion emitida en el Anexo Técnico "Requetimiento del Servicio”,
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2. El Adminisirador del Conlrato recibe propuesta de implementacion, la analiza y valida con respecio al
Anexo Técnico “Requerimiento del Servicio”,

3. Las Unidades Administrativas analizan y emiten sus pricridades para la implementacion.

4. El Administrador del Contrato validan |as prioridades de las Unidades Administrativas en cuanto a la
solucion.

5. El Administrador del Contrato en conjunto con las Unidades Administrativas evaltan y acuerdan ef Plan
de Sustitucion de Puestos de Servicio de acuerdo a la propuesta del prestador del servicio.

6. E! Administrador del Contrato emite el acuerde para instruir al Prestador del Serviclo APS que ejecute el
nian detallado Coordinacidn de las etapas de Planeacion, Implementacion, Estabilizacion y Operacion
del Contrato.

0.4 apendice A, Lincanientes o retiro de Eguipe (e Compuio APS

Administracion de Puestos de Servicio
{APS)

Este apéndice es de cardcter informativo y referencial, por lo que deberd considerarss como referéncias sprodimeadss y no definitivas.

> Del Proveedor APS
Se requiere del proveedor APS en la transferencia operacional:

Acordar con el Instituto a través de la DPSI y proveedor APS, el plan de transferencia operacional
de los PS a ejecutar dentro del periodc estipulado en el Anexo Técnico “"Requerimiento del

- Servicia" del proyecto APS.

Llevar a cabo el borrado seguro o formatec a bajo nivel (del equipo del Proveedor de la PCES) una
vez respaldada la informacién del usuario y cargada al nuevo PS del proveedor APS.

Porer a disposicion del Proveedor de la PCES los equipos retirados para su consolidacion.

Se requiere del proveedor APS en ei cierre del contrato:

Gre \f »
3

Entregar en el momento que el Administrador del Contrato por parte de! Instituto fo solicite y en
acuerdo con el programa de implementacion del contrato que sustituye el plan de retiro final de los
equipos de computo de su propiedad en cada uno de los inmuebles del Instituto, esto con el fin de
que sean distribuidos a la DPSI para hacerio de su conocimiento para que eslos a su vez
identifigue los equipos sujetos a ser retirados.

Contar con todos los elementos tanto humanos, como de empague, resguardo y logisticos
necesarios para la ejecucion del plan de retiro acordado para cada inmueble,

Coordinar conjuntamente con & Administrador del Contrato y del Proyecto que sustituya al APS-2 y

su{s) Provesedor{es) a fin de gjecutar &l retiro del equipo simultaneaments con la entrega de PS del
nuevo proyecto.
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Empaque adecuadamente y resguardar el equipo retirado, haciendo un inventario de los bienes
retirados.

S& ancargue del manejo y transporte del equipo retirado en los inmuebles del Institute, Coordine |a
salida del equipo en forma individual del inmueble del Instituto con a través de la DPS| apegdndose
a los requerimientos de documentacién y formatos establecidos para este caso.

Proceda al refiro masivo de los equipos de ¢émputo por localidad o inmueble de acuerdo al plan
establecido.

Entregar al Administrador del Contrato el inventario total de equipos que ha retirado a los usuarios
en cada uno de los inmuebles, mediante un acta indicando la cantidad de equipos de computo
retirados asi como la relacion de [os componentes del mismo.

OCbservar en todo memento la normatividad vigente de retiro de bienes del Instituto.

» DelInstituto y sus diversas Unidades Administrativas.

Generales

El Personal de la DPSI generard conjuntamente y de manera activa los frabajos de sustitucion de
equipo correspendientes en cada Unidad Administrativa.

Personal de la DPSI verificard que se Hleven a cabo los trabajos correspondientes al borrado de la
informacidn.

Fursunal de la DPSI verilicara que los equipos retirados no sean reutilizados, ni asignados o
resguardados por ningdn usuario o drea del Instituto.

Dentro de las practicas que se debe observar, implementar y aplicar dentro del proceso de retiro de equipo se

encuentran:

Mantener el control estricto v documeniado de la baja y asignacion de los Puestes de Servicio de
manera que exista {razabilidad al respecto.

De ninguna manera sera responsabilidad del personal de ia DPSI el retiro, almacenaje o resguardo
del equipo propiedad del provesdor APS.

Temar en cuenta que el prestador de servicio de no presentarse en &l Inmueble en la fecha
establecida por el Instituto para iniciar con el refiro de sus equipos de cdmputo, el Instituto no tendré
ninguna responsabilidad de la integridad de los equipos aungue se encuentren dentro de sus
instalaciones.

Tener presente que después de ejecutada la baja, el prestador de servicio contard con 5 dias

habites para el retiro de sus equipo, de lo contrario se considerara causa de abandono, por lo gue el
Instituto tendra la facullad de darles un destino final a los mismos.
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0.4 Lpdndics 5. Politicas Generales de Seauridad

Administracion de Puestos de Servicio
(APS)

Este apéndice es de caracter informativo y referencial, por lo que debera considerarse como referencias aproximadas y no definilivas.
Del Puesto de Servicio.
Se requiere maniener el Pueslo de Servicio;

a) Disponible, entendiendo por ello que el Puesto de Servicio debe estar funcionanda en el momento en
que se requiere dentro del horario de servicio establecido para &l, de |a manera en que esta definido en
virtud del perfil del puesio, y solo por &l usuario al cual este fue asignado.

Se entendera por falia al requerimiento de Seguridad de disponibilidad cualquiera de las condiciones
siguientes:

- Que el Pueste de Servicio deje de prestar la funcionalidad basica.

- Que aun cuando la funcionaiidad basica esté funcionando correctaments, el ususrio al cual el
Puesto de Servicio fue asignado, éste no pueda ejecutar las herramientas asocladas a sus
funciones.

- Que un usuario distinto a aquel ha quien fue asignado el Puesto de Servicio y que no tenga una
autorizacion especifica para hacerlo, tenga acceso al Puesto de Servicio.

El nivel de servicio de esta caracteristica de seguridad tendra el componente asociado a la
funcionalidad basica del puesto de servicio y un componente adicional relativo a mantener el acceso del
mizsmo solo para gl usuario asignado y eventuales accesos autorizados por usuarios distintos.

b) Los servicios de colaboracién del Puesto de Servicio tendran que estar libres de correos, mensajes,
avisos, publicidad y otios elernentas similares que no hayan sido solicitados por el usuario de dichos
servicios, o gue no hagan sentido al negocio y funciones dal Instituto.

¢) Sin abuso en el sentido de que se tendra que garantizar que los recursos del Puesto de Servicio no
podran ser utllizados para fines distintos a los del negocio vy funciones del Instituto. Como ejemplos
ilustrativos del usc no autorizado de los recursos del Puesto de Servicio se menciona el
almacenamiento de archivos de miusica, juegos, imagenes no relacionadas con las funciones del
usuario, peliculas, etc., asi como el envio o almacenamiento de cadenas, publicidad, eic. Se
considerard como nivel de servicio para esta caracteristica la ocurrencia de 20 (veinte) eventos por
cada grupo de 250 Puestos de Servicio en cada periodo de 6 meses.,

d} Para ciertos perfiles da Puestos de Servicio, no habra |z posibilidad de utilizar los medios de respaldo
sin previa aulerizacion. Para ello se debera controlar el hardware capaz de respaldar Informaciin como
discos compactos, dispositives USB, discos externos, hand helds, etc,, v este confrol tendra que poder
ejercerse de manera remota para habililar la disponibilidad de tal capacidad previa autorizacion y
deshabilitarla al cumplirse el periodo de habilitacion prevista en |la mencionada autorizacion, Se debera

v canalizar o solicilar por directorio activo para que los usuanios que se les sea requerido este servicio o

= limitante sean integrados a un grupo con estas caracteristicas.



SEP

SECRETARIA DE q”‘;_;c.ﬁpv_, & de Ankmpologia
AT e Bt (A CONACULTA & Histora
SECRETARIA ADMINISTRATIVA CONTRATO No. IMAH_-CNRMS5-C5-00315

De los servicios de habilitaciéon del Puesto de Servicio.

Se tendra que mantaner el control estricto v documentado de la asignacion de los serviclos de habilltacidn, ast
como de la asociacion de los nodos de red y de energia regulada con la direccién MAC de los Puestos de
Servicio cuando £slos cuenten con tal, de manera que estos formen triadas fijas que solo se puedan modificar
mediante un procedimiento formal de cambios.

No se podra permitir el acceso a la red del APS a equipos que no formen parte de la misma segun el invenlario
gue mantendra el prestador del servicio de servicios de APS, salvo en aquellos casos en que se aulorice
expresamente por la Secretarfa y solo por el periodo de tiempo previsto en tal autorizacion.

No se permitird que Puestos de Servicio inicien sesiones de red si su direccion MAC no esta asociada al nodo
de red en qgue estad conectada. El prestador del servicio deberd de asegurarse que para esta configuracion o
requisito el area encargada de las comunicaciones integre los equipos y soporte adecuado para realizar dicha
configuracian.

Se debera maniener cada segmento de red administrado por el prestador de servicios de APS libre de trafico no
asociade al negocio o funciones del Instituto, como trafico de virus, gusanos infarmaticos, escaneos de
vulherabilidades, ataques de negacién de serviclos, explotacion de vulnerabilidades, etc. En este caso se
medira el nivel de servicio en la misma manera y bajo los mismos supuestos que se prevén en el inciso b) del
paragrafo anterior. El area encargada de comunicaciones informara al prestador del servicio de seguridad de la
informacion los cambios en las configuraciones constantes en las redes para poder tener el correcto anélisis.

De los servicios de Directorio

El servicio de Directorio deberda mantener una administracién de identidades de cada usuario del Instituto en
relacion con las autorizaciones a los servicios a que cada uno de ellos tiene derecho, y debera conservar la
evolucion de fas mismas en &l liempo. Este servicio se integrara con el esquema Institucional de directorio de
acceso a aplicativos del Insfitute v lo complementara.

De los Planes de Recuperacion de Desastres.

El prestador del servicio de APS debera integrar un mecanismo de contingencia ante eventos imprevisios,
identificando las amenazas a les que estd expuesto el servicio prestado, evaluando los riesgos asociados,
definiendo las medidas de miligacién de los mismos, estableciendo roles y actividades asi como responsables
de los mismos, y junto con los puntos adicionales que considere pertinentes de tal manera que integre un Plan
de Recuperacion de Desastres que debera entregar a la Secretaria para su evaluacion y seguimiento, y cuya
principal funcion es la de proporcionar a la Secretarfa la certidumbre de que los servicios contratados se
mantendran disponibles ante eventos imprevistos,

El Prestador del servicio APS sera responsable del mantenimiento y mejora continua del Plan de Recuperacion
de Desastres cuando asi lo requiera.

Generales
Denlro de las practicas que el prestador del servicio debe observar, implementar y aplicar se encuentran:
+ El prestador del servicio deberd implementar y aplicar las politicas y procedimientos de seguridad
eslablecidos por la Secrelaria. Estas politicas aplican a todas las estaciones de trabajo, servidores v

equipe portatil utilizados por los empleados del Instilulo v por el prestador del serviclo de APS sin
importar su ubicacion, El prestador del servicio se obliga a chservar v respetar la Normatlvidad vigente
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del Instituto en materia de Sequridad v es responsable por su cumplimiento en la misma medida en que
o son los empleados del Institula, incluyendo las consecuencias derivadas de la falta de su observacion
y riguroso cumplimiento.

El prestador del servicio es responsable de la administracion de servidores y puestos de servicio que
contienen informacion de diferente naturaleza, que estan bajo su responsabilidad y que tienen
requerimientos de seguridad inherentes.

El prestador del servicio sera responsable de [a integridad y disponibilidad, asi como a confidencialidad
de toda la informacion gue exista en los servidores bajo su responsabilidad.

El presiador del servicio debera solicitar los permisos de seguridad conducentes y la firma de los
acuerdos de confidencialidad correspondientes para asegurar que ninguna informacion del Instituto se
vea comprometida. El prestador del servicio se obiiga a mantener en secreto toda informacion de
cardcter comercial o relativa al negocio y funciones del Instituto con la que entre en contacto en virtud
del contrato de servicios de APS, antes, durante y después del periodo de vigencia del misme.

Toda la informacién procesada, almacenada o transmitida por los equipos del prestador del servicio
pertenecen a la Secretarla, El hecho de tener la responsabilidad de mantener la infraestruciura donde
reside la informacion no le da derechos al prestador del servicio del APS a su uso o distribucian.

El cumplimiento de estos requerimientos sera monitoreado periédicamente mediante auditorias de
seguridad por [a Secretaria o por terceros que se contraten para este efecto.

El prestador del servicio no puede publicar o revelar en ningtin medio sin previa autorizacion por escrito
del Institute, los detalles del disefio de seguridad, desarrollado yio implementado por el prestador del
servicio bajo este confrato.

El prestador del servicio APS debera desarrollar e implementar planes gue aseguren que los recursos
de Tl que sean dado de bajas y Hevados fuera de las instalaciones del Insliluto sean revisados y
limpiados de la informacion del Instituto a través de una técnica que sea aprobada por la misma. Las
licencias de software &n este caso también deben ser removidas. Medios de almacenamiento dafiados
deben ser destruidos o su contenido eliminado.

El prestador del servicio debera permitir el acceso a las instalaciones, capacidades técnicas,
operaciones, documeniacion, registros, bases de datns y personal para realizar progremas de
inspeccion y auditoria que salvaguarden en contra de amenazas sobre la confidencialidad, integridad y
disponibilidad de la informacion del instituto.
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0.8 Apénaice 6. Politicns deo seguridad pare fa Imataen de Soivire
Administracién de Puestos de Servicio 2
(APS-2)
Este apéndice es de caracter informativo y referencial, por lo que debera considerarse como referstisias aprodimadas y no definitivas.

Ei procedimiento para la verificacion de la seguridad Basica de los equipos con Microsoft Windows 7 y
nosteriores es el siguiente:

SEGURIDAD LDG!CA DEL SIETEMA
[Ea Gare e g ) O P e e el e N EE s O T
El equipo debe cuntar oon por lo menos dos particiones, una de las pariiciones
debera de contener al menos 40 GB de espacio, para el respaldo de la
informacion del usuario.
Las particlones del equipo deben ser NTFS

g {Im G !lhnuu ||'-~|'q_|| == T H 1: i |r‘ Ui -=-I|'::
El usuario Adrnlmstradur debe estar renombrado y debe contar con un password
rump!ej:: d= 17 -:.aractere'=

— - e

.-’l";':*-'al mnl rig Y - T e - = P

Las conexiones tipo Anonymous deben estar deshahiirtadas para accesos
remotos al registry vy al archiva LSA (ver Regisiry)
Solo el grupo de Administrators debe tener permisos para Administrar la
Auditoria y los logs de seguridad
Solo el grupo de Administrators debe tener permisos para manipular los archivos
u otros objetos del S.0.
Et equipo debe contar con perfiles especificos para dar soporte, transmitir
infarmacion, instalar paque’tes menitorear y auditar ei aqulpu en pmdunm&n
‘uncllfu- Te o = == e e
La auditoria debe estar habllltada para Loqon y Logoff no ex:tosos
La auditorla debe estar habilitada para cambios en las politicas de seguridad
exitosas y no exitosas
Los archivos “regedi32.exe" y “regedit.exe” deben ser accesados solo por el
grupc Administrators

e R e s i 4 ':":.J....
Forzar el historial de contrasenas de acuerdo a Ias Politicas establec da en el
OpenLDAP con el que cuenta el Instituto
Vigeneia maxima de la contrasena de acuerdo a las Politicas establecida en ef
OpenLDAP con el que cuenta el Instituto
Vigencia minima de la contrasefa es de acuerdo a las Politicas establecida en
&l OpenLDAP con el que cuenta el Instituto
Longitud minima de la contrasefia es 8 caracteres
Las contrasefas deben cuinplir los requisitos de complejidad con digitos Cb
alfanuméricos

— = - R e e - — — = i :
Silarsitisia afz il : ] PN P D L= v AT ] O
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Duracion del bloqueo de cuenta es de acuerdo a las Poiiticas establecida en el
Openl.DAP con el que cuenta el Instituto

Urmnbral de blogueo de cuenta es de zcuerdo a las Politicas establecida en el
OpenlLDAP con el que cuenta el Instituto

Restablecer el bloqueo de cuenta de acuerdo a las Politicas establecida en el
OpenLDAF’ con el que cuenta el Institufo

Bervine pad) kY hot HL___L_! -.“:'I":‘:L-—{ { :.":.-:a" i u-'-h" 1|I§'._"‘ﬂ|“,n

El equlpc debe mﬁmww&daméam@sswmmsrﬁm,
Rreparcihesda puri RtpsaesiedmsenitigivAE § aplicativos, v los hot fixes

liberados hasta ese momento previa validacion de funcionalidad en el Centre de
Certificacion. Esto es vélido para todo momento durante la vigencia del contrato
de senncaos de APS. _

= T e == P =
i e e e e gt e e e

lee-HI(EY LDCAL MAGH!NE \SYSTEM; Key: GunanlCamrnlSeﬂCnntmhLEA
Value: Name RestrictAnonymous; Type: REG_DWORD; Value: 2

Hive: HKEY _LOCAL_MACHINE \SYSTEM; Key:
\CurrentControlSetiControl\SecurePipeSearvers; Value Name: \winreg; Asignar
Full control solo al grupo de Administradores

Servicios

| Mo se dakerd zargar ininialmente software de servicios wab, ambientes de

desarrofle, servidares de correo ni ftp salvo para los parfiles de Escritorio
Especial.

1. Objetivo

CONTRATO No. INAH-CNRMS-CS-003/15

Poner en claro los pasos que se deben seguir para la verificacion de ia configuracion de seguridad en equipos

de escritorio.

2. Alcance

Equipos de escritorio y moviles del proyecto APS.

3. Imagen del sistema bperativo, aspectos elementales.

a) El Sistema de Archivos debera ser NTFS.

b) SERVICIOS

El siguiente es el cuadro de

configuracién inicial.

FULL NAME STATUS

Appgmt Application Management | DISABLED

Cisve Indexing Service DISABLED
ClipSrv ClipBook DISABLED

servicios de sistema operativo v el estatus que deberan tener en la
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c) PUERTQS

La configuracion de los puertos de red debera adecuarse a la siguiente tabla:
UDP

(A CONACULTA

STATUS

Dmadmin Logical Disk Manager DISABLED
Administrative Service

Fax Fax Service DISABLED

IsmServ Intersite Messaging DISABLED

Kdec Kerberos Key Distribution | DISABLED
Center

Mnmsrve NetMeeting Remote DISABLED
Desktop Sharing

MS|Server Windows Installer DISABLED

NetDDEdsdm Network DDE DSDM  DISABLED

Netman Network Connections DISABLED

NiLinSsp NTLM Security Support DISABLED

' Provider

RasAuto Remote Access Auto DISABLED
Caonnection Manager

RasMan Remote Access DISABLED
Connection Manager

RemoteAccess | Routirg and Remote DISABLED
Access

Rpclocator Remote Procedure Call DISABLED
(RPC) Locator

RSVP QoS Admission Control DISABLED
(RSVP)

ScardDrv Smart Card Helper DISABLED

ScardSvr Smart Card DISABLED

SharedAccess | Internet Connection DISABLED
Sharing

Sysmonlog Performance Logs and DISABLED
Aleris

TapiSrv Telephony DISABLED

TermService Terminal Services DISABLED

TIntSvr Telnet DISABLED

TrkSrv Distributed Link Tracking | DISABLED
Server

urs Uninterruptible Power DISABLED
Supply

UtilMan Utility Manager DISABLED

Print SP Windows Print Spooler BISABLED

PORT

TGP

CONTRATO No. INAH-CNRMS-CS-003/15
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d) DIRECTIVA DE CONTRASENAS

Directiva

Forzar el historial de contrasefias

Configuracion minima

recomendada
de acuerdo a las Pollticas
establecida en el OpanlDAP con el
gue cuenta el Institute

Vigencia maxima de la contraseia

de acuerdo 2 las Peliticas
establecida en el OpenlLDAP con el
gue cuenta el Instituto

Vigencia minima de la contrasefia

de acuerdo & las Politicas
establecida en el OpenLDAP con el
que cuenta el Instituto

Longitud minima de ia contrasena

8 caracteres

Las contrasefias deben cumplir los
requisitos de complejidad

Habilitado

Almacenar contrasefiz usando cifrado
reversibie para todos los usuarios del
dominio

Deshabilitado )

e) BLOQUEOQ DE CUENTAS

Directiva

Duraién- del blogueo de cuenta

minima

Configuracion

recomendada’
de acuerdo a las Polfticas
establecida en e} OpenlLDAP
con el que cuenta el Instituto

Umbral de bloqueo de cuenta

de acuerdo a las Pollticas
establecida en el OpenlLDAP
con el que cuenta el Instituto

Restablecer el bloqueo de cuenta

después de

de acuerdo a las Politicas
establecida en el OpenlLDAP
con el que cuenta el Instituto

‘Directiva -

Configuracion del equipo
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Auditar sucesos de inicio de sesidn de error
cuenia
Auditar la administracién de cuentas error
Auditar el acceso al servicio de Error
directorios
Auditar sucesos de inicio de sesion error
Auditar el acceso a objetos error
Auditar el cambio de directivas Acierto, error
Auditar el use de privilegios Error
Auditar el seguimiento de procesos No auditar
Auditar sucesos del sistema error
Restringir el acceso de invitado al Habilitado
registro de aplicaciones
Restringir el acceso de Invitado al Habilitado
registro de sequridad
Restringir el acceso de Invitado al Habilitado
registre del sistema
Método de retencion del registro de la | No sobrescribir sucesos (limpiar
aplicacién el registro manualmente)
Método de retencion del registro de | No sobrescribir sucesos {limpiar
seguridad el regisfro manuaimenie)
Metodo de retenciéon del registro del | No sobrescribir sucesos (limpiar
sistema el registro manualmente)
Apagar el equipo cuando se llene el | No definido
registro de auditorias de seguridad

f) AUDITORIA

Los archivos ‘regedt23.exe” (ubicado en c\winntisystem32) y “regedit.exe” {ubicado en ¢ \wmnt)
deberan tener permiso de acceso exclusivamente para el grupa de Administrators.

i il e S — 21x]

Benersl | Vessgn  Seauidsd | Aeeuman |

Nombia
@Am.snadmsmmﬂmnrfﬂ-.,_ boaei |

Permisas: Peimtit  Denega:
Control lota! m|
Modifear (2] [w]
Lactura y sjecucion (]
Laer 0
Esciibie M O
Avanzada. ]

[~ Hacat paisie mm i s reensiee de e sbps
e CE (eSO 2 mclo ohinky

Acepla Cancelx Aplical
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prepedades deERaRs SE S 2l x
Gentetal | Veioin  Seguitd iﬂesmn]
Mombee : Agrag
Admrestagore s [SATMERDRALTINWT Wb -
‘ m e e {SAl Duiter :|
Permisc Peumte  Denega
Control total B O
Modi.ar H O
Leclua y eiecucion = w|
Leer =} m}
Escrib |} m]
fesvwd mis I
r Haces prrthse gue ke peimisos heredables de ur obieto
perm o e prehaeLes 25000 A0
Arpptar Cancels J Aplbca

PERFILES DE USUARIO

Opcian
Tamar coniral de archives u olros objelos

Configuracion vigente
Administradores

Administrar Auditoria v logs de Seguridad

Administradoras

Restricciones adicionales para conexiones
_anonimas

Opclon Configuracion

No obtener acceso sin
permisos andnimos explicitos

sesion

Permitir a los operadores de servidor programar Por definir
tareas (s0io controladores de Joeminic)
Permitir apagar el sistema sin tener que iniciar Por definir

Permitir expulsar medios NTFS extraibles

Administradores

Tiempo de inactividad requerido antes de
desconectar la sesion

10 minutos

Auditar el acceso de objetos globales del sistema

Deshabilitado

Auditar el uso del privilegio de copia de seguridad
y restauracion

Ceshabilitado

Cerrar automaticamente la sesidn de los usuarios
cuando termine el tiempo de sesidén

Depende de la aplicacion

Cerrar automaticamente [a sesion de los usuarios | Habilitade
cuando termine el liempo de sesiin (local)

Borrar el archivo de paginas de la memoria virtual | Habilitado
al apagar el sistema '

Firmar digitalmente la comunicacion con el cliente | Habilitado
{(siempre)

Firmar digitalmente la comunicasien oo &l cliente | Habilitado
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sGpcion Confiauracion
{cuando sea posible)
Firmar digitalmente la comunicacidn con el Habilitado
servidor (siempre)
Firmar digitalmente la comunicacidr, con el Habilitado

servidor {cuando sea posible)

Deshabilitar el requisito de presionar
Cirl+Alt+Supr para iniciar la sesion

Deshabilitado

No mostrar el gltimo nombre de usuario en la
pantalla de inicio de sesion

Habilitado

Nivel de autenticacion de LAN Manager

Enviar sélo respuestas
NTLMv2, rechazar LM y

caso de que el controlador de dominio no esté
disponible)

NTLM
Texto del mensaje para los usuarios que intentan N/A
coneclarse
Titulo del mensaje para los usuarios que intentan N/A
conectarse
NOm, de inicios de sesion previos en la caché (en | Por definir

Impedir el mantenimiento de la contrasefia de la
cuenta de equipo

Deshabilitado

impresora

Impedir que los usuarios instalen controladores de

Habilitado

Pedir al usuario cambiar la contrasena antes de
que caduque

de acuerdo a las Politicas
establecida en el Openl.DAP
con el que cuenta el Instituto

Consola de recuperacion: permitir el inicio de
sesion administrativo automatico

Deshabilitado

Consola de recuperacion: permitir la copia de
disquetes y el acceso a fodas las unidades y
carpetas

Deshabilitado

plataformas RISC)

Cambiar el nombre de la cuenta de administradeor | Habilitado
Cambiar el nombre de la cuenta de invitado Habilitado
Restringir el acceso a la unidad de CD-ROM sdlo | Por definir
al usuario con sesion iniciada localmente

Canal seguro: cifrar o firmar digitalmente datos de | Habilitado
un canal seguro (siempre)

Canal seguro: cifrar digitalmente datos de un Habilitado
canal seguro (cuando sea posible)

Canal seguro: firmar digitalmente datos de un Habilitado
canal seguro (cuando sea posible}

Canal seguro: requerir clave de sesién protegida Habilitado
{Windows 2000 o posterior}

Particion segura del sistema (sdlo para No definide

Enviar contrasefia no cifrada para conectar con
servidores SMB de otros fabricantes

Deshabilitado

Apagar el sistema de inmediato si no puede

Deshabilitado
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AT

Configuracion

registrar auditorias de sequridad

Comportamiento de exlracclon de larjeta Bloguear estacion de trabajo
inteligente

Refarzar los permisos predeterminados de los Habilitado

objelos globales del sistema (p.e. vinculos

simbdlicos) ; :
Comportamiento de instalacion de controlador no | No permitir la instalacién
firmado

Comportamiento de instalacion de no controlador | Avisar pero permitir la

no firmado instalacion

1. No debera existir cuentas denominada Administrador (Administrator) después de la aplicacion de la
directiva de cambio de nombre de la misma. La cuenta invitado (Guest) debera estar deshabllitada.
Cualguier otro usuaro en el sislema deberd formar parle del grupe de operacion. Estos usuarios no
deberan formar parte del grupo de Administradores (Administrators).

2 SERVICE PACKS Y HOTFIXES
Estos deberan mantenerse actualizados hasta el Ultimo release para sistema operativo y aplicativos
especificos (office, Internet Explorer, etc.) durante el periodo de vigencia del contrato de servicios APS.

3  REGISTRY
No deberan existir accesos anénimos al Registry v al archivo de seguridad local del sistema {LSA)

Sole el grupo de Administradores deberd tener acceso total en HKEY_LOCAL_MACHINE / SYSTEM /
CurrentControlSet | Control / SecurePipeServers / winreg, en el menu de la parte superior de la ventana de
regedi32, la gpeion de Seguridad y bajo osta permisos,

El valor de REG_DWORD debera ser 2 en HKEY_LOCAL_MACHINE / SYSTEM / CurrentControiSet /
Control / LSA / ReslrictAnonymous.

10.7 Andndic ¥ Colalogo ac Aplicaciunns

Administracion de Puestos de Servicio
(APS)

Este apéndice es de caracter informativo y referencial, debera considerarse como referencias aproximadas y no definitivas.
Aplicaciones tipo Comercial:

Se refiere software comercial que forma parte del contrato del APS, el proveedor ne es responsable del soporte,
pero si es responsable de:

- Facilitar la resclucion de problemas y responder a solicitudes de usuario de informacion y cambios de
configuracion acerca de este HW ylo SW trabajando si es necesario con el Punto de Contacto de la
Convacanie.
s Instalar el software si el proveedor es requeride por la Secretaria.
- &\(\)L‘ \}- Asegqurar que !a. disponibilidad.no se vea comprometida por la aplicacidn.
-2 .»  Desinstalar y reinstalar cualquier aplicacién a otra ubicacion.
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+ Regresar a la configuracion de operacién original cuando se determina que la aplicacion afecta la
estabilidad o operabilidad de 1a configuracion del APS.

Aplicaciones tipo Institucional:

Software desarrollado en la Secretaria, aplicaciones especiales en donde solo se requiere la instalacian pero ne
&l soporte por parte del APS, sin embargo se debe trabajar de forma conjunta para certificar |a aplicacian.

Para esle lipo de aplicaciones se liene que trabajar de forma conjunta entre el responsable de aplicacion y &l
prestador de servicio a través del Centro de Cerlificacidn de Aplicaclones para asegurar la continuidad y
desempenio del APS. El soporte de este software no es responsabilidad del prestador del servicio del APS. Sin
embargo el cambio de configuracidn debe ser administrade para este tipo de puestos de servicio, una vez
estabilizada la operacitn la nueva configuracion sera considerada |a base para este puesto.

En las Tablas siguienies se muestra el Catalogo de Aplicaciones con las que cuenta actualmente el Instituto.

SFP

NOMBRE DE LA APLICACION

Sistema operativo Windows 8 COMERCIAL
Sistema operativo Windows 7 COMERCIAL
Merramientas de Cficina Office 365 COMERCIAL
Heiramientas de Oficina Office ver. 2013 COMERCIAL
Herramientas de Oficina Office ver. 2010 COMERCIAL
Antivirus COMERCIAL
Adobe Acrobat reader ultima version COMERCIAL
Java ultima version COMERCIAL
Suite de Roxio o similiar COMERCIAL

0.8 FAnéndice 8. Glosarde de Términes v Accdnimes

Administracion de Puestos de Servicio
{APS)

Esle apéndice es de cardcter informativo y referencial para el entendimiento de Téminos y Acronimos utilizados en el Anexo Tésnico

Glosario de Términos

ielProvecto Administracion de Puestos de Sorvicio
Es cualquier desdcuardo con respecto a los aspachos de cardcier eminentemenis
Wcnico  (Tecnologias de Informacitn y  Comunicaciones), sobre  conceptos,
Diferencia Técnica actvidades, medicionss, pruebas y sus resultados, en cualquler Elapa, Fase
Funcional o Substapa, con fundamento en & Anexo Técnico & el Programa Definltive
| de Ejecucion del Proyecio.

Espaicios a disposicion del Proyecto APS para la ublcadidn del equipamiento con el
gue prestard los serviclos y olros elamenios de la solucian,
Espu::in para Transito | Espacio que se gropurcionatdn de mansra temporal al provesdor durante las fase de

Terminos

Espacio Operativo (EOQ)
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(ET) implementacién, para aimacenamienio de equipos, consumibles y ubicacion de
personal de soporte,

Operacién Ejecucion de lodas |as tareas tacnicas, adminisiratives y de geslion que se requieren
lievar a cabo para que los Puesios de Servicio lunclonen en foma adecuads,

Puesto de Servicio (PS)

Se refiere a los Puestos de Servicio, accesorios inherentes, en algunos casos los
secundarios, servicio de mantenimiento, soporle, entre ofros. Todos elios estan
basados en una volumetria referencial listads en la Seccidn | “Pragios Unitarnos®,
entendida como la cantidad de servicios para cada Puesto de Servicio, funcionando
de manera satisfactoria al mes

Inciuye en forma integral el equipo de compulo, sccesarics, |a Imagen de soflware y
ta configuracidn para el adecuado acceso a la red LAN de el Instiiuto, asi como en
donde se requiors, provesr la conesidn fisica [cable USB 2.0 o superor) v la
configuraciin para el uso del sarvicio de impresiin/digitelizacian, asl como asegurar
la corecia operacidn de todos los dispositives heredados [blomélricos, impresoms,
ele) y de los sandclos necesarios pam que & usuaro opere las aplicaciones,
sistemas individuales & institucionales, deblendo cumplr con los niveles de sarvicio
establecidos.

Puesto de Servicio
Temporal

Es la habililacian de PS lemposales, para proyecios o actvdades espacialas en los
cusles sea NeEcasarn equipo de clmpuln, serd realizada por parte del Prestador del
ZSanviclo APS denimo dal periodo de vigancia dal conlrato, pravie soliciiud ded Instiluto.

Servicios operatives

Conjunio de lareas y pmocescs que parmitan la undonalidad de acuerdo con los
nivelas de sendicio establecidos de los servicios sdminisirados provistos como parie
de ARPS.

Trarnsferentcia

Ticket

Es cuslquier solicitud de servicks: queja, solicilud de alta, baja, cambio o reubica0ion
dol servicio, reports o Incidents, recihida an la Masa Instfucional de Serviclos de &l
In=titule ¥ gue sea de su competencia = dare ssguimlanto y/o salucion.

Operacional

£5 el proceso de Iransicidn lundonal y de operacién de los Puestos de Servicio de un
inmuebla, con todos los servicios relacionades a esla,

Repositorio

Espatio fieizo asigrado en un equipo de codmputo, para el depdsito de informacion
del provects AFS,

Alta de PS

Serd considerada como |2 inelatacion respecto sl handwere ¥ software base de un
PS, instalacion de Imagen base de soltware, su Integracidn & la red LAN (fisics y
|&giea), crear, modificar o borar perfiles de usuaro {dichos perfilas serdn definidos
por & Instiule y entregados al proveedor para su sjecuckin), configuracitn da comeo
electranico institvgional & Inranet de ol Instiulo, configuracidn de eplicaciones
instiuconales {aplicaciones legedas), configuracién  da la hemamlenia para la
adminiztractén v diagnéstico del servicio, difeccionamienio a los servicios de
impresian, digitalizacién y folocoplads, conecfividad y configurecion de accesorios.

Baja de PS5

Serd considerade como &l rallio de lode aguel PS o accesofio que después de haber
sido (nstalado v asignsdo & un Lsuanio, ses refirado a soliciud de el Insiiuto, para
caso de equipo de codmpulo o usuario realizard el respaldo de su Informacion y el
Prestador de! Serviclo APS reslizerd la tansferencia del respalde da |s informacion
en al medio magnético, éplico o 8 algin otro tipo de almacenamiento que ol usuario
proporsiane, deshabililacon de |la administreciin v diagndslico del sarvicla, borrado
segura cedificade (e Inslitule proparcianara la heramianta espedaiizada pars esta
actividad) del disco durp, e retiro de equipo, =l embalaje, resguarde y seguridad dal
mismo.

Cambioc de PS

Referido a la suslitucién de un aquipo de computo de un perfil por otro en caso de asi
requerirse por cuesiionas de operacian,

Reubicacion de PS

Referida al movimients o reubicacién fisica del Puesto de Servicio y/s accssorios que
se soliciten entre inmuebles.

Componentes

Se refiere a cada uno de los elementos o piezas que integran el Puesto de Servicio,
como son componentes de software, hardware, entre ofros.

Accesorios

Se refiere a los utensilios auxiliares que acompafan a la platajonma de compulo y
gue es parte de la solucién propuesta por el Prestador del Servicio de APS.

imagen base

Es la imagen que inciuyen enire otros el sistema operative y software comercial,
diivers del equipe. de red, impresion/digitalizacion, entre otros.

£5 cualquier producto de trabaje que demuestre gue 52 realizé una labor y que

Entregable proporciona informacion apegandese metodologia o mejor praclica, que sea tangible
[ y comprobable, que se realiza para documentar un senvioio o parte de un servicio,
Consola de | Es una inferfaz que provea acceso a fundones del Servicio de Administracion de

Administracion

manera Local o Remola a través de fa Red.
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ABCyR Altas, bajas, cambios y reubicacion
ABC Altas, Bajas y Cambios
_BD Base de Datos
HSA PS Centro de Certificacién de Aplicaciones de Puestos de Servicio
_APS Administracién de Puestos de Servicio (Proyeclo que sustituye a fa PCES)
CCAA Centro de Cerlificacion de Apficadiones v Aclualizadioneas
CH Components Habifitador
ey Cirsceion de Servicios de Computo de Escritorio
DPS! Direccidn de Procesas y Servicios Informaticos
EO Espacios Operativas
£S Espacios de Servicio
PCES Servicio Administrade de la Plataforma de Cémputo de Esailioniu (Proyscio vigente)
(3 - Puesto de Servigio
SA | Servicios Adicionales
SACIP Serviviv Adminisuado de Comunicaciones IP
so - Servicios Operativos
Ti Tecnologia de Informacién
TiC Tecnologia de Informacién y Comunicaciones
GAP Grupe de Administracian del Proyecto
Web Red giobal Mundial. {World Wide Web)
VPN Red Privada Virtual (Virtual Private Network)
8I10s Basic Input Oulput Systam. Sistema basico de entrada y salida
MES Mesa Especializada de Servicios del Prestador de Servicios
MIS Mesa Institucional de Servicios (TIC) de &l Instituto
BCP Plar de Continuided del Negocio (Business Continuity Planning)
DRP Plan de recuperacion de desastres (Disaster Recovery Plan)
SNWP Simpie Network Management Protocal.
Voip = Voz por [P
IS0 Organizaciéq Internacional de Normalizacion (International Qrganization for
Standardization)
SOAP Simple Object Access Protocol
RPS Resguardo de Puestos de Servicio
SRD Servicie de Reproduccidn de Documentos
| £FODA Analisis de caracteristicas internas (Debllidades y Fortalezas) y situacién externa
(Debilidades v Amenazas)
I RACH Matriz de Asignacion de Responsabilidades {(Responsable, Aprobador, Consultado,
o informado}
| USE Unidad de Servicio de Soporte Extendido
| CHRMS Coordinacion Nacional ds Recirsos Materiales y Servicios Generales.
PMO .aicina de Proyectos (Project Management Office)
W =— Project Management Institute
GEM Fabrica de Equipamiento Original (Original Equipment Manufacturer)
ARP Protocole de Resolucion de Direcciones (Address Resalulion Prodocol)
WOL Wake on LAN
SLO Service Level Objectives
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rviclo
HM tenguaje de Marcado de Miperiexto (Hyper Text Markup Language)
AR Area Responsable
_SE Secretaria de la Funcidn Publica
Acronimos de ITIL
Cl Configuration itern - Componente de Configuracidn
CMDE Configuration Management Database - Base de datos de Administracion de
Gonfiguracin
ITIL Information Technology Infraestructire Library
OLA’s Operational Level Agreements - Acuerdos de niveles de operacion
SLA's Service Level Agreemeanis - Acuerdos de niveles de servicio
Uc's Underpinning Coniracis - Contratos da Soporte
GOEIT -T::hj-uﬁm de Contnl para Tecnologias de informacion (Control Objetives for
Information and relatad Tecnology)
MAAGTIC-SI Manual de Aplicacion General en Mataria do Tecnologlas de Informacién y
Cormunicaclones y Sequridad de la INformagion
AA Alta Disponibilidad
| CPE Costumer Premises Equipment
FTP | File Transfer Protocol
ICMP Internet Control Message Protocol
| IDF Intermedists Disidbution Frame
IEEE 802.1x Institute of Electrical and Efeclranics Engineers B02.1x autentification: protocol
IR Internet Protocol / Protocolo de Internet
IPSEC Secure Internet Protocol
?’E_G Joint Photographics Experts Groun {file extension)
kbps Kiobytes per second
LAN Local Area Network
L DAP Lightweight Directory Access Protocol
LCD Liquid Crystal Display
LMD Learning Management System
MDF Main Distribution Frame
MG Motor Grafice 3D
MGTR. Nedia Gateway Centrolier Protocol
NiC Network Intertase Card
NiP NGmero de identificacién personal
OWA Qutlook Web Access
PCL Printer Coniral Language
PDA Personal Digital Assistant
PDF Portable Document Format {file extension}
PKI Public Key Infrastructure
PPM Paginas por minuto i
L_RF!D Radio Freguency identification
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Acronimos en general
RPV Red Privada Vidual
SiP Serial Interface Protocol
TCP Transmission Control Profocal
TIFF Tagged Image File Format {file extension)
U PS Uninterruptible Power Supply
URL Uniform Resource Locator
usB Bus Universal en Serie (Universal Serial Bus)
uTp Unshielded Twisled Pair
VLAN Virtual Local Area Network
"WAN Wide Area Network
KB Kilebyte
GD Disto Compacts (Compact Disc)
DVD Disco Versatil Digital (Digital Versatile Disc)

~

18.8 Apdndice 9. Lincamienios pars Conectividad con o fnstitto

Administracién de Puestos de Servicio
(APS)

Arquitectura de Interconexion.

1

s

¢
I

Aplicaciones | pmadulo de Interconexion |
| Correo del Prestador de servicic
' H - E-=ob P
~ SheraPaint ] | | ‘ | :
1
Directorio | II
| frontera Frontera | | | i |
Monitoreo de o de Frontera | ReH]
i | cccurida acceso | . o . i. Frun;era Servicios
) | e
| INAH
= n‘ | e | Seguridad
I | f !
|
1 Video II ! | | |
| I —
| Adminisiracign | o o .
i Cualquier otre . Administracién :
Servicio | |

Figura 1. Interconexion con el Instituto,
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En el caso en donde el Prestador de Servicios requiera proveer servicios desde un nodo Cenlral, en algun
Centro de Datos exiermno a el Instilulo, es necesario que tome las sigulentes consideracionas y lineamientos,
para llevar a cabo la interconexion de dicho nodo Central a la red del Instituto.

E| tipo de servicios que aplican en este caso, son aquellos gue tienan como fin, ofrecer un servicio de negocio
ylo administracién (gestidn y monitoreo) de puestos de servicio, objeto de esle proyecio, de manera masiva a
lns usuarios o elementos de Tl, distribuides en los distintos Inmuebles del Instituto e intercanectados a través de
la red WAN del Instituto

Consideraciones Generales para la interconexién con el Instituto.

£! Prestador de Servicios debera de contratar los enlaces de comunicacian, desde su nodo Central hasia
los Centros de Datos del Instituto, que de acuerdo a la relevancia del servicio que circulara por ese
enlace, podrian ser redundantes o no, a través de un proveedor de servicio de telecomunicaciones
{carrier) de su eleccidn.

En la seieccién del carrier, el Prestador de Servicios es responsable de evaluar las capacidaties del
mismo, en funcion de los niveles de servicio requerido y los acuerdos que éste tenga con los proveedores
del Instituto. El Prestador de Servicios es responsable por relrasos en la implementacion de la
mterconexion, derivados por temas de negociacidn o instalacion de facllidades, no contempladas por su
carrier

El Prestador de Sarviclos, por medios propios o a traviés de su carrier, debera de Implementar y proveer
todos los componentes habilitadores, incluyendo enlaces y CPEs, necesarios para brindar los servicics
esperados por el Instituto. El Prestador de Servicios es responsable del dimensionamiento, Iintegracion,
implantacidn y el mantenimiento del total de los senvicios y su infraestructura habllitadora.

El servicic de interconexion tendra caracter privado, por o que el total de los componentes habililadores,
Incluyendo el enlace, a usar para proveer los servicios al Instituto, son para uso exclusivo de dichos
Servicios.

El servicio de interconexién debera llegar a la a la frontera denominado por el Instituto "WAN de Acceso o
WAN de Tercerus” solamente con anlaces eléctricos (UTP), por lo que cualquler companente habilitador
necesario para el servicio, mencionase de manera enunclativa mas no fimitativs, eguipos de punios de
demarcacion de capa 2 y de capa 3, equipes de interconexién para interoperabilidad entre dispositives de
diferentes fabricantes (lanto para interconexién fisica como para servicios), dispositivos para encriptacion,
IPS’s, Ruteo, Calidad de Servicios, por mencionar algunos, que el Prestador de Servicios requiera
instalar, debers de haceric en un espacio propio o del carrier, denominado punto de interconexion (POI
por sus siglas en Ingles).

El Prestador de Servicios deberd como parte de su propuesta de disefio, entregar un dimensionamiento
de consumo que generaran todes los servicios que prestara a el Instituto incluyendo trafico de control.
Entre |as variables que se tendran que considerar en el entregable son las mencionadas a conlinuacian
de manera enunciativa mas no limitativa.

o Consumo de Ancho de Banda

o Nimero de conexiones y flujos concurrentes, Ambos por segundo

" 144



SEP

- : ::ﬂ.uuﬂmhnﬁ
Tb s (A CONACULTA oo g
SECRETARIA ADMINISTRATIVA CONTRATO No. INAH-CNRMS.CS-003/15

o Tipo de trafico que estard pasando por los eniaces de Interconexian, incluyendo todos los tipos
de protocolos como sus puertos en relacién

* El Prestador de Servicios deberd ademas apegarse a los procedimientos, guias de operacién, formatos,
etc., establecidos en las normatividades internas del Instituto, que apliquen para esta interconexion.

Lineamientos para la interconexién con el Instituto

» La conectividad que debera de implementar y mantener el Prestador de Servicios, deberd de ser
encriptado, configurado con poliicas de seguridad, con interfaces fisicas LAN (Ethemet) eléctricas y
como minimc de 1Gbps para cada enlace requerido desde los centros de datos del Prestador de
Servicios hacia los Centro de Datos del Instituto.

* Si bien la interface fisica de manera minima es de 1 Gbps, el ancho da banda permitide para brindar el
sefvicio puede tener un piso menor e ir creciendo en funcién de cémo se vaya requiriendo o demandando
por parte del servicio, desde la operacion del dia cero y considerando la demanda del dia a dia hasta la
terminacipon del contrate, por lo que el dimensionamients y administracién de las capacidades durante la
vida del contrato serd responsabilidad del Prestador de Servicios, donde adicionalmenta debera
marntener |a disponibilidad acordes a las variables y sus valores basadas en la mejores practicas.

+ Es importante definir correctos acuerdos operativos (OLA, por sus siglas mencionadas en el Marco de
Referencia ITIL) entre el Prestador de Servicios y los provesdores que conforman otros contratos del
Instituto para facilitar el despliegue de los servicios,

*» Los servicios que requeriran esta interconexitn, deberan trabajar bajo un esquema de servicios de WAN
y no de LAN, ya que los mecanismos de conexitn son diferenies (Un esquema de servicios es diferente e
independiente al tipo de acceso que se provea), por lo que, el Prestador de Servicios deberd considerar
que los servicios transferidos desde y hacia el Instituto por estos enlaces trabajen de la mejor manera en
terminos de seguridad, desemperio y escalabilidad, cumpliendo con los niveles de servicio solicitados.
Algunas de las variables que deberd el Prestador de Serviclos considerar de manera minima, son las
sinuigntes:

o Ancho de banda
o Numero de conexiones que usan los servicios
o Numero de conexiones que usan los aplicativos

o Refraso de paquetes en la transmisién extremo a extremo debido a la distancia, interface yfo
medio

o Variacion del retraso del paquete debide a distancia y/o medio
o Perdida de paquetes

« Los equipos de comunicacion llamados punto de demarcacion que se proveeran como punlo de
Interconexion hacia la Red del Instituto, deberén de soportar protocolos para interconexian y servicios de
Capa 2, asi como lambién Protocolos de Ruteo y servicios de Capa 3, adicionales a los protocoles y
caracteristicas que el Preslador de Servicios considere necesarios para brindar los servicios a el
Institulo; sobre las capacidades y desempefio de los equipos de puntos de demarcacién serdn
responsabilidad total del Preslador de Servicios, definilas y proveerlas para cumplir los niveles de
servicio que el Instituto proponga.
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« En caso de ser necesario para el Insiituto que los equipos de punto de demarcacién realicen
funcicnalidades de ruteo, el Prestador de Servicios esta obligado a provesr todos los mecanismos
necesario para lievar a cabo el ruteo necesario para brindar los servicios, a través de prolocolos como
BGP, OSPF, por mencionar algunos,

- Es responsabilidad del Prestador de Servicios, definir y proveer los mecanismos y compeonentes
habititadores para encriptar los enlaces de Interconexion entre su Red y la red del Instituto, asl mismo
esios mecanismos no deberdn afectar los niveles de servicio que el Instiluto solicita.

» EI Prestador de Servicios debera considerar los mecanismos necesarios para evilar problemas con la
Unidad Maxima de Transferencia (MTU por sus siglas en inglés) en sus componentes habilitadores,

» 5| el Prestador de Servicios, requiere lener conectividad con un proveedor de servicios del Institute para
propoecioar los servicios motivo de este proyecto, se tendrd que realizar una |nterconexion entre ellas,
siendo responsabilidad de la interconexidn, el Prestador de Servicios, el cual deberd de integrar y provear
los mecanismos y companentas habilitadores necesarios para esta interconectividad sin que fa red del
Instituto sea un punio de interconexion entre ambos (Preslador de Servicio y Proveedor del Instituta) yio
que funje como una red de transito de trafico entre ambos proveedores

» Es importante mancionar gue la Arguitectura en los Centros de Dalos del Insiituto y red de comunicacion
del Instituto, no estan operando con multicast, bajo este entendido, el Prestador de Servicios deberg de
plantesr una solucion que evile el uso de protocolos de Multicast o en su defecto debera de implantar
mecanismos que puadan ayudar al manejo de multicast dentro de la red del Instituto de acuerdo a su
solucién y sin que el Instituto se vea obligado a comprar componentes habilitadores lbgicos yio fisicos,
realizar cambios arquitectdnicos, cambios que generan una erogaclén economica, perdida o
degradaciones de este y olros servicios de otros contratos, por mencionar algunos.

1010 Apendicn 16, Histerices del servicic PCES

Administracion de Puestos de Servicio
(APS)

Este apéndice es de caracter informativo y referencial, deberé considerarse como refersncias sprokimadas vy no definitivas

El Proveedor APS serd el Unico responsable de ejecutar todas |as tareas relacionadas con la adminisiracian,
operacion, soporte, mantenimiento asi como las altas, bajas, cambios y reasignaciones dentro del misme
inmueble, los cuales se deben considerar como parte del costo unitaric mensual del PS y da forma adicional |a
Reubicacian fisica entre inmuebles de la Secretaria ¢ en nuevos domicilios de los Puestos de Servicio, estas
tareas se deberan entregar conforme a los Niveles de Servicio.

Como parte referencial de los servicios asociados a los puestos de servicio se anexan el antecedente del
volumen de incientes y problemas atendidos a través del Proyecto PCES:

72013 -Solicitudes | Incidentes” Problemas
ENERO 1,062 472 590
FEBRERO 1,160 631 529
MARZQ 1,010 449 561
ABRIL. 884 481 423
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MAYO 899 401 408

JUNIO 1,125 473 652

JULIO 1,293 569 724

AGOSTO 935 358 576

SEPTIEMBRE 730 299 431

OCTUBRE 608 236 372

NOVIEMBRE 897 272 425

DICIEMBRE 413 159 254

5 | -Solicitudes: | Incidentes | Problemas:
ENERO 818 369 449

FEBRERO 697 349 348
MARZO 532 252 280
ABRIL 839 397 442
MAYO 831 383 448
JUNIO 823 317 506

1001 Anéndice 11 Relacidn de cobortura de centros de sorvicio AR5

Administracion de Puestos de Servicio
{APS)

Este apéndice es de cardcter informativo y referencial, debera censiderarse como referencias aproximadas y no definitivas.

Como parte referencial de los servicios, se enlista la cobertura de Ias ciudades donde se requiere contar con
Centros de Servicios para brindar el soporte:

Ihmuekles Cantidad de personal
del INAH L costugerido ensitio

Distrito Federal y Area Los necesarios para

Actualmente 25 inmuebles

Metropolitana brindar el servicio

147



SEP

S5E

SECRETARIA DE
EDUCACION PUBLICA

CRETARIA ADMINISTRATIVA

Interior de la Republica

Delegaciones Estatales o Centros INAH

It doRagioea
(A CONACULTA aHsion

CONTRATO No. INAH-CNRMS-CS-003/15

fedarativa

1 centro de servicio por
capital de entidad

10,12 Apéndice 12, Procedimiznto de Rodo o Extravio de PS APS

Administracion de Puestos de Servicio

(APS)

Este apéndice es de cardcter informativo y referencigl, deberd considerarse como referencias aproximadas y no definitivas.

Procedimiento para el caso de “Sustraccion ifegal de un equipo de computo personal, componentes o
periféricos del mismo”.

RESPONSABLE

UsuarioiRespnns=tis del
Area

" Mesa Institucional de
Servicios del INAM

Mesa de Ayuda
Especializada APS

Mesa de Ayuda i
Especializada APS

Usuario/Responsable del
rea

" Usuario/Responsable del
Area

PASO

N

5]

LESURIFLILN

Inmediatamente gue se detecie la falla de algon equipo de

computo personal, componenle o periférico dal mismo, se
debera realizar una biisqueda exhaustiva en el Area y en &l
supuesio de no localizarse se deberd nofficar a la Mesa
Institucional de Sarnvicios del INAH & través de los medics

. establecidos (teiéfone o corrao electrénico). Esta dlfima deberd

asignar un nimero de reporte. En caso contrario ir al pase 10,

La Mesa Institucional de Servicios, turmard el numero de
reporte a la Mesa de Ayuda Especializada APS.

Lz Mesa de Ayuda Especisiizada APS notificara una vsz
recibido el reporie si no existe alouna reublcacion, reasignacion
o baja del equipo de computn personal o pesiférico. En caso de
existir una reubicacion, reasignacion o baja iral paso 11. Caso
contrario solicitara a un ingenierc en sitio que efectud una
verificacion fisica para tratar de localizar el equipo.

Debera proparcionar la marca, modelo, el nimero de sarde y
resguarde del equipo en cuestion al Usuaro/Responsable de
Arez que haye levantado el reporte. Asi mismo, esla
informacion también se enviard a la Direccién de Servicios de
Computo de Escriterio de la DGTI.

En caso de no localizar el bien informético se procedera &
notificar a—la Unidad Administrativa cormespondiente y al
Direclor de Sequridad. A este dllimo se le solicltara qus se
elabore un Pare informaliva. En caso conlrario ir al paso 11.

El usuario procedara a formular una Canstancia de Hechos con
dos testipos, con &l apoyo de la Unidad Administraliva

correspondients.
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~ Usuario y/o Responsable

t

RESPONSABLE

Usuario y/o Responsable

del Area

Unidad Administrativa /

del Area

DPSI

APS

Mesa de Ayuda
Especializada de la
PCES

Mesa institucional de
Servicios del INAH

i

PASO

8

10

11
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DESCRIPCION

Para el caso de que el equipo de computo, companents o
- perférco sustraldo llegalmente tenga un cosfo mayor &
- §1,000,00 (Un mil pesos 00/100 M.N.) serd necesario que con
 los documentos requerides, un represenlante de la Unidad

Administrativa cermespondients y el usuario que tenia asignado

_ &l bien informatico acudan a la Agencla del Ministerio Pabilico

ique comesponda a formuler la denuncia de los hechos
- solichtando una copia cedificada Caso conlrario iral paso B.

Enviard oficialmente al Titular de la Direccion Procesos y-

Servicios Informaticos (DPSI) en original de toda la

_documentacion antecedente del siniestro tal como:

» Copla Cerdificada con sellos orginales del acla

levantada ante e Ministeric Poblico (si se requirb

cumplir el paso 6).

= {Original de la Constancia de Hechos.

+ Origina! del Reporie del drez de Seguridad (Parte
Informativa).

« El reporte del ajustador o nimero de Sinfesiro y facha
del mismo (proporcionados por le  compafila
aseguradors).

« Asi mismo, se deberd enviar una nueva solicitud del
equipo que fue suslrdido en caso de requerirse |3
reposicion del mizmo,

Enviara oficialmente a la Direccidn de Procesos y Servicios
Infarmaticos toda la documentacion antecedente en original

para tramitar el pago del seguro dsl bien sustraldo legalments.
fAsi mismo, en caso de ser procedents, proporcionard la
viabllidad técnica pere la reposicion del bien informéatice
sinlestrado y solicitera a la APS proporcione al usuario la
reposicion del equipo de cémpuio personal, componentes o
periférico sustraidos legalmeanta.

El representante legal de la APS acudird a la Agencia del
Ministerio Plblico a acreditar la propiedad del equipo de

‘computo  sustraldo ilegalmente y efectuard los tramites

Informaticos para la reclamacion a la compafila de seguros.

necesarios ante la Direccidon de Procesos vy Servicios

Documenta  ticket; actualiza resguardos. Una vez
proporcionado el equipo nuevo y recuperado el seguro del
equipc extraviado procede a la recopilacion de firmas del
usuario y turna el reporte a la MIS para su cierre.

La Mesa Instituclonal de Servicios del INAH, verifica
“informacion del ticket vy realiza el cierre del mismo.

Fin del Procedimiento
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11 Secciones

1.1 Seccion b Precies Unilsrios

Administracion de Puestos de Servicio

S
Perfiles Puestos de Servicio
1 Escritorio Base 2100 $467.63 Unidad PS - Mes Por unidad (1}
2 Escritorio Especial 298 3574.00 Unidad PS - Mes por unidad (1)
3 Mévil Base 1400 $576.59 Unidad #S - Mes Por unidad (1)
4 Movii Especial 160 $665.25 Unidad PS - Mes Por unigad (1)
Accesorios Adicionales
5 Servicio de Disco Durc externo 0 $114.48 Unidad Servicic - Mes | Por unigad {1}
6 Servicio de Disco Duro interno 0 $48.35 Unidad Servicic - Mes | Por unidad (1}
7 Servicio Unidad de disquete de 3 1/2 ¢ 0 $21.33 Unidad Servicic - Mes | Por unidad {1)
Servicic Prayector ligero para $688.53
- 8 computadara 50 Unidad Servicio - Mes | Por undad {1)
Servicio Adaptador USE 2.0 (o 515.60
9 superior) pare puerios DBD (COM) 0 Unidad Servicto - Mes | Por unidad {1)
10 Servicio Monitor externo de 22" 50 §$68.16 Unidad Servicio - Mes | Por unidad (1)
Servicios Adicionales (Desagregados)
Reublcacion fisica PS y habilitacion de $564.58
11 PS temporal 4] ’ Por evento Por unidag (1)
12 Unidades de Soporte Extendido 0 $476,10 Por evento Por unidad (1)
i Soceidn il Dedectvas por lncumplimicnio de Nivelos de Servicio

Administracion de Puestos de Servicio
(APS)
Introduccion

El esquema de deductivas que se muestran en &l presente documento aplicara de manera especifica para cada
unz de las métricas descritas en el Capitulo 5 "Reqguerimientos de Nivel de Servicla™ del Anexo Especificaciones
Tecnicas y Alcances del Servicio de Administracién de Puestos de Servicio (APS).

Deductivas
Disponibitdad el Servicio

La Disponibitidad se define como el porcentaje de tiempo en que un servicio cumple con el objelivo de la
funcién para la gue fue disehado. Se considera que el servicio estd disporibla cuando |a totalidad del servicio
incluyendo hardware y software de su configuracién opera bajo los requerimientos de Nivel de Servicio
solicitados.

los companentes de la métrica de disponibilidad del servicio son los que a continuacién se enuncian:

Ted) e

*
tn

Disponibilidad de Puss
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Disponibilidad del Portal Unico de Administracion del Servicio APS
Disponibilidad de Puestos de Servicio

La disponibilidad es calculada en base a los PS instalados y en operacion por inmueble, y el calculo debera ser
obtenido como el porcentaje de tiempo que los servicios de APS se encueniran disponibles y con funcionalidad
totat al usuario final,

En la siguiente tabla se describe la métrica, objetivo de la métrica, unidad de medida, deductiva y base de
calculo que se aplicara para calcular la deduecién por incumpiimiento en el Nivel de Servicio de disponibllidad
de Pueslos de Servicio:

"objetivo" |
inicial

“Unidad de Deductiva | Base del Calculo

5 (Métrica Medida | (DEgHEtl

Disponibilidad del Puesto
de Servicio (Escritorio
Base, Escritorio Especial,
Movil Base y Movil
Especial)
Tabla 1. Deductivas por incumplimiento de Disponibllidad Puestos de Servicio

Sobre la facturacian
mensual del
inmueble

3%
(Por punto
porcentual)

Porcentaje
(%)

En caso de que existan servicios que no cumplan con la métrica de disponibilidad, esto es, se encuentren por
debajo de la meétrica objetivo (columna "Objetivo”), éste sera evaluado de acuerdo a la siguiznte formula:

> (TFx* PS) J)

Disponibilidad =100 (1 - :
(TPx —TFCx)*TotalPS

£n donde;

TPx (Tiempo habil posible de oparacion en el inmuebie "X”). El total de tiempo de disponibilidad del
servicio del inmueble “X". {Segundos)

TFCx (Tiempo Fuera Calendarizado en el inmueble "X"). El tiempo fuera calendarizado durante
ventanas de mantenimiento acordadas del inmueble "X (Segundos)

Tkx (Tiempo Fuera de Eventos por puesto de servicio en el inmueble *X"), Es la sumatoria del tiempo
fuera de los eventos que impactan la disponibilidad del puesto de servicio APS en el inmueble *X".

ISegundos) _
TotalPS. Es el nimere total de PS en el inmueble “X*

PS. Puesto de Servicio del inmueble “X”

Lz base del célculo para la medicién de la métrica de disponibilidad del servicio Puesto de
Servicio sera sobre la factura mensual de cada uno de los inmuebles que integran el servicio ¥
en el cual se haya presentado incumplimiento en el servicio.

Supuesto de la Métrica Disponibilidad de Puestos de Servicio

A continuacién se ejemplifica la aplicacion de una deductiva de disponibiiidad del servicio, considerando la
métrica para los Puestos de Servicio:
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En el presente ejemplo de aplicacién de la métrica, se asume que ya se cuantificaron las horas habiles posibles
en el inmueble, menos las horas fuera calendarizadas para obtener los puntos porcentuales per debajo de la
métrica.

La formula de medicidn para esta métrica sera por cada inmueble que integra el servicio:

> (TFx*PS)
(TPx —TFCx)* TotalPS

Disponibilidad =100+ (1 —(

Durante un mes de servicio se tiene:

TPx: 220 hrs. (792,000 segundos) habiles posibles
TFCx: 2 hrs. (7,200 segundos) total fuera calendarizados en el inmueble (Este valor se obliene una vez
sumados todos los tiempos fuera calendarizados en un inmueble)

TFx: 3 hrs. (10,800 segundos) total fuera de eventos en el inmueble (es la sumatoria de los iempos
fuera no calendarizados en un inmueble). Se asume gue todos los Puestos de Serviclo del inmueble
estuvieron fuera de operacion por 3 hrs. (10,800 segundos)

245 Pueslos de servicio en el inmusble

3 % 245
) = 98.6%

Disponibilidad = 100 = {1 — (m

Valores ylo supuestos:

Objetivo inicial de la Métrica: 99.2%

Nivel de Servicio proporcionado: 98.6%

Puntos Porcentuales por debajo de la métrica: 89.2 % - 98.6 % = 0.6
Punlos porcentluales por debajo del objetivo = 0.6

Porcentaje de deductiva del servicio (tabla 1) 3%

Porcentaje de Deductiva del Servicic de Disponibilidad = (0.03) x 0.6= 0.02 puntos paicentuales de la factura
mensual def inmueble

El monto a deducir sobre la factura mensual del inmueble, para el ejemplo es:
Formula:
Importe de Deductiva = Monto de la factura mensual del inmueble * Porcentaje de Deductiva

Reemplazando los valores:

importe de Deductiva = $550,000.00 * 0.02 = $11,000.00 de deductiva sobre la factura mensual del
inmueble

mmuehle y aplicadas al monto total de la facturacién mensual del servicio APS.

%A

£y

La deductiva total del servicio por Disponibilidad sera la suma de todas las deductivas por
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Disponibilidad del Portal Unico de Administracién del Servicio APS

En la siguiente tabla se describe la méfrica, objetivo de la métrica, unidad de medida, deductiva y base del
calculo que se aplicara para calcular fa deduccion por incumpiimiento en el nivel de servicio disponibliidad del
Portat Unico de Administracién del Servicio APS:

Unldad de

Deductiva B'ﬁ;e del Calculo

Metrica Objetivo
Disponibitidad del Servicio

Medida

o 3 1% Sobre la faciuracian
Portal Unico de 5 Porcentaje
Administracion del Servicio B8k (%) (Porpunto | mensual total del

APS porcentual) servicio ARS

Tabla 2. Deductivas per incumplimiento de la Disponibilidad del servicio Portal Unico de Administracion APS

La disponibilidad del Portal Unico de Administracion del Servicio APS sera calculada de conformidad con ia
siguiente férmula, tomando como base de calculo ja factura mensual total del Servicio APS:

TR
Disponibilidad_PortaldeAdministracion = 100 = (1 - [}'.%'——T_F‘; ])

En donde:

TPp (Tiempe de Operacion Poslble en el periodo de evaluacién). El total de tiempo de disponibilidad del
Portal Unico de Administracion del Servicio APS en el periodo de evaluacién considerando una
cperacion de 24 hrs. al dia los 365 dias del afio. (Segundos)

TFGp (Tiempo Fuera Calendarizado en el perlodo de evaluacion). El tiempo fuera calendarizado
durante ventanas de mantenimiento acordadas, (Segundos)

TFp (Tiempo Fuera de Eventos en el periodo de evaluacion), Es la sumatoria del tiempo fuera de los
eventos que impacta la disponibilidad del Portal Unico de Administracion del Serviclo APS en el periodo
de evaluacién considerande una operacion de 24 hrs. al dia los 365 dias del afo. (Segundos)

‘La base de calculo para la medicidon de la méfrica de disponibilidad del Portal Unico de
Administracion del Servicic sera sobre la factura mensual total def servicio APS.

Solucién a Incidentes

La metrica Solucion a Incidentes se debera medir como un porcentaje de las Incidencias realizadas de forma
satisfactoria contra las incidencias reporfadas mas incidencias pendientes, dentro de la ventana de tiempo
definida.

Una incidencia sera considerada come realizada satisfactoriamente, cuando el proveeder haya implementado
correctamente la solicitud de soporte, o cuando el proveedor haya solucionado exitosamente una situacion de
falla y 1a haya regresado a la normalidad dentro de la veniana de tiempo especificada.

La deductiva por incumplimiento en la métrica Solucion a Incidentes se aplica en el momento que no se
alcancen los niveles de servicio requeridos una vez finalizado el tlempo de solucién estipulado para resolver las
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causas de la deficiencia en la prestacion de los servicios para cada uno de los puestos de servicig, de acuerdo
a la clasificacion que se describe en la tabla 3.

TIempo de seucion ancidantes:

Tino de senvicio {Tiempos en herario habll, da alierdoal fincionamlento del
' inmuehle)
Inmuebla Tipo 1 Inmueble Tipo 2 InmuebleTipo:3

Solucitn a 50% Eventos < 8 hrs. 50% Eventos < 12
Incidentes de habiles 50% Eventos < 8 hrs. hrs. habiles
Pueslos de habiles 50% Eventos < 48

Serviclo y 50% Eventos < 12 hrs. 50% Eventos < 24 hrs. habiles
accesorios habiles hrs. habiles

adicionales

Tabla 3. Tiempo de solucién a incidentes

5i Ia solucion del incidente del PS no se logra dentro del tiempo méximo establecido (12/24/48 hrs, hablles) el
prestador del servicio APS se obliga a proporcionar al usuario afectado un equipo sustituto, el cual permanecera
en operacion durantz un maximo de 10 dias habiles, debiende considerar la transferencia de la informacién
como parte de la atencion del incldente, Una vez concluido dicho plazo si el prestador del sarviclo APS no ha
solventado la reparacion del equipo original deberd proceder a la sustitucion definitiva del PS de acuerdo al
perfil inicial del Puesto de Servicio. Esta sustitucitn debers efecluarse al dla habil siguiente al tArmine de los 10
dlas de referencia, en caso de no cumplirse se aplicard por cada dia adicional la deductiva del Tipo de
Requerimiento "Altas de hasta 50 Puestos de Servicio" de la méfrica Enfrega del Servicio.

Fn 1 siguiente tabla se describe [a mélrica, objelivo de la mélrica, unidad de medida, deductiva y basa del
calcule que se aplicara para calcular la deductiva por incumplimiento en el nivel de servicio Solucitn a
Incidentes:

Unidad de
Medida

Deductiva Base delCalculo

Objetivo

o,
Solucién a incidentes 96% Porcentaje (Po?pﬁmt o Sobre la facturacion
- A .
Puestos de Servicio (%) porcentual) mensual del inmueble

Tabla 4. Deductivas per incumplimiento de la métrica Solucidn a Incidentes

l.a formula de medicidn para la métrica:

Solucion a Incidentes = 100 = (—-w——-—r )
Nc+ Np
En dande:
Nr = Total de Incidencias realizadas dentro del Nivel de Servicio especificado durante el periodo de
H tiempo de medicion
Nc = Total de Incidencias reportadas para su realizacion dentro del periodo de tiempo de medicion

Np= Total de Incidencias pendientes da perlodos de medicién anleriores
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JTa base del calculo para la medicién de la métrica Solucién a.Incidentes serd sobre la factura
mensual de cada uno de los inmuebles que integran el servicio y en el cual se haya presentado
| incumplimiento en el servicio.

Supuesto de la Métrica de Solucion a Incidentes

En el siguiente ejemplo se asume que ya se tienen cuantificadas todas las incidencias realizadas y las
incidencias reportadas en el mes para obtener los puntos porcentuales por debaijo de la métrica.

La férmuta de medicidn para esta métrica es:

N
Solucion a Incidentes = 100 * (m)

Para la ejemplificacion se consideran los siguientes valores durante un mes de servicio:

Nr: G5 tolal de incidencias realizadas en el periodo de tiempo especificado
Nc: 70 total de incldencias reportadas para su realizacién
Np: 2 incidencias pendjentes de periodos anteriores

Nota 1: Para el calculo de Nr = 65 se consideran los tiempos de solucidn y porcentajes descrilos en la
Tabla 3. "Tiempn de solucién a incidentss”, que para &l ejemplo se parte de los siguientes datos
cunsideiando un inmueble tipo 1/

Namero de reportes solucionados en menos de 8 Hrs: 60
Namero de reportes solucionados en menos de 12 Hrs: 5
Namero de reportes solucionados después de 12 Hrs: 7

Nota 2: Para el calculo de Nr = 41 se conslderan los tiempos de solucién vy porcentajes descritos en la
Tabla 3. "Tiempo de solucidn a incidentes”, considerando un inmueble tipo 1:

Numero de reportes solucionados en menos de 8 Hrs: 5
Numero de reportes solucicnados en menos de 12 Hrs: 60
Numero de reportes solucionados después de 12 Hrs: 7

65
i Incid =] (—) =90.279
Solucidn a Incidentes = 100 = 70 12 o

Valores y/o supuestos:

Objetivo de la Métrica: 96 %

Nivel de Servicio proporcionado: 90.27%

Puntos Porcenfuales por debajo de la métrica: 96 % - 90.27 % =5.73
Puntos porcentuales por debajo del objetive = 5.73

Parcentaje de deductiva del servicio (tabla 4): 2%

155



SEP

SECRE TARIA DE
EDUCACION PURLICA

[nstikrtoNaciana)
de Anropologia

(A CONACULTA ég} e Historia

SECRETARIA ADMINISTRATIVA CONTRATO No. INBH-CNRMS-C5-003/15

Porcentaje de Deductiva del Servicio Soilucién a Incidentes = (0.02) x (5.73) = 0.11 puntos porcentuales de /a
factura mensual total del inmueble

El monto a deducir sobre |a factura mensual del inmueble, para el ejemplo es:

Férmuia:

importe de Daductiva = Monto de fa factura mensual del inmueble * Porcenéaje de Deductiva
Reemplazando los valores:

Importe de Deductiva = $450,0600.00 * 0.11 = $49,500.00 de deductiva sobre la factura mensual del
inmuebie

i La deductiva total del servicio de Solucion a Incidentes serd la suma de todas las deductivas por
| inmueble y aplicadas al monto total de la facturacion mensual del servicio APS.

Entrega def Servicio

Una accion sera considerada realizada completamente cuando el Proveedor APS haya implementado
correctamente las solicitudes definidas en |a tabla 5. Para cada una de estas tareas hay una métrica de Entrega
de Servicin distinta.

Una vez que se aplica el procedimiento para la solicitud de altas, bajas, cambios y reubicaciones, se medira el
tiempo en que se realiza dicho requerimiento de acuerdo a los tiempos que se presentan en la siguiente tabla,
el tiempo de realizacién se conlarda a partic de que fue autorizado el requerimiento o soliciiud por el
Administrador del Contrato:

Objetivo de [a métrica Entrega
Tipo de Reguerimientos (Alta, Baia, Cambio | del Senvicio

y Reublcacion) Inmueble Tipo (nmiabla Tioo 3
1 yz ] = AM=N ]! e
3 dias habiles en el mismo
inmueble
’ Reubicacion de hasta 50 Puesios de[3 dias habiles en la misma
Servicio ciudad

5 dias habiles entre ciudades

2 | Altas de hasta 50 Puestos de Servicio 3 dias habiles | 5 dias habiles

Baja de hasta 50 Puestos de Servicio
3 3 dias habiles
Bajas de Puestos de Servicio Temporal

4 Cambio de hasta 50 Puestos de Servicio 3 dias habiles |5 dias habiles

Reasignacion de hasta 50 Puestos de

- 3 dias habites |5 dias habiles
Servicio
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uerimiantos (Alta, Baja, Cambio

i6n)

Objetivo de lai métrica Entrega
dal Servicio
Inmueble Tipo

A Inmueble Tipo a

Se administrard como Proyecto y
) ) — de a lo establecide en un
Altas, Bajas, Cambios, Reubicaciones vy e 2 .
6 Reasignaciones de mas de 50 PS Plan de Trabajo definido por el
proveedor APS y el
Administrador del Contrato
Habilitacion de hasta 50 Puestos de Servicio . ;
7 Temporal 5 dias habiles
Se administrara como Proyecto y
Habilitacion de mas de 50 Puestos de acorde a lo establecido en un
8 | servicio Temparal Flan de Trabajo definido por el
proveedor APS y el
Administrador del Contrato
5 dias habiles, una vez levantado
el ficket e integrando toda la
. |Reempiazo de Puesiu de Servicio, por|informacion de soparte
¥ | siniesiro, robo o extravio requeridaldefinida por &l
Secretaria) por el prestador del
senvicio APS
Altas, Bajas, Cambios y Reubicaciones de , -
10 Ayl apmdiepess 5 dias habiles
11 |Reemplazo de lampara para proyector 5 dias habiles

Tabla 5. Objetivo de la métrica de Enirega de Servicio

A continuacion se describe la métrica, objelivo de la mélrica, unidad de medida, deductiva v base del célculo
gue se aplicard para caleular la deductiva por incumplimiento en la entrega del servicio v entrega dal servicio
por proyecto, en caso de que no se cumplan los tiempos especificados en la tabla 5 como objetive de la métrica
Entrega del Servicio, se aplicara la deductiva sobre el precic o costo del Puesto de Servicio por cada dia de
atraso en la entrega.

s Meética

1 Entrega del Servicio N/A

Unidad de

Objetivo Medita

Dias

Deductiva

Base del Calculo

Sobre el precio del
Puesto de Servicio por
cada dia de atraso

15%

Entrega del Servicio
pur provecto .

NiA . Dias

Sobre el precio del
servicio pendiente de
entregar del provecto

definido

10%

Tabla 6. Deductivas por incumplimiento de la métrica Entrega del Servicio

A continuacion se ejemplifica la aplicacion de ta deductiva de Entrega del Servicio.
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Entrega del Servicio

Para el ejemplo se considera el requerimiento “Altas de hasta 50 PS” tomando los siguientes parametros: tipo
de inmueble 3 y tiempo de entrega 5 dias habiles.

En el quinio dia habil el proveedor Onicamente instald 30 PS cuando el total eran 50 PS, se aplicara la
deductiva por cada dia de atraso para los 20 PS faltantes.

Valores y/o supuestos:

Numero de Puestos de Servicio: 20

Numero de dias de retraso; 4

Precio Unitario PS: $500.00

Porcentaje de deductiva del servicio {tabla 6): 15%

Formula:
Irmporte de Deauctiva de la £ntrega de! Servicic de requerimientos = (Precio Unitario PS x %Deductiva def
servicio) x Numero de PS no enfregados en liempo x Nomero de dias de retraso

Reemplazando los valores y ejemplificando:

Importe de Deduciive de la Entrega del Servicio de requerimientos = {$500 x 0.15) x 20 x 4 = §6,000.00 del
monto de la factura menswal total del inmueble

La base del calculo para la medicion de la métrica Entrega del Servicio serd sobre el costo del
puesto de servicio por cada dia de atraso.

Entrega del Servicic por proyecto

La Entrega del Servicio por proyecto se medird de acuerdo a los tiempos especificados en el Plan de Trabajo, el
tiempo puede definirse por hilo, etapas o en una sola entrega segun el proyecto, para lo cual el Administrador
del Contrato y el Prestador del servicio APS lo definirdn en conjunto. La deductiva a aplicarse por
incumplimiento sera del 10% del servicio pendiente de entregar del proyecto definido, come se menciond por
hito, etapa 0 en uUna sala entrega.

Para el ejemplo se considera el requerimiento "Habilitacion de mas de 50 Puestos de Servicio Temporal®, para
dicho proyecto se definen 2 etapas de entrega en el Plan de Trabajo las cuales son:

Primera etapa: 60 PS en 15 dias habiles
Segunda etapa; 20 PS en 10 dias habiles

Valores y/o supuestos

Considerando que el proveedor no cumplid con el proyecto definido para la primera etapa, se fienen los
siguienies valores:

Numero de Puestos de Servicio pendientes de entregar en la primera etapa: 15
) ) Numero de dias de retraso de la primera etapa: 5
w Precio Unitarlo PS: $500.00
X Porcentaje de deductiva del servicio (tabla 6): 10%
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Formula:

Importe de Deductiva de la Enfrega del Servicio por Proyecto = (Precio Unitario PS x %Deductiva del servicia) x
Ndmero de PS pendientes de fa efapa o hito del proyecto definido x Niirnero de dias de retraso de la elapa o
hito del proyecto definido

Reemplazando los valores y ejemplificando:
Importe de Deductive de fa Enfrega del Servicio por Proyecto = (3800 x 0.10) x 15 x 5 = $3,750.00 del monto
de Ia factura tofal del proyecto definido

En el caso de que el prestador del servicio APS continte Incumpliendo con los tiempos y con la entrega del
proyecto definido, se continuara aplicando la deductiva hasta que el prestador del servicio cumpla con la
Entrega del Servicio por Proyecto o alcance el monfo maximo de deductivas que de origen a la recision del
conlrato.

La base del calculo para la métrica Enirega de! Servicio por Proyecto serd el costo del proyecto
a implementarse.

La deductiva total de la entrega del servicio sera la suma de todas las deductivas y aplicadas al
|_monto total de la facturacién mensual del servicio APS.

Entrega d'e Reportes

De acuerdo a lo descrilo en la seccidn 5.2.3 "Entrega de Reportes del Servicio" del Anexo Técnice para que un
reporte se considere como satisfactorio deberd conlener ef tolal de lo requerido en dicho reporte, el cual estd
previamente definido. Por cada dia de atraso en el cumplimiento de la entrega del reporte, segun e tiempo
definido (hasta cumplir con todos los reportes), se aplicara la deducliva a la factura mensual total del servicio
APS.

El porcentaje de deductiva se deﬁne a continuacion:
objetivo Unidadide Deductiva Base del Galculo

Medida

Sobre la facturacién
mensuzal  fotal  del
servicio APS por cada
dia de atraso

Entregqa de Repores

0
dal Sarvidia MIA Dias 0.05%

Tabla 7. Deductivas por incumphimiento de la métrica Entrega de Reportes
A continuacion se ejemplifica {a aplicacion de |a deductiva de Entrega de Repories

Valores yfo supuestos:
NUumero de dias de retraso: 2
Monto de |a facturacidon mensual total: $6,000,000.00

Porcentaje de deductiva del servicio {tabla 7): 0.05%

Formula:

Imporie de Deductiva de la mélrica Enlrega de Reparfes = (Monto de la Factura Mensual Total del Servicio x
HDeductiva del servicio) x Ndmero de dias de refraso ﬁf ?j
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Reemplazando los valores y ejemplificando:
importe de Deductiva de fa métrica Entrega de Reportes = ($6,000,000.00 x 0.0005) x 2 = §6,000.00 del
monto de la factfura mensual total del servicio

La base del calculo para la medicion de la mélrica Entrega de Reportes sera scbre la factura
mensual fotal del proyecto APS.

La deductiva total de la entrega de reportes sera la suma de todas las deductivas y aplicadas al
monto total de fa facturacién mensual del servicio APS.

12 Senalamienio de la forma y términos en que se realizara la verificacion de las ETAS y aceptacion de
fos servicios

Ei prestador del servicio una vez que concluya la implementacion de! servicio de que se trate deberd notificar
por escrilc al Institulo a lravés de |a Direccidn de Progesos y Serviclos Informaticos (DPSI) para que ésta
proceda a la verificacién y prusba para comoborar que cumplen |a tolalidad de los requerimientos solicitados por
el Instituto, y en maximo 5 dias naturales notificara al proveedor, en su caso, la devolucidn o rechazo que
corresponda.

El servider piblico facultado para recibir los servicios en lo general serd el Direclor de Procesos y Servicios
Informéticos, asl mismo serd responsable de su aceptacién a satisfaccion, su develucian o rechazo y de
determinar les incumplimientos en el caso de los servicios, asl como de hacer cumplir los plazos gue se
eslablezcan para lales efectos; para l2 recepcibn en lo especifico en cada centro de trabajo esta
responsabilidad sera asumida por el fitular direclor de cada Centro de Trabajo yfo su administrader con el
soporte y validacion del eniace informatico de dicho Centro de Trabajo.

Transcurride el plazo sefialado en el primer parrafo de esie numeral, el proveedor debera presentarse en las
oficinas de la Direccién de Procesos y Serviclos Informéticos a fin de proceder a elaborar y firmar un acta de
entrega-recepcidn que contendra como minimo:
¢ Logo oficial del Instituto de conformidad con la imagen institucional.
o Titulo de acta de entrega-recspeldn.
¢ Fecha, hora y ubicacion en donde se da inicio.
+ Pearticipantes del proveedor:
o Representante legal.
o Almenos un tesfigo.
+ Participantes del Instituto:
o Administrador del contrato.
o Al menos un testigo.
= Motivo {s) por el cual se elabora el acta de entrega-recapeion.
» Descripcion detallada del servicio que se entrega.
» Fecha, hora y ubicacion en donde concluye.
s Firma autografa de todos los que participaron en el acta de enirega-recepaion.

Mientras no se cumpla lo sefialado en los parrafos anteriores los servicios no se tendran como recibidos o
aceptados.
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13 Mombre(s) del {los) servidor{es) publico(s) del area responsable de administrar el cumplimienio del
contrato

De conformidad con el articulo 84 del Reglamento de la Ley de Adquisiciones, Arrendamientos ¥ Servicios del
Sector Publico, durante |a vigencia del contrato, el servidor pliblico responsable de Adminisirar el Conirato, asf
como de la recepcion y aceplacion de los servicios es el C. Lic. Juan Carlos Herrején Renteria, Direclor de
Froceses y Sarvicios Informaticos quien funge comao responsabls de |a Adminisiracién del Contrato, o con quien
lo sushituya en el encargo, cuyas oficinas se encuenlran ubicadas en Av. Insurgentes Sur #421, Col. Hipédromio
La Condesa, Del. Cuauhtémoc, C.P. 06100, México, D.F. Teléfono: (55) 40404300,

i Licencias, autorizaciones y permisos

El proveedor sera responsable por el licenciamiento, autenticidad y legalidad del software proporcienado como
parie de las soluciones ofertadas e integradas (independiente del que es prapiedad dal Instituto) para Ia
prestacion de los servicios descritos en el presenie documento; Asi también sera responsable de su canirol,
implementacion. administracidn, actualizacion, mantenimients, configuracion, puesta a punto V- operacin,

El proveedor sera responsable de la legalidad y autenticidad, asi como en cago de infringir o violar derschos de
auteria o patentes del software (aplicaciones, utilerias, programas, efc.) y hardware (servidores, equipos de
computo, Ups, efc.) gue utilice para la prestacidn del servicio *Administracién de Puestos de Servicios” (APS).

El proveedor sera responsable de la relacian laboral de su personal, que esté involuérado en la prestacion del
servicio "Administracion de Puestos de Servicios” (AFS), liberando de cualguier responsabilidad al Instituto.

ficta de nirega Recepeion

El Acta de Entrega-Recepcion al menos debe contener fa sigulente informacien.

* Logo oficiat del Insfituto de conformidad con |a imagen institucional
* Titulo de acta de entrega-recepeitn,
» Fecha, hora y ubicasion en donde se da inicio.
* Participantes del provesdor,
o representante legal,
o al menos un testiga).
* Participantes del Instituto:
o administrador del contrato.
o al menos un testigo).
Motivo (s) por e cual se elabora el acta de entrega-recepcion.
Descripcién detallada del servicio que se entrega
Fecha, hora y ubicacion en donde concluye.
Firma autégrafa de todos los que participaron en el acta de =nt 2g3-recepcion.

L N

13 Mecanismo de Ajuste de Precios

El servicio “Administracian de Puestos de Servicios” (APS), debera ser cotizado en moneda nacional conforme
a lo solicitado en este documento y bajo la condicidn de precio fijo.
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16 Prevision de Confidencialidad

Confidencialidad de la informacion: el proveedor”, e obliga a no divulgar ni ulilizar la informacion clasificada y
expresaments identificada como “confidencial®, que conozea durante |a ejecucion y cumplimienta del servicio,
asi como lambién culdara en su caso, los documentos a que tuviara accesao.

El “provesdor” deberd incluir en su propuesta téonica, un escrito para garantizar la confidencialidad de la
informacion que reciba, resguarde, regisire o genere derivado de la puesta en operacion y entrega de los
servicios requeridos, indicando que solamente seran difundidos aquellos que asl le indique el Instituto, a través
de |z Direccitn de Procesos y Servicios Informaticos

17 Provicién de Retaciones Laborales

Responsabilidad Laboral: El “proveedor” reconoce y acepta ser el Unico patron de todos y cada uno de los
trabajadores que intervienen en el desarrallo y gjecucion de los servicios pactados, liberande al Instituto, de
cualquier responsabilidad directa, indirecta o solidaria, por lo que se obliga @ mantener a salvo a la
“Dependencia” de cualquier problema lzboral que se presenta. :

POR “EL INSTITUTO” POR “EL PRE DOR DE SERVICIOS”

\

~—{ic JUAN CARLOS HERREJON RENTERIA C. FELIP DOZA MENDOZA
DIRECTOR DE PROCESOS Y SERVICIOS APOD EGAL DE LA EMIPRESA
INFORMATICOS BIT, S.A. DECWV.
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